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Principi di Sicurezza: AAA 1/ 68

La parte di sicurezza informatica che studieremo oggi ha le sue fondamenta in due
principi fondamentali: AAA e CIA.

» Authentication (autenticazione)
» Authorization (autorizzazione)
» Accounting (accreditamento)

Sono facili da ricordare in questo ordine, senza avere una “proprieta” & difficile
garantirne una successiva.



Authentication 2/ 68

La proprieta di autenticazione & la capacita di un sistema di garantire che un utente
possa essere identificato tramite informazioni in suo possesso.

Queste identificazioni possono essere di tre tipi:
» Quello che si ha (e.g. badge)
» Quello che si sa (e.g. password)

» Quello che si & (e.g. impronta digitale)



Authentication 3/ 68

Se queste informazioni si combinano viene messa in atto la cosiddetta autenticazione
multifattore:

)

Davide

Mon sei tu? Usa il CODICE per
PASSWORD accedere a PostePay online -
Internet Ban... Per migliorare

inserisci

la tua esperienza scarica
I'APP!

Hai dimenticato la password?
ACCEDI

Non hai un account? Registrati

pil meccanismi dello stesso tipo non aumentano la sicurezza!



Authorization 4/ 68

L'autorizzazione indica che cosa puo effettuare un determinato utente.

Esempio: Nel sistema X la password dell'utente puo essere cambiata solo da |'utente
stesso a fronte di un'autenticazione o un utente speciale (amministratore).



Accounting 5/ 68

L'accounting & la procedura con cui si assegnano determinate operazioni effettuate a
un account (logging).

Ad esempio il traffico consumato dalla propria scheda SIM, quali siti visitate o I'ultima
volta che avete cambiato la password.

Old password
New password

Confirm new
password

Change password



Principi di Sicurezza: CIA 6/ 68

Esistono inoltre altri tre concetti (due saranno fondamentali durante il modulo di
crittografia).

» Confidenzialita

> Integrita

» Disponibilita
Questi concetti sono indipendenti I'uno dall’altro, la sicurezza di un sistema si puo
misurare in base a questi tre fattori (che devono essere sempre presenti).



Confidenzialita 7/ 68

Una messaggio si definisce confidenziale se puo essere letto solo dal destinatario
predesignato.

Alice Bob

Alice vuole mandare un messaggio a Bob (immaginiamo su whatsapp, mail, teams o
telegram), questo messaggio puod essere letto solo da Bob.



Man in the Middle 8/ 68

Ricordiamoci che bisogna pensare come se fosse sempre possibile mettersi nel mezzo di
una comunicazione, anche spacciandosi per il destinatario con il mittente e per il
mittente con il destinatario.

Questi attacchi prendono il nome di Man in the Middle.




Attacco alla confidenzialita: Eavesdropping 9/ 68

Alice Eve Bob

Eve, un attaccante nel mezzo cerca di leggere/ascoltare il messaggio destinato a Bob.



Integrita 10/ 68

Un messaggio si definisce integro se il destinatario & certo del suo mittente.

Alice Bob

Alice vuole mandare un messaggio a Bob (immaginiamo su whatsapp, mail, teams o
telegram), Bob & sicuro che arrivi da Alice.



Attacco all'integrita: Manipulation 11/ 68

Alice Mallory Bob

Mallory, un attaccante, modifica un messaggio di Alice inviandolo a Bob (e.g. cambia
I'IBAN presente su una fattura).



Attacco all'integrita: User impersonation / Spoofing 12/ 68

Alice Mallory Bob

Mallory, un attaccante, si spaccia per Alice e invia un messaggio a Bob.



Disponibilita (Availability)

La disponibilita € la capacita di un sistema di rispondere a determinate richieste.

Alice Bob

Alice vuole mandare un messaggio a Bob (immaginiamo su whatsapp, mail, teams o
telegram), & garantito che il messaggio arrivi entro un certo tempo.



Attacco alla disponibilita: Denial of Service 14/ 68

Alice Mallory Bob

Mallory, un attaccante nel mezzo, elimina il messaggio per Bob.



Attacco alla disponibilita: Denial of Service (2)

Un altro esempio di Denial of Service & un attacco effettuabile per la prenotazione di
un ristorante.

1. L'attaccante chiama il ristorante prenotando tutti i coperti



Attacco alla disponibilita: Denial of Service + spoofing (3)

Un altro esempio di Denial of Service & un attacco effettuabile per la prenotazione di
un ristorante.

1. Il ristorante non si fida di qualcuno che prenota I'intero ristorante

2. L'attaccante chiama il ristorante n/2 volte prenotando ogni volta un tavolo per 2
persone, dando sempre un nome diverso (spoofing).



Attacco alla disponibilita: Distributed Denial of Service (3)

Un altro esempio di Denial of Service &€ un attacco effettuabile per la prenotazione di
un ristorante.

1. Il ristorante non si fida di qualcuno che prenota I'intero ristorante

2. |l ristoratore riconosce la voce dell’attaccante e i meccanismi di modifica della
voce.

3. L’attaccante e n/2 amici chiamano il ristorante prenotando ogni volta un tavolo
per 2 persone. (Distributed denial of service)



Anonimato 18/ 68

Una proprieta non presente in CIA (perché non rappresenta la sicurezza di un sistema
ma un modo di eludere la proprieta di accounting) & I'anonimato online.

Spoiler: Navigando online non siete
anonimi.

Siete soggetti a profilazione da parte di ISP (chi vi fornisce la rete), social network,
cookies traccianti, etc.



Riassunto di Reti: IPv4

[l protocollo usato a livello globale per identificare un dispositivo/server & Internet
Protocol (IP).

La versione 4 prevede indirizzi (che possiamo pensare come numeri di telefono) a 32
bit:

1111 2222

I server deve conoscere il vostro indirizzo pubblico per rispondere!!! (no anonimato)



Attacco a IP: IP Spoofing 20/ 68

Gli indirizzi NON (spoiler: nemmeno i numeri di telefono!) sono protetti da una forma
di integrita. Chiunque pud cambiare il proprio IP sorgente, esattamente come sulla
busta di una lettera.

3.3.33 2222

1111




Attacco a IP: IP Spoofing (2)

I 1 To: Server
From: Bef Victim
o o Please send me lots of datal

=
Bot

From: Server
To: Victim
Here's all that data you requested!

Vlctl m

2lmmagine da wallarm:
https://www.wallarm.com/what/ip-spoofing-definition-types-and-protection


https://www.wallarm.com/what/ip-spoofing-definition-types-and-protection

Riassunto di Reti: Routing 22/ 68

Non entreremo nei dettagli del routing. Ci limiteremo a dire che, semplicemente, il
vostro pacchetto viene fatto passare attraverso un'infrastruttura di router...i quali sono
per definizione Man in the Middle!

Network 1 Network 3 Network 5
@
[]-= [

Computer A Router Computer B

— B —

Network 2 Network 4

\\“I

3lmmagine da cloudflare



Riassunto di Reti: TCP 23/ 68

Al livello superiore, i servizi vengono identificati tramite quella che viene indicata come
“porta”. Esempi di porte TCP molto usate sono:

» 22 SSH
» 25 SMTP (mail in uscita)
» 80 HTTP

» 110 POP (mail in entrata)
» 443 HTTPS



Attacco a TCP: Syn flooding 24/ 68

TCP prevede il concetto di connessione, a differenza di altri protocolli dello stesso
livello (UDP).

Sempre nel mondo dei telefoni possiamo pensare a questo concetto come una chiamata.

Per effettuare questa operazione TCP invia un pacchetto con una segnalazione speciale
chiamata SYN, si aspetta un pacchetto con una segnalazione SYN-ACK e, per
“rispondere” correttamente deve inviare un pacchetto contenente una segnalazione
ACK.



Attacco a TCP: Syn flooding

Client

Client State

CLOSED

Wait For Server

Active Open: Create
TCB, Send SYN

vy

ESTABLISHED

Wait for ACK
to SYN

Receive SYN+ACK,
Send ACK

~_®

SYN+ACK

ACK

*immagine da tcpipguide.com

Server

®

Passive Open:
Create TCB

Wait For Client

Receive SYN,
Send SYN+ACK

Wait for ACK
to SYN

Server State

}
=]

|

]

|

ACK

ESTABLISHED




Attacco a TCP: Syn flooding

Cosa succede se non si invia mai I'ACK finale e il server puo accettare al massimo n
connessioni?

Client Server
Client State Server State
Wait For Server R ‘
'assive Open:
Create TCB
Active Open: Create
TCB, Send SYN .
\ m Wait For Client
sSYN
Wait for ACK Receive SYN, !
to SYN / Send SYN+ACK
SYN+ACK
Receive SYN+ACK, Wait for ACK
senaase o
r
ACK
ESTABLISHED

immagine da tcpipguide.com



Attacco a TCP: Syn flooding 27/ 68

Cosa succede se non si invia mai I'ACK finale e il server puo accettare al massimo n
connessioni?

Denial of Service dopo n “chiamate”!

Ricordiamo |'esempio del ristorante.

Attacker

Bot Target
£\ Spoofed SYN Packet °
Spoofed SYN Packet Q

<

immagine da CloudFlare:
https://www.cloudflare.com/it-it/learning/ddos/syn-flood-ddos-attack/


https://www.cloudflare.com/it-it/learning/ddos/syn-flood-ddos-attack/

Riassunto di Reti: Domain Name System (DNS)

[l mondo dei servizi online non ragiona con indirizzi (sarebbe quasi impossibile non
sbagliare un’indirizzo email...pensate se per inviarmi una mail dovreste ricordarvi
jocelyne.elias@137.204.24.146 ...).

Per questo motivo esiste un registro online distribuito chiamato DNS.

< DN server]

Browser web server

"Immagine da geekforgeeks



Attacco a DNS: Typosquatting 29/ 68

Cosa succede se compriamo il dominio
gmail.it?



Attacco a DNS: Typosquatting

Tutte le persone che sbaglieranno a scrivere un indirizzo gmail.com invieranno una mail
al nostro server. Questo fa in modo di ottenere email private senza nemmeno dover
usare social engineering.

C (@ outook.com|

18.3.Setting u... £ CNIT127:Expl... arm -Und




Riassunto di Reti: Sniffing 31/ 68

Lo sniffing (dall'inglese odorare) & una forma di Eavesdropping, pud essere fatto (e
normalmente viene messo in atto) da chiunque lungo il percorso verso la vostra
destinazione.

Security by Obscurity

In tutti i protocolli che abbiamo elencato & possibile fare sniffing (e.g. sniffing DNS
rivela a che siti state facendo richiesta, sniffing TCP cosa state chiedendo al server,
etc).



Esempio: Wireshark

» Wireshark is a free and open-source network protocol analyzer. It lets you see
what's happening on your network at a microscopic level. It is the de facto (and
often de jure) standard across many industries and educational institutions
(https://www.wireshark.org/about.html).

» Wireshark development thrives thanks to the contributions of networking experts
across the globe. It is the continuation of a project that started in 1998.

» A lab will be dedicated to packet sniffing using the Wireshark analyzer.

a = x x m =

AEZde mNRE QeawEFIEEQQQE
(W icmp B ) +
No. Time Source Destination Protocol Lengtt Info =

3 2021-04-26 18:16:47.702410820 130.136.4.127 10.6.2.15 ICMP 106 Echo (

4 2021-04-26 18:16:48.675862625 10.0.2.15 130.136.4.127 ICMP 100 Echo (

5 2021-04-26 18:16:48.699709363 130.136.4.127 16.08.2.15 ICMP 100 Echo (

6 2021-04-26 18:16:49.677022586 10.0.2.15 130.136.4.127 ICMP 180 Echo (

7 2021-04-26 18:16:49.700911343 130.136.4.127 10.8.2.15 ICMP 100 Echo (

B 2021-04-26 18:16:50.677487350 10.8.2.15 130.136.4.127 ICMP 100 Echo (

09 2021-04-26 18:16:50.781587524 130.136.4.127 10.8.2.15 ICMP 160 Echo (|
4 »

|



Internet Security: IPsec and TLS 33/ 68

More on Internet security in the next lecture.



onimizzazione: A

Prendiamo in considerazione un caso piu semplice: I'invio di mail anonime.

Un anonymous remailer € un server che ricevuta una mail (con le informazioni sul
destinatario) la inoltra al destinatario rimuovendo le informazioni del mittente.

E il concetto alla base di VPN come NordVPN

NordVPN




Anonimizzazione: Proxy 35/ 68

Un Anonymous Remailer &€ un esempio di Proxy. Il problema dei proxy & che il proxy ha
informazioni su di voi (e pud agire da eavesdropper).

Alice Proxy Bob




Anonimizzazione: Mix-based systems

» Introduced by David Chaum (1981) for anonymous email; has been generalized to
TCP traffic
» Uses relay servers (MIXes) for anonymous communication
» Goals
» Sender anonymity
» Unlinkability against global eavesdroppers
> |dea: Messages from sender look (contents, time) differently than messages to
recipient
» Had impact on other ideas such as: onion routing, traffic mixing, dummy traffic
(also known as cover traffic)

8Sources: Chaum mix: http://www.ovmj.org/GNUnet/papers/p84-chaum.pdf. Also based on
slides prepared by Prof. Cristina Nita-Rotaru.


http: //www.ovmj.org/GNUnet/papers/p84-chaum.pdf

Anonimizzazione: MIX- basic operations 37/ 68

» A mix is a store-and-forward relay
» Batching

» collect fixed-length messages from different sources
» accumulate a batch of n messages

> Mixing
» cryptographically transform collected messages
» forward messages to their recipients in random order



Anonimizzazione: MIX—- Example

» Each mix has a public key

» Each sender (ul, u2, ...) encrypts its message (with randomness) using the mix’s
public key

( > [
1. Collects messages
0 2. Discards repeated messages 0 O 0] |
< :) >3 .Decrypts messages and ey
0 accumulates in batch
®—' 4. Reorder messages in batch
' [ and delivers

Mix




Disadvantages of basic Mixnets 39/ 68

» Public-key encryption and decryption at each mix are computationally expensive
» Basic mixnets have high latency

» Ok for email,

» not Ok for anonymous Web browsing
» Challenge: low-latency anonymity network?

» Use public-key cryptography to establish a circuit with pairwise symmetric keys

between hops on the circuit
» Then use symmetric decryption and re-encryption to move data messages along the

established circuits
» Each node behaves like a mix; anonymity is preserved even if some nodes are

compromised



Anonimizzazione: Routing a Cipolla

Per anonimizzare completamente il traffico & possibile usare il cosiddetto Routing “a
Cipolla” (Onion Routing).

I software Tor (The Onion Router) utilizza questi concetti per anonimizzare il traffico.
Sviluppato come software open source dal 2002.

9Tor: The Second-Generation Onion Router,
https://svn-archive.torproject.org/svn/projects/design-paper/tor-design.pdf.


https://svn-archive.torproject.org/svn/projects/design-paper/tor-design.pdf

E) How Tor Works: 1 25 Tornose

-« = unenerypted link
——p encrypted link

Alice

d

Step 1: Alice’s Tor

client obtains a list
of Tor nodes from - W

adirectory server. — — — Jane
e - —
Dave == = Bob




Ef) How Tor Works: 2 3 Tornode

« « e unencrypted link
——p oncrypted link

Alice

R -

Step 2: Alice's Tor client
picks a random path to

destination server. Green - +

links are encrypted, red

links are in the clear. ~— : — Jane




Ef) How Tor Works: 3

tEJ Tor node

« « e unencrypted link
=——p encrypted link

Step 3: If at a later time, the
user visits another site,
Alice's tor client selects a
second random path.
Again, green links are
encrypted, red links are in
the clear.

el
——)

Dave F—

e
¢+ Jane
— '.' Bob




Tor Encryption 44/ 68

Router B Key
Router C Key

Message

Destination




Tor Example 45/ 68

Encrypted

Q Tunnels
~

[Ke s Kp, Ke]

E(Kp, E(K-, E(K-, M) =C Non-encrypted
data

» Relays form an anonymous circuit

» All traffic is protected with layers of encryption



Anonimizzazione: Overlay Networks

Tor quindi viene denominata come rete “overlay”. Una rete chiusa al quale interno
vengono distribuiti dati in forma anonima. Questo ¢ il principio dei servizi onion.

Esistono alcuni servizi su Tor in grado di farvi uscire sulla rete “normale”. Vengono
chiamati Exit Node.

Attenzione: chi mantiene |'exit node vede tutto il vostro traffico!

Attenzione 2: essendo pubblici sono normalmente bloccati da ogni servizio (e.g.
banche).



Tor onion service

& ONION SERVICE 1/9

Your local newspaper decides to set up an onion service (using
SecureDrop) to receive anonymous tips. All onion services must
be set up inside the protection of the Tor network.

The onion service (SecureDrop)
hides and protectstself behind
the Tor network by only allowing
access through three Introduction
Points that it connects to through
athree-hop Tor circuit

The onion service just looks like
any other client (or Tor Browser
user) from the outside —just an-
other within the Tor network.

Regular
Tor rel



Tor onion service

& ONION SERVICE 2/9

It advertises these Introduction Points on a directory server by
creating a descriptor: 3 Introduction Points addresses and a
public key, all signed by the service’s private key.

_SICATURE



Tor onion service

& ONION SERVICE 3/9

Say, you want to anonymously send some tax fraud data to
your local newspaper’s through its SecureDrop.

Youfind the onion address
for the newspaper’s Se-
cureDrop from a public
website or friend.




Tor onion service

5 ONION SERVICE 4/9

You request more information about the onion
address from the directory server.

The only way to connect to
an onion service is through
the Tor network, using a
client (like Tor Browser)
where all connections are
protected by Tor relays.




Tor onion service

& ONION SERVICE 5/9

You use the key embedded in the onion address and the
signature from the service to verify what you've received.

The onion addressisalsoa
cryptographic key that can
be used to verify the au-
thenticity of the received
descriptor. That's why it's
so long and random!

E.g. ProPublica SecureDrop
Ivtu6mh6ddéynqcxtd2mse-
afkmTg2iuxviobbyzpgx2-
jt427zvd7n3ad.onion Points it sent me.

Verified! Now
trust the Introduction




Tor onion service

& ONION SERVICE

Then you: 1.Set up a neutral rendezvous point

2. Ask for an "introduction” to the onion service/

SecureDrop from one of the Introduction Points.

6/9



onion service

& ONION SERVICE 7/9

The Introduction Point passes your details on to the onion
service, who runs multiple verification processes to decide
whether you’re trustworthy or not.




onion service

& ONION SERVICE 8/9

The rendezvous point makes one final verification to match the
secret strings from you and service (the latter also comes from
you but has been relayed through the service).

together now.

SECRET STRING



Tor onion service

& ONION SERVICE 9/9

Using the rendezvous point, a Tor circuit is formed between
you and your newspaper’s SecureDrop onion service.

ow |
fraud dat:




Mercati neri di Tor 56/ 68

Grazie all’anonimato offerto dai servizi onion (sia di chi visita che di chi fa hosting). E
inevitabile che si siano sviluppati dei servizi illegali al suo interno. Alcuni esempi:

» Compravendita di materiale illegale (droga, armi);
» Servizi di hacking;

> Servizi di assassinio su commissione;

» Pornografia illegale;

> ...

Ovviamente |'affidabilita di questi servizi & sempre in dubbio. Quanti di questi possono
essere “esche”?

Questo non rende I'uso di Tor illegale, né automaticamente illegale ogni servizio al suo
interno (addirittura faremo un’esercitazione su Tor e un servizio onion).

Dovrete invece essere in grado di usarlo e di conoscerlo per proteggervi da eventuali
attacchi (torniamo sempre alla Security by Obscurity).



Un comportamento molto presente sui servizi onion, soprattutto grazie alla
compravendita illegale, & quello dei Dataleak.

Un dataleak & un rilascio di informazioni private di aziende, persone o oggetti (e.g.
codice sorgente).

SE LRI TVE

Fzp. Dats

Card Muaks
Fap. Date
(4L

Flame :

[l i
LBUNT
Card Munks

Fzn DNmbs

mi el Staies

Ul Ted Srarted

LAMNS Mapmner

Exp. Data:
LVN.

o
Addraga !
Doustry:

Card Rumber
Exp. Dato!
vy

N
Andress:
Coumbry:

Card hamber

Lndonesia

China



Dataleak: Fullz 58/ 68

Un Dataleak di tipo Fullz & una collezione di informazioni personali almeno contenenti
il minimo indispensabile per creare conti-correnti e/o pagare con carte di credito.
Alcuni esempi:

» Nome e Cognome

» Data di nascita

» Codice Fiscale

» Indirizzo di residenza
» Numero di telefono

Tramite questi leak & possibile perpetruare truffe molto piu facilmente (Spoofing).



Password Leak 59/ 68

| leak pitt comuni rimangono quelli di account e password. In questo caso una lista di
account viene messa online, sperabilmente (dal punto di vista dell'attaccante) con
password in chiaro (vedremo nel modulo di crittografia come ci si protegge da cio).

NORD VPN Accounts:

T omail. com: CEG
-ﬂzggmall.cﬂm:i_l
i C Loud . com : CA 1
dIEEEEEE oAl L. com: D
i onail. com: NSO
B 2hoo . com : Clumieml 3
S o mai L. com: 1 R

i ot mai 1l o - Tooskieesibel 1)




HavelbeenPwned? 60/ 68

Esistono sistemi online in grado di allertarvi quando viene pubblicato un leak
contenente il vostro account, il pil famoso & haveibeenpwned
(https://haveibeenpwned.com/).

[';--have | been pwned’?]

Check if your email or phone is in a data breach

email or phone (international format) pwned? ‘



https://haveibeenpwned.com/

Ail 61/ 68

Mentre HavelBeenPwned & gestito da un'organizzazione esterna, € possibile utilizzare
alcuni software in grado di candagliare la rete (crawler / spider) alla ricerca di leak che
contengono determinate stringhe. Questi software sono in grado di scandagliare anche
i principali mercati neri tramite insider.

Browse important pastes

°a

0a

oa

°a

aiaoen7 w0 °a

zoracsn7 529 °a

anaosn7 B °a

iacsns “ °a

0a

Possibile tesi!



Leak di anonimato: Geolocalizzazione 62/ 68

Tor non & perfetto. La rete & principalmente contraria all’anonimato. Ad esempio
esistono alcune problematiche che possono rivelare I'lP di chi sta accedendo a un
determinato servizio.

Primo fra tutti la geolocalizzazione

google.com X

@ Connection is secure b

¢

& Location @ .



Leak di anonimato: DNS 63/ 68

Anche la richiesta di informazioni al DNS (soggetta a sniffing o anche controllata dal
gestore del DNS) & in grado di rivelare cosa state cercando di accedere.

Supponiamo di voler accedere al sito
silk4lfag47vh5mzs4p2vhmfuymqg76ylhayylo2isplyef72corepad.onion (silkroad, mercato
nero online) da un account Unibo. Una richiesta DNS per richiedere il sito potrebbe
essere inviata fuori da Tor e gli sniffer saprebbero che state cercando di accedere a quel
sito!



Leak di anonimato: Side C

Le informazioni rivelate non devono per forza essere direttamente collegate a vostre
richieste ma possono essere informazioni “laterali” a cui non avete pensato.

Esempio: Se siete soliti mantenere il vostro browser in finestra con una dimensione
precisa, queste informazioni potrebbero essere inviate al server remoto (tramite
javascript) e questo potrebbe profilarvi con precisione!



Concetto di sicurezza: Privilegio Minimo/ “Least Privilege”

Rilasciare pit informazioni del necessario o poter utilizzare pili strumenti rispetto a
quelli strettamente necessari € un problema concettuale di sicurezza.

Dovreste limitare le capacita di un software al minimo indispensabile richiesto (e.g. se
siete i proprietari di un albergo perché girare sempre con un passe-partout quando
magari dovete aprire nel 90% dei casi una singola porta?)



Tor Browser

Per evitare queste problematiche esiste una versione di firefox modificata gia
configurata per non rilasciare pit informazioni del necessario (privilegio minimo).

oo e Tor Browser Updalo % About Tor x \ & Downioad Tor = B tossBytos x | +
St @ (€ 9 © o sowser | Search or enter address e | Q Search

Tar Browser
6.05

Welcome to Tor Browser

You are now free to browse the Internet anonymously.

Search securely with Disconnect.me.




Purtroppo, queste problematiche possono sussistere non sono nel browser ma anche a
livello di sistema operativo. Esiste una Distribuzione Linux chiamata Tails, la quale vi
predispone il sistema per |'essere il pit anonimo possibile.

theamnesicincognitolivesystem

%Tails




Distribuzioni Linux

Una distribuzione Linux (Linux non & un sistema operativo!!ll & un Kernel) &
un'insieme di software configurato per un determinato scopo.

Esistono distribuzioni per i server (Debian, Centos, ...), distribuzioni per il desktop
(Ubuntu, Manjaro, ...), distribuzioni per la produzione audio (UbuntuStudio, ...), etc,
etc.

c & s com < % ng &gy W &»=00 :

18.3.Settingu... & CNIT127: Expl. arm-Underst... @ Penetration Te [WeChall] Glo. GNUEDMA-... @ Authenticating

<) Disthatch.com s e

Put the fun back into computing, Use Linux, BSD. = *

EEETTET . m SelectDisbution e s Sl D
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