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INTRODUZIONE CHIaVe SImmeTRICd

Alice BOB

m E
c =Ek,m C D m =D K, C

K K

m
=mesSaGGlo ORIGInace PlainText E =ALGORITMO DI CRIPTazione I PUBBLICI!

c =MESSAGGIO CIFRARIO CIPHERTeXT D =ALGORITMO DI DECRIPTazione

* =CHave seGReTa CONDIVISG

CaSI D'USO

I single. Use key one.Time key:(a CHare SimmeRICa SeqReTa viene usata PeR CIFRaRe Un solo MeSSAGGIO.

2 MULTIPLe.Use key many.Time key:La CHave SimmeRICa seqReTa Viene usata PeR CIFRaRe PIUMeSSAGGI.

CHIaVe aSImmeTRICa

Alice BOB

m E
c =E PU, m C D m =DDR, C

PU PR

m
=mesSaGGlo ORIGInace PlainText E =ALGORITMO DI CRIPTazione I PUBBLICI!

c =MESSAGGIO CIFRARIO CIPHERTeXT D =ALGORITMO DI DECRIPTazione

PU =CHave PUBBLICA DI BOB

PR =CHIave PRIVATA DI BOB

PROBABILITA
DISCRETd DEFINIZIONI

U:Insieme universo

Una DISTRIBUGIone DI PROBABILITàSu VeP: U 0.1 Taleche xer* =
un evento eun sonoinsieme ADIU

La PROBABILIT Di un evento A ePA =xp x

una variable Random èuna Funzione X:U V

Una vaRlaBKLe RanDOM UnIFORme r suS eTaleCHe - de 3, Pr =a =5 SISCRIVe r" s

XOR

X Y X y

0 0 D

⑧ 1 1

1 ⑧ 1

1 1 0

PROPRICTC:

sia Xuna valable Random e0,13" con DISTRIBUZIOne uniforme.

siauna variabileManDome
Yo," con DISTRIBUZIOne ARBITRae

alloRa Z =x Y éuna variabile RanDom UniFORme =10,13

I seguenti appunti sono frutto del lavoro di una studentessa, non dei docenti.
 
Come tali, potrebbero contenere
imprecisioni, errori o mancanze in numero arbitrario.
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CIFRARIO SIMMETRICO
SICUREZZA

PERFETTA, Un CIFRARIO SIMmeTRICO DEFINITO SU I, M.C euna coppiaDIalGORITMI eFFICIenil E,D Dove:

OTP, E: 1M C
CIFRARI
a FLUSSO, D:1 C M

PRG, Tale CHe-meM,-Kel:DK, EK, m =m

Ader

E éspesso RaDOMIzzaTO.

D èsempre deterministico.

CIFRARIO SICURO - SHanOn

supponendo che l'attaccante abbia accesso solo al CT CIPHeRText =attacco "CT.OnLy allack"

Un CIFRARIO E.D DeFinito su I, M.C ePerFertamente SICURO Je:

-

mo, m, M con een mo-len m, e
- seC

P EK, Mo =2 =P EK, M, = ,2

Dove K éuniforme in 1. SICUREZZA PERFETTA 1 - 4!

CIFRARIO One.Time PAD OTP

1 =M =0 =40,144

EK, m =K m

DK,c =K C

K viene usata una sola volta one.Time keyeDéRanDomica -> DISTRIBUElone UniFORme SU

PRO:veloce Sla La CRIPTaZIOne CHe La DeCRIPTazIOne.

CONTRO:CHIAVI MOLTO LUnGHe su meSSAGGI MOLTO LUNGHI CHave Lunga come 1L meSSAGGIO.

Teorema:OTP è SICURO 1 - M

DIFFICILe Da usare nella PRATICA.

RenDlamo OTP PRATICO CIFRARI & FLUSSO

PER FaRe CIO'SI SOSTITUIsce (a (Have RanDomica con una CHave PseudoRanDomica.

PseudoRanDom GeneraTOR PRG:

PRGeuna funzione G: d Deterministica ed eFFICientemente compriale con n s T.C.:

SPAZIO DEI Spazio Delle

SeeD CHIAVI

cRIPTazione:EK, m =GK m =2

> LUNGHEZZA: S

K

1 LUNGHezza:n

OSS:

Gk M - 2
1 Deve essere RanDom

1 Deve essere usata

DecRIPiazione:DK,2 =GKC =m una sola volta

> LUNGHEZZA: S

K

1 LUNGHezza:n

Gk 2 - M



for i=0 to 255 do:
   S[i] = i
j =0

for i=0 to 255 do:
   k = s[i % |s|]     //extract one byte from seed
   j = (j + S[i] + k) % 256
   swap(S[i], S[j])

I CIFRARI a FLUSSO non sono PeRFellamente SICURI POICHé 1 - M.

Diamo quindi una nuova Definizione Di Sicurezza CHE SI Basa SUI PRG.

PRGDEBOLI

LineaR Conquential GeneraTOR:PaRameTRI a, b InteRl, p PRImo >

RanDom

aNaCCHI SU CIFRARI a FLUSSO QUInDi anche OTP

1 UsaRe (a CHave K Plù Di una volia su Un CIFRARIO a FLUSSO eISICURO:

C, m1 PRGK >a paRITà DIK, PRG Genera la stessa (Have PserpoRanpomica

Ca"Ma PRGK

C, Ca My Ma #PRGI Me, Ma

2 INTEGRITEnon assicurata:OTP èmalleabile

Alice BOB

m E
2 =km * D

k 2* =

k { p =

K K
2 2* K K M P = M P

TRUDY

* =i) P
STessa Lunghezza D1.

non é possibile Riconoscere eventuall MODIFICHE SUL CT. Queste modifiche possono essere Fatte in modo

Tale Da MODIFICaRe PReveDlBlmente 12 PL.

sapendo che cosa c'é sRIo in m, ad esempio 'Alice', TRUDY puòmodificare i SCRivendoci 'Mala'

metterDop: 'Alie Makla'

RC4 TIPO DI PRG

Usato per inizializzaRe LaRRay S come una perdoRanDom permutazione Del numeri O...., 255.

L'inizializzazione avviene con il sequente accorrimo con input una stringa D1 BYieSS:

iSCORRe laRRay uneamente s

Isi sposta all'Interno Dell'ARRaY

Secondo la Formula 1 +Si +K
<

si scambiano, valori Sie Sj <

DeBOLezze:

- anche assumenDO CHe LalGoRITMO DI IniElaLIZZaZIOne Sla PeRFeTTO, IL 2 BIT SRCMOLTO spesso In CHIARO

Poichéla PROBABILITC CHe Sla O èmolto alta.

- attacco "CHIaV coRReLaie"



CSS TIPO DI PRG

Conient ScRamBLINGSystem

ARRaY CHamaTO LIneaR FeedBack SHIFT ReqISTeR LFSR

IL Seep èlo stato iniziale DILFSR.

OBsOleTO e MOLTO ROTTO.

estream TIPO DI PRG

PRG:90,13 R 90.13"conns

nonce:valore non RipetBILe per la stessa CHave

EK,m,r =m PRG K,r

estream Salsa20

Sausazo K,r =HK. 1r,Fit...
Siano icostanti PReFissaTe

Ig

K

K In

Hi r 7 r applica una Funzione InveRTiBieh peR 10 voie, COUTPUT 6h BYTe

i i

Ia

K

Is

SICUREZZA Del PRG

un PRGèsicuro quando èIMPREDICIBILe:

supponendo di avere i PRimi iBIT DI GIK a Disposizione, èpossibile Definire un algoritmo che scopa , Restanti.

G:K 40,13" e PReDiCIBILe Se:

-

un algoritmo eFFiciente A - 1. i n-1 TaLe CHe

PAGK
n....

=G
e 2 +3 per und non TRascuRaBiLe

Kak

un PRG eImpReDICIBILe se non é PREDICIBILe.

TEST STATICO

Un test statico su do, 13" e un algoRITmo A TalecHe Ax RITORna0'07', c10e A:0,19" > 40,14.

advaniage Ado

sia G: 1 40,19" un PRG

sia A:90,19"> 40,13 un Tesi stailco su 40,13" che resta se lo spazio Delle cavi eindistinguimente

UniFORme:O se non voi, 1 se lo e

AdUpRA,G =PAGK =1 - PAr = E0,7

Kak ra 40,134

-

Ritorna 1 se Ritiene che DISTanza TRa La PROBABILITA DI Una CHave

L'IMPUT SIG RADOMICO Generata e DI Una eFFettivamente RanDOMICO



nuova Definizione DI SICUREZZA:

G: 1 0,19" eun PRG SICURO se PeR OGNI

Test statico A efficiente, AdRa A.G etrascurabile.

SICUREZZA Semantica

Su un CIFRARIO Q =E,D e un avversaRo A, SI DeFinisce l sequente Gloco:

PeR b =0,1 Definisce Due esperimenti EXPo e EXP1 come seque:

b CHALLENGER
Mo, M. eM.Mo =me

AVVERSARIO

K A b' =40,13
>Ek,Mb

Adegs A,Q:=PEXPO = 1 - PEXP1 = 2

EXPO: CHallengeRMo, M.
eM:Mo =me

AVVERSARIO

K A b' =40,13
>Ek,Mo

EXP 1: CHallengeRMo, M.
eM:Mo =me

AVVERSARIO

K A b' =40,13
>Ek,M,

&é semanticamente sicuro se Ads A,Q eTRascurabile - AeFFiciente.

Teorema:se Geun PRGSICURO, aLLORA IL CIFRARIO a FLUSSO & DeRIraTo Da G esemanticamente SICURO.
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CIFRARL n BITS n BITS Esempi DI CIFRARI G BLOCCHI:
a BLOCCHI PT BLOCK E, D CT BLOCK

- DES n =64 k =56

- 3DES n =64 k =168

KEY KBITS
- AES n =128k =128,192,256

CIFRARI a BLOCCHI COSTRUITI SU ITeRazione

La Have K viene espansa per ottenere n CHavi K, Kc, ..., n.

Il messaGGlom viene Dato In Input alla PRima Round Function RK,, m CHe RITORna m, CHe saR LIPUT Della

Seconda ROUND FUCTION e così via.

vengono esequie n Round Function Con Input(Have K:e messaggio me:RKi, mecon in

L'OUTPUT Dell'ultima RoundFunction SaRA IL messaGGIO CIFRATO..

k

espansione

Kn ka k, Kn

m R K, m
Ma
RK,Ma

MS
RK,My

-Mn R KniMn C

OGNI ROUnD Deve essere Facilmente InveRTIBILe.

PRF PRF:PseudoRandom Function

PRP éuna Funzione F: TaLe CHe eSISTe un alGORITMO eFFIClente PeR CalcolaRe FK,X.

PRP:PseudoRanDom Permutation

éuna Funzione F: TaLe (He

↑ esiste un alGORITMO DETERMINISTICO eFFICIenTe PeR CalcolaRe FK,X.

2 La Funzione EK, inlettiva -K
-

3 esiste un alGORITMO eFFiclente DK.y InveRSo aD E.

oss:qualsiasi PRPéanche un PRF.

notazioni PRF e PRP

Sia F: ~n PRF, aLLORA:

Funs, insieme di tutte le Funzioni Da a

31 ={Fk, kel3 = Funs,

Funs, =y
*

SF =1

Sia E: un PRP, aLLORA:

PeRMS e insieme il Tutte Le Funzioni Inlettive Da a permutazioni

31 ={Ek, kel ) = Perms



SICUREZZA Del PRE

intuitivamente:un PRF è sicuro se una RanDom Function eFuns, indistinguibile Da una e SF.

Praticamente:Sla b =0,1 e Definisco l'esperimento EXP b) come seque:

1 AInvia al ChallengeR Le X.

2 Sulla Base Dell'input b, calcola 8 Xi b CHALLENGER
X,, Xa, ..., Xq -X

AVVERSARIO

e Le Invia ad A. I fx1,fxc, . . .,fXq
A b' =40,13

3 Sulla Base DI aocre Riceve. A Deve b = 0:1, f=FK,

DIRe cosa pensa sia b, se 0 0 1. b =1:8 Funs X,Y

Feun PRF sICURO Se peROGLI arveRSaRIO eFFiciente A:

AdA, F ==PEXPO =1 - PEXP1 =1

PRF

èTRASCURABILE

SICUREZZA Del PRP

intuitivamente:un PRP è sicuro se una RanDom Function e PeRms einDISTIGUIBILe Da una e SF.

Praticamente:Sla b =0,1 e Definisco l'esperimento EXP b) come seque:

1 AInvia al ChallengeR Le X.

2 Sulla Base Dell'input b, calcola 8 Xi b CHALLENGER
X,, Xa, ..., Xq -X

AVVERSARIO

e Le Invia ad A. I fx1,fxc, . . .,fXq
A b' =40,13

3 Sulla Base DI aocre Riceve. A Deve b = 0:1, f =EK,

DIRe cosa pensa sia b, se 0 0 1. b =1:8 PeRms X

Fe un PRP SICURO Se peROGhl arveRSaRIO eFFiciente A:

AdA,F ==PEXPO = 1 - PEXP1 =1

PRP

èTRASCURABILE

DES DES:Data EncRIPTIOn STaDaRD

pate le Funzioni 8,...., fa:90,73" 90,13" non necessariamente invertibl,

Si vuole creare una Funzione InventiBILe F:10,132 40,19an

Ro R, Ra Ra Ra
2, Ro La Re

...
La Rai

Lo ↳ La 4
- 1 L

IMPUT OUTPUT

INVERSO: R Re R Ra Rod d-2

Sald 2,ka- 1
...

Se ha

L L ↳d 4
- 1 ↳d- 1

R RiRi=bi Riz Li- 1
IVERSO: Ri R Rin=Lii- 1 i-1

Li Riz
Li=Ri-z Li Li Line=be diRi

L Li Le hi-zi - 1



Teorema:sia 8: 1 0,13" 40,13" un PRE SICURO.

aLORA un DES a 3. ROUND F:90,132 0,132 ern PRPSICURO.

Siano , Ka, Ky CHav, indipendenti:

Ro R, Ra Re
8 ko, Ro 8 k, Ry 8 K,R

L 2

Lo ↳ La ↳3

RICERCA esaustiva Della CHave Di Un CIFRARIO a BLOCCHI

DaTe TRe COPPIC INPUT.OUTPUT Mi, =EK, m:con i
=1,2,3 SI roLe TROVaRe (a CHave K.

3DES:Data EncRIDTIOn STanDaRD. 3

Considera un CIFRARIO a BLOCCHI DES:

- E: MM

- Di M M

un 3DES èDeFinito come 3E: M MovveRo 3EK,, Ka,Kg, m =E K, DK2. E Kg, m

PROPRICT:

- LUNGHEZZA CHave =3.56:168 BITS

- 3 Volie PIU Lento DI DES

- se k ==k allora si aniene un DES normale

- Buona Resistenza AGLI ATTACCHI

PeRCHe 3DES e non 2DES

considero un CIFRARIO a BLOCCHI DES,

DeFinisco 2EKy, Ka, m =Eke, E Kra, m
&DES Ky, Ka, m =E Ke, E Kra, m

PROBlema:aaCCO "meeT In THe MIDDLe" DaTm PT e. CT si vogliono TRovaRe Le CHlavi K, e Ka

TaL CHe Ely, E Ka, m =C

=>Dke, E K, E Ka,m =DK,,
=>Eka,m =D1,,

m EKa,m. sEky, EKa,m 2

meeTIn THE MIDDLe

Step 1 COSTRUISCO Una Tabella con a colonne:

19 2a

TUTTE LE POSSIBILI
KP =00...00 Eko, m is messaGGIO CRIPTaTo

CHIAVI DI Un DES
I'

=00...01 Ek,m CON TUte Le POSSIBILI

0 256-N 12=00...10 EK2,m CHIAVI Di un DES
.....

.
.

I=11...11 Ek", m

Step 2 CONTROLLO PeROGhiCHave K seD K,èpresente nella Ca colonna;

Se si HO TROVATO K, LacHave usata in D K,

Ka CORRISPettivo nella 19 colonna DI K, appena trovata



>m Eka,M. s Eke, KP =00...00 Eko, m

DI,
-

e 19 colonna
I'

=00...01 Ek,m

se si 12=00...10 EK2,m
èpresente nella .
2 a colonna? .

ki
=11...11 Ek", m
i .

I=11
...
11 Ek", m

LO STESSO aTaCCO SU 3DES RICHIEDE MOOLTO Plü Tempo.

DESX

Considera un CIFRARIO a BLOCCHI DES:

- E:MM

- Di M M

un DESX èDefinito come EXK, Kra, Kg, m =K, Eka, m Kg

aTACCHI a DES

aTACCHI LIneaRl DES RICHICDONO Tempo 243

aTACCHI QUaNTISTICI DES SUPER eaSY

AES AES:AdvanceD EncRIPTIOn STanDaRD PRP

Dimensione Pelle CHIAVI:128, 192, 256 BIT

Dimensione Del BLOCCHI:128 BIT

ogh, Round è composio Da Due layer:sosiliualone e permutazione

ROUND 1 ROUND 2 ROUND

K, 31 Ka 31 Kn
- 1

31 Kn
Sa Sa Sa

M Se Se ... Se C

. . .

Sy Sy Sy

Ogni ROUND Deve essere singolarmente inveRTIBILE PeR ConsentiRe LInveRTIBILITA non c'e inveRTIBILITA GLOBale

Funzione ROUND

sostituzione:Viene applicata S. Box aDOGn1 BYTe DeLL'InPUTm mi,1 =3 m i, IpeR 1 i, h

PeRmUTazIOne:SHIFTROWS +mIXCOLUmnS

&NACCHI AD AES

Key ReCOVeRY &aCK

RelatedKey Tack quando le CHlari possono essere MOLTO SIMILI



PRE PRG

PRE PRG

Sia F:1 90,134 50,13" un PRE ctrocten

Definisco IL PRGG:l so,13nt come seque:GK=FI, On FK, 1n ... FK, t-in

VALORE 1 VALORE t-1

PROPRICT: Sct scito su n Bit SCRITTO SU n BIT

se F èun PRF sicuro, allora G èun PRG SICURO

i processi Di Clascun BLOCCO sono PARALLeLIZZBILI

PRE PRG Enap','emino

Sia G:1 18 un PRG

Definisco12 PRP F:1 90,13 I come seare:FK,xe(0,13 =GK X

K
PROPRICT:

G
se G eun PRG SICURO, alloRa F eun PRE SICURO

GK O Gk 1

FK,0 FK,7

PER COSTRUIRe un PRE con Dominio maggione e possibile estendere il PRG Ricorsivamente:

sia G:1 10 un PRG

COSTRUISCO IL PRGG1:I 1 "estendendo G:

K
G,k =GGk0GGk 1

G

GK O Gk 1

G G

00 01 10 11

-

Definisco cosiun PRF F: 1 90,132 I come:F K, xe40,192=G,KX



Hello World
Hello Hello

SLIDe oh Come UsaRe un CIFRaRIO a BLOCCHI SU meSSAGGI Spezzali In PIU BLOCCHI.

OBIETTIVO: COSTRUIRe una CRIPTazione sicura partendo da un PRP SICURO.

One.Time

keY
one.Time key

L'avversaRIO Ha a Disposizione solo Il CT e Il suo obiettivo èDI SCOPRIRe InFORmazIonI SUL PT.

ECB Electronic Cope Book"

PT : Pr P2 ...

CT: C C2

ogni caRatiere Del PT viene conventito nei capatiene corrispondente in CT.

PROBLema:Se P. =P2 ALLORG C1 =2c

ECBnon é semanticamente SICURO PeR messaGGl CHe contengono piùdi un Blocco:

2 BLOCCHI

-ma
P=P2

Mo= =>Ads A. ECB =1

N, =

b CHALLENGER AVVERSARIO -

K A Se C, =C2, GLLORG 1

C =2,2y > Ek,Mb CLTRImenTIO

se Due BLOCCHI p In PT sono vquall, anche 1 Due BLOCCHIC In CT Saranno rquall RepenDOLI DISTIGUIBILI.

DETCTR Deterministic Counter Mode

Dato un PRF F:1 90,19" 90,13"

Costruisco un Deterministic CounterMope:

- CRIPTazOne: - DeCRIPTazione: oss:non ènecessaRIO

InveRTIRe F PER
EK,m =momc ... mL D K,m =c0 ......L DECRIPTARe.
DETCTR DETCTR

FK,0 FK,1... FK,L FK,0 FK,1... FK,L

20 c ... ch mo m,
... mL

- Lo,seFe un PRFsicuRo srl,X, X aucoRa DETCTR èsemanicamente sicuro su I, X, X.

many. Time

keY
many.Time key

LavveRSARIO PUOTeneRe IL CT DI messaGal SceLIDaLul CPA: CHosen. PlainTextAttack,

IL SUO OBIETTIVO e D1 Rompere la SICUREZZA Semania.

DeFinisco & =E,D Su I, M,C. EXP b, peR b =

0,1 èdefinito come:

b CHALLENGER
Mio, Max eM.Mio =Me,

AVVERSARIO PERi=1, . . .,9
K A b' =40,13

Ek,Mib

CPA) seLavversaRlo vole:E K, m' esequela Richiesta al Challenger con Mj0= my,1 =m'

&éun CIFRARIO semanticamente sicuro Se peROGhl avveRSaRIO eFFiciente A:

AdA,a ==PEXPO-1- PEXP1=1 èTRaSCURaBILe.
CPA

PROBLema:SUPPOnGO CHe a PaRITà DI messaGGloe CHave IL CPARITORNI SempRe Lo stesso CT.

allora l'avversarlo puòcapire quando Due MSG CRIPTATI sono UqUaLl.

Grave quando lo spazio Del msa Mépiccolo



=>BISOGNa Fare In moDo CHe quando Le CHari sono usate più volte many.Time Key, Dato Lo stesso PT

venGa PRODOTTO Ogni vocia un CT DIVERSO.

Soluzione 1 RanDOMIZeD encRIPTIon:tenCT =tenPT + #RanDOMBITS ILCTe pi lungo Del PT

soluzione 2 nonce-BaseD encription:viene usato un valore nonce n che camila ad ogni messaGGlo,

12 Mittente, OLTRe aD InDicaRe IL messaGGlo m, InDica anche il nonce n.

1nonce non Deve essere PeRFORZA né seqReTO ne RanDOM.

La coppla Kin non viene mai usata piùdi una vocia.

Alice BOB

min E
C =Ek,m,n I,n D D K.,2, n =M

K K

2 TIPOLOGIE Di nonce:

CounteR:usato quando E Tiene TRacCla Dello Stato Da MSGa MSG. InOLTRE se IL DESTINATARIO

Sia Tenendo Traccia anch'esso Dello stesso stato, non e' necessaRIO InviaRGLIn

assieme al CT.

Random nonce:n, W. N Deve essere DeFinito Grande abbastanza PeR FaRe In MODO

Che lo stesso n non si RIPeta con alta PROBABILITC.

SICUREZZA:

b CHaLlenGeR
Vi e Mio, MenE M:Mio =Me,

AVVERSARIO

K
Ek,Meib, Me

A b' =40,13

Tutl, nonce (n,...,ng Devono essere Diversi TRA LORO.

&éun CIFRARIO nonce. Base semanticamente sicuro se peRoGhl avveRsaRIO eFFiciente A:

AdA,a ==PEXPO-1-PEXP1=1 èTRaSCURaBILe.
nCPA

CBC:CIPHER BLOCK CHalInG

versione 1 CBC con RanDom IV Inizialization Vector

D =1 40,13" 40,13" e l'algoritmo inverso Di E.

DeCRIPTazione

DcBc I, 3:IV CO C 1 2 ... CL

mo =DK,0 IV

DK; DK;DK, DK,
mi=Dk, i ci - 1

L- 1

MO M1 Ma... ML

attacco:se l'avversaRIO PUO PReDIRRe IV, aLloRa non é PIU SICURO.

versione 2 CBC nonce. BaseD

CHave =K, Ky ?

CRIPTazione

...Encock,m,n: nonce no me Ma ML

--

20 =Ek, Eke,n MO

El,n EK;EK;EK, EK,
i =Ek,ci- 1 mi

-

nonce 0 C1 C2 ... CL

solo se il Destinatario non ce l'Ha



versioned CBC con Random IV Inizialization Vector

D =1 40,13" 40,13" e l'algoritmo inverso Di E:

DECRIPTazione

Duck,,n:nonce co cc ca... CL

Eld,DK, DK; DK, DK,
mo =DK, c0 Ek,n

L- 1
mi=Dk, i ci - 1

MO M1 M2 ... L

SLIDC 05

SCAMBIO

DeLLe CHIGUl
TRUSTeD 3RD PARTICS

keys manager:c'èla necessità DI memorizzaRe Le CHav:OGNI vienie Deve memoRIZZaRe una CHIaVe PeR

ochlaltRoviente. CHlari-vienie => ncHlar, Intotale. Sono TROPPe, éun Problema.

soluzione:TTR TRUSTeD THIRD PaRiy:memORIZZA Le CHIAVI aL POSTO DEGLI UTenTI.

ogni viene memorizza una sola chiave di "accesso"al TTP.

U1
1 e ka

Va

TTP

Us
Ky a me

e

in Un

come i TTP Genera Le CHIAV:

112 misterie AKA Dice al TTPcon cH1 voce comunicate:1 Ki
2 12 TTP sceque una cave Random KAB

31 TTP manDaaD A IL messaGGlo "A, B" KA CRIPTaTO con LacHave DIA:E KA,"A,B"KAB
4 A DecRipTa IL messaGGlo Ricevuto Dal TTP e lo inoltra a B cRIPTanpolo con la chiave Di B:E Kp,"A,B"KA
In questo modo sia ACHe B Hanno La CHave KAB, questa cHave permette ad AeB DI avere una sola comunicazione,

successivamente sanecessario GeneraRhe Un'alTRa peR POTeR ComunicaRe ancora.

maRKLe PUZZLeS

Permette Di Genemake una CHave Conivisa senza Dover UsaRe un online TTP.

I puzzles sono PROBLemi RISOLVIBILI con un PO DI SFORZO.

equindi possibile CHe A e B comunichino con una chiave compirisa usando una semplice CRITOGRAFIA SimmeTRICa,

InTeGRADO neL mesSaGGIO CIFRaTO un Puzzle TRA Un PooL DI possiBlL puzzle. RISULTA PeRo essere IneFFiclenTe.

PROTOCOLLO DIFFIC. Hellman

Permette Di Genemake una CHave Conivisa senza Dover UsaRe un online TTP.

Partendo Dalla situazione in cui A e B non conoscono alcuna informazione SeqReia, A e B si scambiano Del

meSSaGGl e al Termine Di questo scamblo entrambi conoscono K:

1 A e B si scamblanop, numero PRImo, e g, numero Intero (2, ..., p-23
2 A sceale un valore Random a =(1,..., p-2} calcola 8 modp eco invia a B

bs B sceale un valore Random be/1,..., p-2} calcola o modp eco invia a A

4 A calcola localmente ob" modp e B calcola localmente o modo cosi Facendo entrambi

avranno la chiave oba mod p

Un POSSIBILe eqveSTOPPeR aUReBBe DIFFICOLTà PeRCHE' DOVReBBe eSeGUIRe TUITe Queste COMPUTAZIONI

complesse in locale, meniRe A e B sehe sono Divise. Banale, Forse eRa ville heal ann, to al massimo



SLIDC 06

&RITMETICd
MODULaRe

N =INTERO POSITIVO

P
=numeRO PRIMO

N

=40,1, . . ., N - ed

5 - 7 =? In
12 5 - 71k.12 =40,1, . . .,113

- 2 =k.12 =40,1, . . .,113
- 2 +1.12 =10 =40,1....113w

massimo comune Divisone TRa xey:
- a, b interl T.C. a.x+ b.y =med x, y

se med x, y =1 x ey sono relativamente PRIMI.

L'inverso DIxIn
i
el'elemento x"E Tale CHe X. x=1
N +1

2-? In 2
*

=2 POICHEC.N+*N+1 =N+1 %N =1
12

X G mcd x, N =1
N

* =(x =
i mcdX,N =13 all element, InverTIBILI In

in

PeR I numeRI PRIMI p raLe CHe
*=p403 =41,2, . . .,p - 13
P

Ya =40,1. . . .,113 =41,5,7,73

PeR RISOLVeRe xcon x e si puòusare l'algoritmo di euclide esteso.

a.x +b.y =0 in
N
=x = - b.a-in

N

Teorema Di Fermat:- x =Y, x=1 in
P

5p=5* =x=x

Generate numeRI PRIMI RanDOM

PeR GeneRaRe RanDomicamente un numeRo pRImo LUnGO 1024 BITS:

1 Scegli un numero InteRo RanDom PE 210ch, 21025-1

2 VeRIFICA se CP =1 in pi

Se si RITORna p, aLTRImenTI RITORna a 1

Teorema Di Euzero: éun 'GRUPPO CICLICO: -ge p
Tale che 41,8,92,8, . . .,qP-2) =p

Questo valore o si chiama generatore di
p ===

=41,3,32,3,3435) =41,3,2,6,4,5) Dopo Ricomincia Dacapo:30:243%7 =1,3=729%7 =3,...

3.3 =9%7 =2 3.3.3.3 =81%7 =4

insieme (1, o, 92, 8, . .

., gp-2) viene chiamato GRUPPO Generato bag e si ipica con o

LORDIne DI gep èla Dimensione DI g:ORDp8
=

g
=KvaloreminoRed 0 T.c.g* =1 in

p

Teorema Di LaGRanGe:- ge, ORDp 8 Divide p-1.

Definisco un InteRo N. La Funzione Di EuceRo y N =



Teorema Di Eucero:- xe, x
**

=1 in
N

RISOLVeRe Le equazioni LineaR:a.x+by =0 in
i
=x = - b.ain

i

Risolvere quelle con GRapo polinomiale?

L'elemento x e pTaleCHe x=C in
p

eCHamato Radice nesima DIC.

75 =37%.x =6 =6=216%11 =7

Quando esiste in
p
?

- caso semplice:

se mod n, p-1
=1, allora

-

ce :chepeDéFacke DaTRovaRe.

-cason =2:mcd 2, p-1 =1 sepeun numero PRIMO DISPaR

X e
p

éun Residro QuaDRaTIco Q.Rse Ha RaDice quaDRata e
p

X E
P

pénumeRO PRIMO DISPaRI - Il numero DIQ.R. in pe P+1

Teorema Di EuceRo:xe eun a.R. =x
=
1 in

p
con numero PRIMO DISPAR

-dIb-4.d.C
Risolvere le equazioni QUADRATICHE:a.x2 +b. x +c =0 in =>x = in

P 2 P

SLIDC 06. 1 mittente B
DesTITARIO A

CRITOGRAFIA CHave PUBBLICA:CHave Relativa ad un solo vienie A, conosciuta Da TUTTI.

aSImmeTRICa
CRIPTazione con CHave PUBBLICA:Usata Da B Quando vuole Inviate un messaGGlo aD A,

non avenTICATO

successivamente ADecIFReRa il messaGGlo con la sua CHave PRIVata. CONFIDenzIaLe

DeCRIPTazione con cHave PUBBLICA:Usata Da AQuando Riceve un messaggio Da B,
autenticato ma

Precedentemente CRIPTaTo Con La CHave PRIvaTa D1 B. non conFiDenzIaLe Firma
Digitale

PSx

CHave PRIVaTa:CHave Relativa ad un solo vienie A, sconosciuta a TUIl TRanne CHe aD A.

CRIPTazione con cHave PRIVATA:usata Da B Quando vuole inviate un messaenicao ma
successivamente ADecIFReRa il messaGGlo con la CHave PUBBLICA DI B. non confidenziale

DecRIPTazione con Crave privata:Usaia Da Aquando Riceve un messaggio Da B.
non avenTICATO

Precedentemente CRIPTaTO Con La CHave PUBBLICA DI A. CONFIDenzIaLe

éMOLTO DIFFICILe TROVaRe La CHave PRIvaTa avendo la PUBBLICA.

confidenziale:messaGGlo CRIPTaTO con La CHave PUBBLICA DEL DestinataRIO, DeCIFRaBILe solo con

La CHave PRIVATA DEL DESTINATARIO.

CHIAVE PUBBLICA

un sistema di CRIPTazione a CHave PUBBLIca èuna TRIPLaDIaLGoRlim G,E,D Dove:

G:Genera Ranpomicamente una coppia DI CHarl:PK (private key e SK secure key

EPK,m:RITORna = (RanDomicamente

DSK,.C:RITORNA meMO Deterministicamente

PROPRICT DI consistenza:- PK,SK RITORhate DaG, -meM:DSK, EPK, m =m



sicurezza semantica

PeR b =0,1 Definisco EXPO e EXP1) come:

PK
b CHALLENGER AVVERSARIO

Mo, M. eM.Mo =me A
PK,SK G

b' =40,13
, EPK,Mb

=G,E,D esemanicamente sicuro se peRoGhlavveRSaRIO eFFiciente A:

Ad A, :PEXPO - 1 - PEXP1=1 èTRascURaBILe.

oss: One.Time security -> many.Time SecuRITY

Mentre PER I CIFRARI SImmeTRICI:One.Time secuRITY -> many.Time seCURITY

CCA:Chosen CIPHERTexT SECURITY

Sia =G,E,D UncIFRaRIO a cHave PUBBLICA DEFINITO Su M.C.

PeR b =0,1 Definisco EXPO e EXP1) come:

PK
b CHALLENGER

avvesaRio
PK,SK G CCAFase 1 Cie2

Mis DSK,Zi

stiDa Mo, M. eM:Mo =me

>EPK,Mb

CCAFase 2 it 2: iF.C

b' =40,13
Mis DSK,Zi

=G,E,D eCCA. sicuro se per ogni avversario efficiente A:

AdA,:PEXPO-1-PEXP1=1 èTRaSCURaBILe.
CCA

TRAPDOOR
DERMUTATION

TRAPDOOR PERMUTATIONS

TDF:TRaPDOOR Function

La Funzione TDF:X Y euna TRIPLA DI ALGORITMI eFFICIENTI G, F.F Dove:

G:Genera Ranpomicamente una coppia DI CHarl:PK (private key e SK secure key.

IPKPeFinisceDeterministicamenteunareteYpK.
PROPRICT DI consistenza:

- PK,SK RITORNATE DAG, -meM:FSK, FPK, x =x

TDFs:secure TRaPDoor Function

G. F.F" è sicura se FPK,éuna Funzione "oneway":Facile Da computare, ma molto

DIFFICILe Da Invertire se non II Ha SK.

CHALLENGER AVVERSARIO

PK,SK G PK, y FPK, X A

X RX x
"

R:RANDOM



G, F. Féun TDF sicuro se PER OGhi avversaRIO eFFiciente A:

AdowA, F ==P x =x' TRascurabile.

HaSH

FUNCTION

HaSH FUCTION

IPUT DI LUNGHEZZA ARBITRARIA

OUTPUT DI LUnGHezz FISSATA TIPICamente MOLTO PIU CORTO DELL'IMPUT

aLGORITMO One.WaY HISH

Sia H. LALGORITMO HasH one Way, aLLORA:

InPUT:STRINGa m DI LUNGHEZZA aRBITRaRIa.

OUTPUT: Stringa BInaRlaHm Lunga (BITS, CHamata "HaSH D1 m sr H".

La Lunghezza LeFissata Per La Funzione HasH one.Way Data.

45HaL =128 BITS

SHA-1 Ha L =160 BITS

PROPRIETADI Un Buon aLGORITMO HaSH One. Way:

Facile Da calcolare l'algoritmo Deve essere veloce

DIFFICILe Da InveRTIRe non al Deve essere un alGORITMO InveRSO FATIBILe

DIFFICILe CHe GeneRl COLLISIOnl Deve essere InFaTlBILe TROvaRe Due InPUT CHe GeneRINO LO STeSSO HASH

un minimo cambiamento nell'inputDeve Generare un camBlo RaDicale nel VaLORe HASH

Sistema DI CRIPTazione a CHave PUBBLICA CReaTO su un TDFs

Siano:G, F. F"un TDF sicuro X,Y

Es. DS Un CIFRARIO SimmeTRICO Definito su I,M, [

H:X < Y Una Funzione HaSH

CostRulamo un Sistema DI CRIPTazIOne a CHave PUBBLICA G, E, D Dove IL Generatore DI

CHavi G eLO stesso PeR Le TDF

chiPTazione:EPK, m X R X

y< FPK, X

1 : H x

Esk,m OUTPUT:y,

Decriprazione:D SK, y, . F,SK,y
mc Djk, OUTPUT:M

se G, F. Féun TDF sicuro, Es. Di Fornisce una CIFRATURA autenticata e

H:x < Y éun oracolo Ranpomico, alloRa G, E, D eCCARO SICURO.

oss:MAl aPPLIcaRe FPK, DIRettamente al PT poichenon saReBBe semanticamente JICURO

ed esistono numerosi ATACCHI.



RSA RSA TDP

SI Basa sulle PROPRIETàDel numeri Primi e sulla Teorel Del numeRI.

G:1 sceale RanDomicamente Dre numeRIPRIMI p e q
=1024 BITS. FISSA N =

p.q

2 sceale Due InTeRI e ed Tall CHe e.d =1.. 4 N

3 RITORNA PK =N, e, SK =N, d

*

FPK,X:N *
e RSA x =xe in

N

1 L Mittente cerca la CHave PUBBLICA Del Destinatario PK =N, e
a calcola1CTc =me/N eco invia al DestinataRIO

F
*SK, y =yd Dove y

=RSA xd =xed =x
YIN) +2

=xYIN". X =x

~IL Destinatario Riceve in CT

a calcola 1 PT usando la sua cHave privata SK:N,d:m =2
d
N

CHavi D, B:1 sceale Due numeRIPRIMI:p=5e q=12

C MOLTIPLICa peq:N=p.p
=55 =YN) =40

3 sceglie un numero:e =3 T.C. mcd e,40) =1

I calcolad T.C. SODDISFI e.dY4N =1 ovvero 3.d140 =1,d =27

CHave PUBBLICA D1 B:N,e =55,3

CHave PRIVaTa D1 B:N,d =55,27

Amittente:vuole mandare un msam=13 a B

TROVA La CHave PUBBLICA D1 B:55,3

calcola nel sequente modo: =me % N 3 CRIPTAZIOne

=132%55

=133%55

=2197%55

=52

manDa 1L CT,2 =52 a B

B DestinataRIO:Riceve 12 CT,2 =52 Da A

usa la sua Chiave PRivaia 55,27 PeR calcolate m:

m =2d%N 3=5227%55 Decipazione

=13

EPK,m:1 sceque RanDomicamente XIn
N

cy RSAx =xe ek Hx

3 RITORNA Y, EgK, m
=

y,

DSK, y,.:RITORna Ds HRSAy,) =m

↓RSA TDP non èuno schema di CIFRATURA Poichésemanticamente non SICURO

RSAeDavvero una Funzione oneway?

PER Invertine (a Funzione senza aveRed a Disposizione. L'attaccante Deve calcolate xDa C, ovvero

Deve calcolaRe x
e N eD èFaTIBILE.



RSA nella PRATICa

PER accelerare la CRIPTazlOne BISOGNa scellere un e Piccolo, IL minimo ee =3

IL VALORE CONSIGLIATO e =65537 =218+1

&NaCCHI

TIMING ITTACK IL Tempo necessario Per Calcolare (dYN prò Rivelake qualcosa sul varoke d

Power attack La potenza necessaria per calcolare (dYN prò Rivelake qualcosa sul varoke d

FAULT attack un errore di computazione nel calcolo Di CYN può rivelare qualcosa sul valore d

PROBLEMI nella Generazione Delle CHIAVI

un Generatore DI CHavi G è OpenSSL.

Questo ALGORITMO:

↑Genera Il numero PRIMO P PaRTenDO DaL SeeD DI INIZIALIZZAZIOne;

a afalunce al seedun numero DI BITS PeR MODIFICaRe La RanDomizzazione;

3 Genera Il numero Primo o Dal SeeD "moDIFICato".

4 calcola N =p. q

Supponendo di avere un seep Iniziale con POCHI element, DIveRSI Device GeneReRanno 10 STesso

valoRe p, ma Diversi a PRODUcendo cosi DIveRSIN:N, e Nc T.C. med N,, Na =P!

FIRMA
DIGITALE

FIRMa DIGITaLe

G Genera (a CHave PUBBLICA e PRIVaTa DeGLIvienti come peR RSA.

minente:

1 12 mittente calcola La FIRma DIGITaLe S Del messaGGlom usando La Sua CHave PRivaiad:S =m*N.

a concatena mes:m,s IDIcaI messaGGlom e la FlRma DIGITales Del mittente su m.

3 12 mittente invia al Destinatario la Coppla m,S.

DESTINATARIO:

↑IL Destinatarlo Riceve m,s e cerca (a CHave PUBBLICA e, N DeL mittente.

a calcolat =se%N.

3 CONTROLLa Set =m:sesi SIGNIFICacHe m non e' stato modificato LUNGO IL TRAGITO e CHE IL

mittente éCERTIFICATO, ALTRImentI RIFIUTA IL messaGGIO:VeRIFICA DELLA FIRma.

La Firma DiGliale non assicura la confidenzialima assicura l'autenticitàe la non RIPUDIABILITA.

se I MESSAGGI Da InviaRe Sono LUNGHI si esegue un'operazione Intermepla:

1 SI CALCOLa L'HASH DeL meSSaGGlO PeRRenDeRLO DI Una LUNGHezZG PReSTaBILITa

2 SI FIRMA DIGITalmente L'HASH

PRO

praticamente IMPOSSIBILE DA CODIFICARE

non RIPUDIABILE

veRiFicaBILe universalmente

èDiversa per ogni messaggio poichési basa sul messaGGlo stesso



&LTRI SISTEMI
CRITOGRAFICI
asimmetric ELGamaL

G:1 sceaule un numero pRimope una RMITIVaMODUlop"o
- a numero COPRImoDIP. - K un interno i.c. =a%p
Due InTeRI sono COPRIMI se IL LORO mCd =1

a sceglie un esponente Random a in 0...., p-2

3 computa A =gby.p
PUBLICkKey =p,g, A

Secret Key =a

minente:

1 cerca la CHave PUBBLICA DEL Destinatario P, g, A

a sceque un esponente Random b in 0...., p-2

3 calcola B =g%p ei =APm%p CT =B,

↓Invia IL CT aL DeSTInaTaRIO

DESTINATARIO:

1 Riceve il CT B,Dal mittente

2 usa la sua care privata a percalcolare m nel modo sequente:

- x =p- 1 - 2

m =BY%p

CONTRO

espansione del messaggio:1) CT èlungo 2. PT

RaIn

G:1 Genera RanDomicamente Due numerl PRIMI MOLTO GRANDI pe qTaLl CHe:p1h =9%4 =3

a calcola N =p. q
3 PK =N, SK =p,q)

minente:

1 Cerca la Chiave PUBBLICA DEL Destinatario N

a calcoca 12 (T.2 =m2% N

3 Invia IL CT aL DeSTInGTARIO

DESTINATARIO:

1 Riceve il CT. Dal miniente

c usa La Sua (Have privata p,9) PeR calcolate m nel modo sequente:

-

Mp =cP
+

4%.p
Mo =,2

a +ny.q
- TROVA Yp e YgTaLlCHe YpP+4,9 =1

r =YpP.Mo,tYg.9.Mp Y. N

S =ypp.Mo,-yg.9.Mp Y. N

-uno TRar,-r, S,-S é il messaGGlO ORIGInaLe m




