1 seguenti appunti sono frutto del lavoro di una studentessa, non dei docenti.

Come tali, potrebbero contenere
imprecisioni, errori 0 mancanze in numero arbitrario.

moouLo 2
SLibe o1
INTRODU2I0NE
Auce Bog
- c=E(K,m) c : m=D(K,c)
4 K
m = messoGGio orignate (Plan Text) E = QWGORITMO D CRIPTAZIONE
PURBRLIC |
: MessOGGIo ciFRARIO (Ciener TexT) D = QLGORITMO D DECRIPTARIONS
= CHIQVE SeGRETO CONDIVISQ
CaS) D'USO
(1) SINGLe -Use Key (one-Time Key) : LA CHIGVE SIMMETRICA SCGRETG Viene USATO PER CIFRARE un SOLO MENSOGGIO .
(2) muLTIPLe -USe KeY  (many Time Key) : LG CHIGVE SIMMETRICG SPGRETO Viene USATa PER CIFRORE PIU MEXNSOGE!
Auce Bog
m c=E(Pu, m) C : m=D(PR,c)
PV PR
m = messoGGId orignate (PLain Text) E = OWGORITMO D\ CRIPTARIONE
pvezua |
C = messoGGo CIFRARO (CienerText) D = OWGORITMO D DECRIPTARIONE
PU = cHigve PUBBLICA DI BOR
PR = CHIOVE PRIVATO DI BoR
PROBABILTY
DISCRETS

- U : Insieme yniverso

una DIsTRIBUIONE O PRoBOBILTE su U e P:U— [0.4] towecve ¥ P(x)=1
xeU

un evento € un sotoinsieme A py U T

X€
La PRoBagILITa’ ot unevento A ¢ P[A] = ¥ P(x)
UNo. VORIOBILE Ronpom € una Funaone X : U —

4
UNe. VORIOBILE RANDOM uniFoRme + su S € Tawe cHe Vaed , PLr=al=[g s stRive r<&95

X Y XeVy
o o o
0 1 1
1 0 1
1 1 0

PROPRIETY :

sia X una varioeite Ranpom ¢ {0,11" con DISTRIGUAIONE UNFORME .
510 Y NG VaRIOGILe Ranpom € {0,11" COn DISTRIBUAIONE ARBITRARI.
siano Xe Y mpipenpent:

= owora Z=XDY € una varaBIe Ranpom uniForme ¢ {0,171




SLIDe 02

SICURE220
PeRFeta

ore,

CIFRARI
d FLUSSO ,

PRG,
Adv

CIFRQRIO SIMMeETRICO

uN CIFRGRIO SIMmeTRIo  DeFMiTo 3u (K, M,C) € una coPpid D1 OLGORITMI EFFICIenT

-E: kKxM—>C

-D: KxC—H

Tae che YmeM VKek : DK, E(K.m))=m
E € sPesso RaNDOMIZQTO .

D € sempRe DeTeRMIMTICO .

CIFRARIO SICURD - SHANNhoON

(E,D)

pove :

SUPPONENDO CHE L'aTaccanTe 0BBIo accesso sowo oL CT (CiprerText) = amocco “CT-onLy anock *

Ym,, m; e M con Pen(m,)=Cen(m,) e Vg eC
PLE(K,mo)=2] = PLE(K,m,)=xc]

vn crFrario (E,D) pernimo so (K,M,C) € PeRFetamenTe SICUROD e :

oove K € uniForme in K.

CIFRaRIO One-Time Pap  (QTP)
K=H=C=40,}"
E(K,m)=Kd&m
DIK,c)=K®cC

SICURC20. PerFeTO. —>  [K| > [MI

K viene usato uno oo volTa  (one-Time wey) eo € RonDomico.  (=> DISTRIBUZIoNe uniForme su K )

PRo : veLote 3o (0 CRIPTORIONE CHe L& OECRIPTARAONE .

CONTRO : CHIQVI MOLTO LUNGHE &U MEsSAGGI MOLTO (UNGH!  (CHIGV (UNGR COME 1L MESSOGRIO ) .

OTP € sicuro (IK| > M)
=> DIFFICILE DO UNRE neLLa PROTICO.

CIFRARI @ FLUSSO

PER FORe (IO 81 SOSTITUISCE L& CHIGUR RONDOMICO CON und  CHIOVe P3EUDORANDOMICA .

Pseuporanbom Generotor (PRG) :
PRG € uno runaione G : 40.4?5 — 40,1]"

—
SPQ210 DEI
oeeo

crieroaone:  E(K,m) = G(K) ®wm = ¢

— LunGHez10 : &

LUNGHe210 : N
/ Tz &\

»

o m |-|

pecriprazone: DI(K, £) = GK)® £ =m

—> LUNGHez3a : S

/—> LUNGHE210 : N <—\
il

o[+ ]-[»

DRTeRMINISTICO eD eFFILienTemenTe COMPUTOBIE COn h>»s T.C.°

055 -

- K peve essere Ronbom

- K peve essere usaTo
Und 0L VOLTO



I CIFRORL O FLUSSO hon SOnO PeRrfetiomente  SICURI poleHe’ (K| 3 M1 .
DIGMO QUINDI UNO NUOVA DEFINIXone DI SICURR20 CHE 8 Roxd sui PRG.

r[0] := seed
- Linear ConGRuenmiaL GENeR3TOR : PoROMETRI 3, b (meri), p (paimo) — Al & & ) 15 e 8
= Ranpom  —  glibc random(): output few bits of r[i]
r[i] & ( r[i-3] + r[i-31] ) % 232 i++
output rfi] >>1
(1) usORe Lo CHIaVe K PIG DI UNG VOLIO. SV UN CIFRGRIO O FLUSKO € (hSICURO *
£, — m, ® PRG(K)
L, — m, ® PRG(K)
L, ®L, — m ® m, & PRG(K) ® PRG(K) — m,, m,
(2) MTEGRITE nan assicuRaTd : OTP € maueaBile
Auce Boa
*
n— e Jester Lo} — wor-
T T Kecrdp-=
« KOKOmd p=mdp

‘ ,:‘ ’

= Lop
NON € POSHIBILE RICONOSRRE evenTuall mobiFicke  sUL CT . QUESTe MODIFICHE POSSONO esseRe FATe (N MOpo

TOLe DG MODIFICORe PRevedIRILmenTe 1L PL .

S0PENDO CHE Y0 C'¢ XRIFO N M , 0o esemPlo ‘Auce’, TRuDY pus mooiFicare M SCRvENboc! HoRria'

merenso  p = ‘Atice © HMara'.

Rcy (mipo o1 PRG)
USOTO PeR NIAALRRORE LORROY S Come UNo. PSEUDO-RONDOM PERMUTAAONE Del NUMERI O, ..., 155.

L1InaL2010Nne. OUVIene con 1L SRGURNTE GLGORITMO (ON INPUT UNG STRMNGO. DI BYTES S -

fori=0to 255 do:

S[i]=i
j=0
for i=0 to 255 do: ¢ SCORRe LGRRAY UNEORMENTE
k=s[i % [s|] //extractone byte from seed 4 51 5POSTA GLLINTERNO DRLLORROY
j=(+slil+ k%256 < SeconDo o FoRmuL 4t Sl +K
swap(Slil, S[jl) s1scomaiono 1 votort Sl<] & S[4]
DEBOLe23€

- GNCHe OUMENDO CHE LOLGORITMO D! (NIAIGLI2RGAONS SI0 PeRFeTo, IL 2° BIT SORG MOLTO SPeXY0 In CHIORO
POICHE O PROBOBILITO CHE 3 O € moLTo OUTO..
- OTOCCO " CHIOVI CoRRreLate"




C5S (1ipo o1 PRG)

Content  ScrRameLNG  System

array cHiamoto  Linear Feeppock SHiFT Reaister (LFSR)
L %eep € (o s1oTo iuate o LFSR.

OBSOeTO & MOLTO ROTTO.

eSTReam (ripo o PRG)
PRG : ‘{0,416XR — {O,'fzn wn n>»s

|

NONCR : VOLORE NON RIPETIBIR PRR LD ST CHIOVe

E(K,m,r) = m @ PRG(K,¥)

Sawsa20 (K, r) = H(K, (r,0)) Il H(K, (r,)) I ..
siono T costonti PRRFISSATR

T
K

H: v r QPPUCA UNO. FUNIONE INVeRTIBILE R PER 40 VOLT®e  —» @ —— oUTPUT 6L ByTe

siICuURe2z0 el PRG
un PRG € SICURO QuUANDO € IMPREDICIBILE
suPPonenco oI avere | PRimi <« aIT pi G(K) a oisPosizione |, € PosSIBILe DRFIMIRE UN QLGORITMO CHe SCOPRO | RESTONTI.

n -
G: K —30,11" € prepcigite & :
3 un olGorTMo efFictente A e I 1< € € N-1 TOWE CHE

PLAGK)], )= GK)|¢pn 1 > % +& PR UN & von TRASCUROBILE
kek

un PRG e ImPReDICIBILE 2 NON € PREDICIGILE .

Test STatico

3 Py g\ 5 n
un Test staTieo su 40,411" € un aworTmo A tae che A(X) RiToRna ‘0 0 1", coe A 4041 — o,4} .

apvaniage (Adv)

sio G:K — {04{" un PRG

sia A:40,41"— 10,41 un Tes sioTico su 041" CHE TesTo Se (0 SPBRI0 Dele CKIOVI & INDISINGUIBILIMENT
uniForme @ O e non w € , 41 R WO €

- | PLA(GK))=1] - PLA(r)=4]1| € [o,
Adva[A,G] ‘ (_k[ (G(K))=1] F [0,1]

RITORNO 1 & RITIeNe CHe DISTGN20 TRA L& PROBGRILITA™ ©1 UNG CHIOVE
L PUT Sla RONDOMICo GENeRa1n. e DI una eFFeTvamenTe  RANDOM o




NUOVA DEFINIAONR O SICURRR2A :

G:K — {o1" e un PRG SCuRO se PER OGN
TesT stoTico A eFFiciente Ang G[A.G] € TROMUROBILE .

SICURLRZD SeManTICO

suun ciFroRo Q=(E,D) e un avveRsORO A |, S DEFIMISCR IL SeGUeNTe GIOCo :
PeR b= 0,1 perimisce pue esperimentt EXP(o) & EXP(1) come sesue:

b —[chouenger | Mo M€ M = IMel=TMl o oniao
K — K A L
£ —E(kmy) 20
Ad, [A,Q] = | PLEXP(0)=1]- PLEXP(1)=1]
EXP(o) : |CHaUENGER | ¢ Mo M, € H - Tmol - Tm,] OVVERSORIO
K — K A L.
£ — E(K.m) b ¢fo.f

e M Imgl=Tml
EXP(1) : |CHauenGeR | ¢ Mo, M, € H = Tmgl- Tm, OVVERIGRIO

K <k A
.C‘—E(K:,m1)

—— b €0,1¢

Q € semanticamente SICURD 5@ Adv&[A,OJ & TrRasturogile V' A eEficiewte .

: % (3¢ un PRG SICURG , OLLORA IL CIFRORIO & FLUSSO @ DervaTo Do G € semanTicamente SICURO.



SLIbe 03

CIFRARI n ens n BIS

esemP! DI CIFRORI G RUOCCH *
3 BLOCCHI E D e

n= 6L K =56

-3DES  n=ey K = 468
K es - AES

n=128 K = 128,192, 256

CIFRARI & BLOCCHI COSTRUITI 3U MERA2IONE

La cHiove K viene esPansa PeR ofenere n covt Ky, K, .. K, .

IL MesSAGGI0 M Vene DATO In IMPUT auwa PRIMO Round Funcrion  R(K,,m) CHe RTORNG m, CHe SARA LINPUT DEUQ
SLCONDA ROUND FUNCTION € oSt VIA .

VEeNnGONO e5eGUITe N ROUND FUNCTION Ccon INPUT CHIave K. € messaGGio m R(I(,@ , m{,) wn 1<€<n
L'OUTPUT DRLLULTIMA  ROUND FUNCTION SARAT IL MESSAGGIO CIFRATO L .

esPansione

o Rt Rl Rt ) - ™l }— 2]

OGNI ROUND DEVE esseRe FOCILmente (NVeRTIBILe .

PBF PRF : PseutoRanpom Function

PRP e una Funaione F: KxX — Y  Tawe He essTe un GLGORITMO efFiciente PeR calcolore  F(K . x) .

PRP : PseupoRanpom Permutarion

€ uno Funzone E: KxX — X Tawe cue

(1) 3ISTE un OLGORITMO DETERMINISTICO EFFIcienTte  PER calcore E(K, x).
(2) la Funaone E(K,:) e imerwa (VK).

(3) esiste un aLGormmo erFriciente D(K.y) inverso ao E.

055: Quoatsiast PRP g ancke on PRF.

sla F: KxX — Y un PRF, ouoRra:
- Funs[X,Y] e rinsieme or Tute & Funaont ba X o Y
-5 ={Fk,)IKek} < Funs[X,Y]

|Fons[X, Y1 = 1y
“SF‘ = H(‘

sla E: KxX — X un PRP, auoro:

- Pepms [ X] @ rimsieme o Tute & Funaioni nemive pa X a X (PeRmutazion)
-5 ={EK,) I KeK} ¢ Perms[X]




SItuRe?220 per PRFE

InTumvomente = un PRF € sicuRo se uno Ranbom Function € Funs[X,Y] e inbistnauiBie oa wna € S.

PRATICOMENTE : SIa b=0,4 e Dernsco LespeRmento EXP(b) come seGue :
1) A Invio QL cHouenGer e x.

b Xy, Xy, e, Xg € X
2) SuUQ Base pel VT b, oo J(x;) CHauenGeRr

e Lemvioad A ¢ 100, 4000, 4%

QVVeRIARIO
A

— b ¢{0,1{

15
3) SULD BOR D1 O CHe Riceve A peve  b=0: KK f:F(K:)
DIRe cosa Pensa 16 b, se 0 e 1. b=4: f— Funs[X.Y]

Fe un PRF sicoro Se per oGni avversaRio errcciente A :
Adz‘f)RF[A,F] = | PLEXP(0)=1] - PLEXP(1)=1] |
€ TROSCUROBILL

SICURE220. bt PRP

nTumvomente = un PRP & sicuRo se uno Ranoom FuncTion ¢ Perms[X] & inpistinguizie oa una € S .

PRATICOMENTR : Sla b=0,4 e Dermisco LespeRimento EXP(b) come seGue :
1) A mvio QL cHouenger e X,

b‘> X,,XL‘...,XQ €X
2) SuLa Bose pel Pt b, cowcota Jx;) CHauenGer avve)zwmo
e Llemvio ap A, { J00), J(x2), ., J(xg) —— b ¢ {0,1{

3) SUU0 RoR D1 O CHe Riceve A peve  b=0: K<k f-E(K:)
DIRe coda Pensa 33 b, se 0 o 1. b=4: §— Perms[X]

Fe un PRPSICURO Se Per oGm avversaRrio erFiciente A :
Adz{)RP[A,F] = | PLEXP(o)=1] - P[EXP(1)=1] |
€ TROSCURGBIL

DES DES : Data Encrietion S1andard

n n
pate Le Funziom 2y, .., 8 ¢ 10,48 —{0,41" non necessariomente mveRTIBIL
N an
S| VUOLe CReORe und Funone INVerTIee F: o, 47?" — {0,4}

s

INVERSO *

INVeRSO *




c s J: K x40,4]" — {0,47" un PRF sicuro.
GUORA Un DES a 3-Rounp F:{0,41" — 40,41 ¢ un PRP sicuro.
simo Ky, K, , K, criavt norpenpent

DOTe TRe COPPIe NPUT-OUTPUT  <mg, L. =E(K, my)> con €=1,2,3 S VWOLR TROVORE O CHIOWE K.

3DES : Dara Encrption Srandsrp - 3

CONJIDERA UN CIFRARIO & BLoccHt DES

-E:kxM —H

-D: KxM —M

un 3DES € perinfo ome 3E: KxM — M owero 3E(K, K, Ky, m)=E(K, DK, E(K; m))

PROPRIRTQ :

- (UNGHe20 CHIave = 3-56 = 468 BITS

-3 volte Pl Lento o DEDS

-se K,=K,=K, auora s omene un DES normare
- BUONA RESISTENZO GGLI OTACLHI

CONsIpeRO UN CIFRORIO o BuoccHt DES |

oermsco 2E (K, K, , m) = E(K, E(K,, m).

IDES Ky, K, , m) = E(K,, E(K,,m).

PROBLEMO. : ATIacco "mMeeT n THe mipbe ™ —> oot m (PT) g £ (CT) 81 voGUONO TROVARE (e cHiavi K, e K,
tou che E(K, E(K,, m) =¢
= D(K,, E(K,,E(K,, mN) = D(K,, £)
= EK,, m)=D(K,, £)

[ ek ml—— ek, ke i} ——[ ]

MEET 1IN THE MIDDLe

SteP 1) COSTRUISCO UnO TOBEUO COn 2 COLONNE :
Zﬂ

ja/_\ —
[e] [o]
TOTE L& POSSIBIL Kﬂ = 00..00 E(K’,m) IL MESSAGGIO CRIPTOTO
1
cHiovl D un DES K- 0o..01 E(K',m) CoN TUTe (& POSMIBILI
2 2
(0,.., 4%=N) K"- 00..10 E(RY,m) CHivl DI Un DES
K'- 41 .. 14 E(K' 'm)

step 2) CONTROLO PeR oG cHiave K se D(K,£) € presere newa 2* colonno
se si Ho TRovaTo —> Ki, (Lo cHiove osata n D(K, £))
— K, (corrispenivo neua 1° cotonna DI K, appena TRovata)



Ek,, m}—+—[Elk,, ) F——] ¢ | k- 00..00 | E(K'm)
DK, L) | vi e socooma K': 00..01 E(K',m)
se ol l K*- 00..10 E(K'm)
€ PResente neuLo : .
28 colonna ? :

K- 1114 E(K m)

K'- 11 . 1 E(K' 'm)

LO STesHo omacto sv ADES RicHIEDE MOOLTO PIV Temeo .

DESX

CONYIDERA UN CIFRARIO & BloccHt DES

-E:kxM —H

-D: kKxM — M

un DESX € pernmo come EX(K, K, K, m)= K, ® E(K, , maK,)

amaccHl o DES
- OTOCCHI LINeARI (DES) —— RICHIEDONO TeMPo
— QTOCCH! QuanTti(sSTICl (DES) — SUPER €0SYy

zlc}

AES AES : Apvancep EncrieTion Stancarp  (PRP)
DImensione peLle cHiovl = 128, 192, 256 BIT
DImensione Det BLOCCHI : 128 BIT

0GNI RounD € COMPOSTO DO DUR LOWEeR @  SOSTITURIONE €  PeRMUTDUONE
Rouno 4 ROUND 2 Rouno

K, [191] K, [1TS17] "84 ) K,

l _61,_ l _\Sz,— ‘\SI,—K l
éB —65_ — @ —63_ — — —63_ —>@—>
5, X 5,4 5, X

OGNl ROUND Deve eeRe SINGOLORMENTR WUERTIBILE PR ONSENTIRE LINVERTIBILITT (non ce myeRTIBILITA Glogate )

«— X
=
A

52

SOSTITURIONE : Viene apPLicota  5-Box ap o ByTe pew'inpur m (mled]= Olmle4]] per 1<i 4 <0)
PERMUTARIONE - SHIFTROWS + mIXCoLUmMnsS

araccei op AES
- KeYy RecoVverY JTAaCK
- RELATED KeY JTACK (Quando & CHIVI POSSONO e5%eRe MOLTo simiu )




PRF < PRG

sa F:Kkx{o,4]" — {0,4]" un PRE__— tvoue r

oerniseo L PRG G: K — {0,4}"'t come seaue:  G(K) = F(K , <ov) Il F(K  <1>,) Il ... I F(K, <t-13,)

. vowore O Vaore 1 VaLoRe -1
PRoPRieTA SCRITO U N BIT  SCRITO v N BIT

SCRITO dU n BIT
- se Fe un PRF sicuro, auora G e un PRG &\curo

— ({ PROCRSSI DI C10SCUN BLOCLO 30NO POROLLELIZ2GBILI

GLI eementi peL Ccobominio  ono
/ LUNGHI IL DOPPIO DI @UELLL DEL DoOMIno

sa G: kK — k¥ un PRG

oermiseo iL PRP F: kx{o,1] — K come segue :

F(K, xecfot) = G(K)[x]

PRoPReTO -
- se G € un PRG S1CURD, auocRa F e un PRF sicuro
G(Kk)[0o] G(Kk)[1]
1 ]
F(K o) F(K 1)

PER (OSTRUIRE UNn PRF con DOMINIO MOGG'ORe € PosaiBile estendeRe it PRG RicoRsivamenTe
sa G: K— k¥ v PRG

cosTRUISLO (L PRG G,: K — K" esrenbenpo G :

G,(K) = G(G(K)[D) || G(G(K)1D)
G
Gk)1]

G(k)[o]

G, (k)

DEFINISCO oéi Un PRF F @ K x{o,4}7’—> K come

F(K, xefoul') = GK)[X]




SLIDe oy Come USORR UN CIFRORIO O BLOCCHI SU MESSAGG! SPe230TI (N PIU BLOCCHI

OBIemVO :  COSTRUIRE una CRIPTORONE  S\CURO PORTenDo pa Un  PRP $iCuRo.

one - Time
Key
one-Time  Key
L'OWERSARIO HO & DIsPosiione solo It (T e (L suo OBIemVO € DI SCOPRIRE MFORmazont sut PT.
/“\
pr L 1T Il T TPl T 1 - [ 1]
T T 7 T T 1 U7 T
CT: [ el | Jef | | -
OGN COROTERE DeL PT viene converTITo neL caromere coRrrisronpente wn CT.
PRoBlema : s p,=p, OUORA C,=C,
ECB non € semonTicomenTe SICURO PeR MEssaGGI CHe CONTenGono Pid D un BLOCCO -
2 BLOCCRY
Pa P2
¥ 2%
Mg = Hello World = Ady_ [A ECB]=1
M, = Hello Hello =8
b — | cHauencer QUVEeRSARIO
K — K A 5e C,=C, , GLoRa 1
L= (@& —EWHK,m,) oaRImenTt O
Se pue BLoccH p In PT sono uguall , oncHe 1 pue BloccHl € 1 CT saranno uGUOLI ReNDENDOLI  DISTINGUIRILY .
pato un PRF F: Kx40,4]" — {0,4]"
cosTRUISCO on  Determimistic Counter Hope -
- CRIPTOAONS : - DRCRIPTOAONE : o non € necx'z:sso@\o
verTire  F eer
E (Km)= [mE] [ md | .. [ m@]| D (Km)=[CO [ cra]| ... [cnl] DRCRIPTORE.
DETCTR DETCTR
&) ®
[Flk,o)[Flk, )] - [Fk,0)] [Flk.o) [ Flk, )] ... [FK.L)]
[c@ [ e [ .. [ cnl] [m] [ mid [ .. [ m0d |
Y0L>0, se Fe un PRF sicure su (K, X,X) auora DETCTR ¢ semanticomente sicoRo su (K, X, X).
many - Time
Key

many-Time Key
Lavversaro Pus omeneRe 1L CT o messacgl scettt oo Ly (CPA @ Chosen-Puantext Amack ) |
IL SUO OBIRTIVO € DI ROMPERE Lo SICURRRRO  SEMOWITICH.,

peFnsco @ =(E,D) su (K,M,C). EXP(b), per b=0,4 € peFIITo tome :

. . = m
b — | cHawenaer Mo My e M+ IMiol = IMel OVVERYORIO

K<k A
»C7(7E(K,m(,,b)

PER ¢ =4,..,9

—— b e{0,1{

\

CPA — se oviersario wote €= E(K,m') eseque La RicHiesTa O CHOLLeNGeR con M ;= m;

gr=m

@ € Un CFRORIO SemonTICaMEeNnTe SICURD S8 PeR OGN GUVERIORIO eFFicIenTe A:
Ac'?gm[A,Q] = | PLEXP0)=1] - PLEXP()=1]| & TrascuraBie.

PROBLEMO : SUPPONGO CHE Q& PARITA DI MeSS0GGIo e cHiove it CPA Ritornt sempRe wo stesso CT.
OLLORA LOVVERIRIO PUS COPIRE @QUONDO DULE MG CRIPTATI SONO UGUALI .

(aRove quanoco Lo spac oey ms6 M & piccolo )




=> BISOGNO FORE 1N MODO CHE QUANDO Le CHIOVI 30O udaTe P voute (many.Time Key)
venGo PRoooto oant vouta un CT pveRrso.

sowzione 1)
sowzione 2)

IL NONCR NON Deve esseRe PEeR FORAR NE SEGRETO he RANDOM.
L0 woeein (K, n) non viene mai usata PIU DI LNA VOUTO.,

Auce Bog

mn £=E(K.m,n) £,n D(K.c,n)=m
| |
K K

2 TIPOLOGIR DI nonce -

assieme o CT.
- Ranoom nonce :

IL MITenTe , OLTRE QD INDICORE L MESSAGGIO M, INDICO QYICHE (L NONCe 1 .

- COUNTER : UsSATO QuonDs E Tiene TRACIO DELLO STATO DO MSG O MSG .
ST TeNeNDO  TRACCIG QNCH'eSSO DELLD STeISO STGTO | NoN € NeCrRsSaRIO

DaTo 1o stesso PT

CHEe (O 3TESSO N nNon sl RIPETO CON OLTO PROBABILITA .

SIcuRRe220 -
b — | cHauenaer

K-k L1HE(K,md’b,H¢)

NeeMio. Meye M IMiol=IMeil ['oeeiae

A

Pen(CT) = Pen(PT) + #Ronoom &ITs (1L CT € P wneo der PT)
viéne 030To Un VaLoREe none n CHE comeia a0 oGt VYIEMGGIO,

INOLTRE S8 (L DEeSTINAIARIO

IVIARGLL N

N« N . /N Deve essere DEFINITO GRONDE OBEASTANZO PER FORE n Moo

—— b €{0,1}

TUTL{ foNnee {1N.,..,Ng § DEVONO essere DIveRrs TRO LORD.

versione 1) CBC con Ronoom |V (Iniaiouacmon Vector)
D=Kx{0,4]" — {0,4}" € CotGorITmo mverso o E

l
m,n) E Elk,)

DECRIPTORIONE
Dpc (K, c): [L_vV_] [cl [ cid | e | - | e |
D(K'l') D(k’/') D(k/,') D(k/,')
| | |
D & @ 11—
l | l l
[mol [mid [ m [ - | mid |
OTOCCO © S8 COWeRSORIO PUS PReDIRRe L IV | oLLoRa non € PIU SICURD.
versione 2) CBC nonce -BoseD
Have = (K,Ky)
CRIPTAAONE
E coc(K,mn): [nonce] | [o] |mm |m[z] I m[lL] |
——®

[nonce] | L[o] z:m cm | cm

S0L0 ¥ 1L DESTINOTORIO NON (& LHA

@ € Un CIFRORIO NONCE -BAsED SemanTiICamenTe SICURD S8 PeR OGN OVVERIGRIO eFFicienTe A:
AdePA[A,Q] = | PLEXP(0)=1] - PLEXP(1)=1]| & TRascuRoBILe.
n

m[o] = Dk, c[o]) & IV
ml<] = Dk, c[+]) @ ele-1]

clol= E(k, E(K,,n) ®mLa])
c[el- E(k, cl-1 ®mlel)



DecriPTazIoNe

Opcae (K, £,n) |nonce| £l | £ c[z] - | e ||
”" Dik,”) mio] - D, e[6]) @ £l
LT — D mle] = DIk, c[<]) @ £[e-1]

| m[o] |mm | m[z] [ [ ma ]

sLibe 05
5CAMBIO
peLe crev TRUSTED 3% PGRTILS
L CE e neesITd DI memoRi220Re L& CHIOV) = OGNI UTeNTE Deve MEeMORIZAARE LN CHIOVe Per
oeni acro utente . O(n) cuiov V vteate = O(n?) chiovi 1n Toe.  0no TRoPPE |, € un PRoBLema.
soLuone : : MeMORI220 e CHIOVI QL POSTO DEGLI UTeNT!.
QGNI UTeNTe MEMORIAA UNA SOLO CHIOVe DI ‘occesso” aL TTP.
Kia Ky

Kz K3
Ku K;b

KM KM
K32 Kip
Ka, K3

come it TTP Genera Le cHiov!

() 1L mimente A (K,) Dice au TTP con cui vore comunicare = & (K

() . TTP scegtie una cHiave Rancom Kig

(3) 1L TTP manpa ap A 1L messagsio -~ "A,B" | Kyg cripTato con wa ciiave ot A = £(K, ,"AB [ Kyg)

(4) A DeCRIPTG IL MeSS0GGIO Ricewto ool WP e (o outRa a 3 criprancolo wn Lo cHiove o B ¢ E(k,B,”A,B“ I Kag)
In questo Mopo 510 A che B Homno o cHiove Ky, , Guesto cHIove PermeTe op Ae B Di GveRE Uno 3OO comunicaRIone ,
successvamenTte  saRd NECRSSORO GENeRORNE UITOLTRO PRR POTER COMUNICARE GVICORA. .

MIRKLE PULeS

PeRmeTe DI GENERORE UNG CHIOVE CONDIVISO. SN2 DOVeR UsGRe un onune TTP.

| PU2LRS SONO PROBLEM! RISOWVIBILL (0N Un PO’ DI SFORZO.

€ QunDi PossiBite cHe A e > comunicHino ton Ung CHIGVe tONDIVISA USBNDO UNOL SEMPLICE  CRITOGROFIA  SIMMETRICA,
INTEGRONDO NeL MESGGIO CIFRATO un Puale TRG Un POOL DI POSSIBILL PL22LE . RINLTO PERO es3eRe (eFFiciente.

PROTOCOLLO  DIFFIe - HeULmMan
Permene DI GENGRARE UNG. CHIGUE CONDIVISO. SEN20. DOVeR UXGRe un ontine TTP,

PORTENDO DALLG STTuaxone 1h cu Ae B non conoswono awcuna NFormoazione SeGReTa , A e B st scamBono per
MESY0GG! € OL TeRMING DI QUESTO  SCAMBIO eNTROMBI tonosono K. :

() Ae B sisamziano p,numero PRIMO, 2 g, NUMERD INTRRO Ya,..,p-21%
(2) A steGlie un valore Ranbow 3 € {4,.., p-2] calcoLn 8‘9 mod p) e o lnvia o B
() B sceslie vn volore Ronpom b € {4, ..., p-2] cawcowr g°lmod p) € Lo ivia a A

3
(@) A caucola weomente () (mod p) 2 B caLtoln LocoLmente (g&) (mod p) COST FA®NDO ENnTROMB)
QVRONNO L cHiove g°9 (moed p)

UN POSSIBILe EOVESTOPPER QVREBRBR DIFFICOLTK PeRCHE DOVREBRE eSeGUIRE TUTe QUEeSTe (OMPUTORON
compeesse (n Locote , meniRe Ae B e R sono pwvise . (BonaLe | FORSe Ra UTILe Nesu anni ‘80 aL massimo )




sLibe 06
ARITMETIC
MOPVLSRE | \[. ero PosiTvo
P = NUMERO PRIMO
Z,=10,1,., N-13
5-3=0 nZ, — 5-3+tK42={04,. 1l

-2t K-42:30,4,.., 41}
-2+1.42=40¢{04,..., 441 /

TRO Xxey: 3a,b wmer Tc 3-X +b-g=medlxy)
e med(x,4) =4 = xey sono RelaTOMeENTE PRI,

C or x In Z € Letemento X '€ Z T0l CHe XX =1

2?nz, — 2 SN g 4 MF = N4t = (N+1) /N =1

xeZ, <= mcd(x,N)=1

Z: =\xeZ, mcd(x. N)=1} au eement nvernzin n Z
PER | NUMERI PRIMI P vale CHe Z; =Z )40} = 44,2,..,p-13
X
c =
Z, <{0... M} *4,5,7,445
PER RISOLVERE X' N x € Zy 8 PUC LSORR LOLGORITMO DI EUCLIDR esTed0.

dx+byzo nZ, = x=-b3"'mn Z,

Teorema D1 Fermar = ¥xe Z,, x7"'=4 m Z,
p=5 = 3"=3"=81=4nZ,
= xeZ, = XxxP"eq = x'=xP? 0 Z,

PeR GENERORE RANDOMICOMENTE UN NUMERO PRIMO LUNGO 4024 B(TS -
Ll UN NUMERO NTERO Ranpom € -
(1) sceG eRO 1MTERO R [a%%  20%-4]
VeRIFICO e =1 n :
(2) veRriF P-4 nZ,
se o RITORNA p , aLTRIMenT RITORna a (1)
. 7 5 . C 3 2 = 7*
leorema o Evero * Z, € un ‘GRUPPO Cituco' © 1ge Z, Toe cve {4,9,9% 9, ., 9F” {=7Z,
*
QUESTO VaLoRe g 5i CHIOMO oZ,
p=? Z, = i 1, 3,32,33,350351 ={4,3,2,6,4,5} ooro roomincio 00 coeo : 3°: 203723 =4, 37-323%3=3,
\:
3-3:‘3/?{2 3:3:33=81/%=4

tmseme {4,g,9% ¢, ..., gP? } viene criamaro & 8 NDIca on <g>.

. S . - - a _

L DI ge Z, € L0 Dimensione ol <9> © ORD (3) = I<%>I = ILValore WinoRe & >0 T.c. g7 =1 in Z,.
Teorema D1 L aGRanGe : Vge Z; , ORD, (8) DWVIDE P-1.

DEFINISCO Un TeRo N La N)=1Z]




SLIbe 06.1

CRITOGRAIFIA
AdSIMMeETRICI

PN) _
=41 n ZN'

Teorema o Euviero - VXEZL , X
dX+ b-g=o nZ, = X=-b-3" in Z,

RISOLVERR Quele ton GRODO POUNOMIOLE 7

Lelemento x € Z, tae cie X' =C In Z, € CHOMOTO Dt C.
=7/ M=-6 < 6=216711=1

4
QuanDo esiste c" In ZP?

- COD0 SEMPLICR
1 -
se med(n, p-1) =1 | auoRra VceZT,'- CneZ, ed € FOCIe DO TROVORR.

-coso N=3 : mcd(Z, p-1)#1  (se p e un numero PRIMO oIsPaR )

X e€Z, € Un REIDUO QUADRATICO (QR) se Ho RODICR QUADRATA € Z, (Ix ¢ ZP)_

p € NUMERO PRIMO DISPARI => L NUMERO D1 Q.R. n ZP e Pz-q +1

ﬁ]
leorema o Euvero * X€Z7 € un QR. < X* =1 nZ, C0on p numero PRIMO DISROR)
-d+b*-49¢c
ax*+bx+cC=0 mZP = X= ZJA nZ,

mitente &
pesTinatorio A

CHIBVEe PUBBUCA : CHIOVE RELOTIVO 0D Un SoLo 0TehTe A | (onosCiuTe Do TuTi .

CRIPTA2AAONE CON CHIAVE PUBBLICA : LIGTa DA B QUANDO vuoLe (NVIGRR Un MEsSaGGio ap A,
non aUTenﬂcaTO)

successivomente A OECIFRERA IL MESIAGAIO ON LD UG CHIOVE PRIVATA. (OOV\FIDQYH(QUE

DECRIPTAAONE CON CHIQVE PUBRLICA : LSATA DA A Quanco Riteve un messagaio ba B3,
auTeNnTICOTO MO
PReceDeNTemenTe CRIPTATO ton o cHiave PRvATA o1 B. (non confibenzace)

CHIaVe PRWATE : CHIQVe ReLaTiva 0D Un Solo uTente A | sconosciuTa G TUuT TRGNNE cHEe oD A.
CRIPTAAONE (ON CHIQVE PRIVATO : LSATa DA (3 Quanto vuole mvIORe UN messagaio ao A
- ( auTeENTICATO MO

successIvomenTe A OECIFRERN IL MESAGAIO ton Lo cHiave PUBBLICA b1 3. (non conFibenziaie )
DECRIPTAAONE CON CHIGVE PRIVATA. : LSATG DG A QUANDO RICEVE LN MEssaGaio pa 3,

( non GUTQV\T!CQTO)
PReceenTemeENTe CRIPTOTO (on W CHIoR PURERLICA D1 A. lwonFidenzale

€ MOLTO DIFFICILE TROVORE LG CHIGVE PRNGTO OQVeNDO Lo PURBLILCH.

CONFibenAaLe - MesSaGGI0 CRIPTATO Con Lo CHIOVE PuBBRLICA DeL DRSTINATORIO , DECFROBILE $O0 won
LO CHIOVR PRIVGTQ DeL DesTInatarIo.

CHIAVe PUBRBUCA
un sISTemo Of CRIPTOA0NE O CHIOVE PUBBLICA € UNo TRIPLO DI GLGORITMI (G,E.D) DOVe -

G() : Genera Ronpomicamente UNG COPPIG OF cHIOV! : PK (private key) 2 SK (secure wey)

E(Pk,m) : RToRno £ e C Ronpomicomente
D(SK, £) * RiToRN0 me M © | perermmisTicomenTte

PROPRICTO DI Condistenza = Y (PK, SK) Ritornote pa G , YmeM = D(SK E(PK,m)) = m




TrRarPDooR
PeRMUTITION

PeR b=0,1

peemisco  EXP(o) o EXP(1) come :

b—

CHauenGgerR

(PK.5K)—G()

PK

Mo, M, € H- IW\oI - m\ﬂ

¢, E(PK,mM,)

QVVRRYARIO
A

— b e{0,1{

E =(G,E,D) ¢ semonTicamenTe SICURD $e PeR OGNI QUVERSARIO eFFiciente A :
Advsb[A,E] = | PLEXP(0)<1] - P[EXP(1)=1] | ¢ TRascuroBILe.

one-TIme SeCuRITY =  many-Time $eCURITY

menTRe Per \ CIFRORY SIMMETRIC) *

ONe-TIME SECORITY =  Many -TIM SeCORITY

sa [ =(G,E,D) un ciFRORIO o cHiove puaBuca Definmo su (M.C).

PerR b=0,1

pernsco  EXP(o) & EXP(4) come :
b—| CHouenager S OVVERIRIO
(PK,SK) < GU) |  cca rase 4 £:¢eC &
Mg <— D(SK,,Q;)

sfba Mo . me M- Imgl = [m

L— E(PK,mb)

CCA Fose 2, CieC: Le#L

m.—D(5K, L)

E =(G,E,D) ¢ CCA sicuRo Se PeRr oGm avversaRio eFFiciente A :

A&%A[A,E 1:= | PLEXP)=1] - P[EXP(1)=1]| & TRascuROBIE.

TRAPDOOR PRRMUTATIONS

-1
La Funaone TOF : X — Y € una tRIPL0 D aeoritmi erFicientt (G, F F) oove
: PK (Privote rey) 2 OK (secure wey).

G() : Genero Ranpomicament® UNG COPPIO DI CHIOV!

F(pK,-)
F'(oK,-) -

PROPRICT. DI consistenaa = V (PK,SK) Ritornate a G, YmeM - F (5K F(PK, x)) = x

-1
(G,F F7) ¢ sicura se F(PK,-) € una Funzione “one way" :

. DEFINISCe DeTeRMINISTICOMeNmEe una Funzione X — Y

peFmisce una fFunzione Y — X cHe mverta F(PK,-).

DIFFICILE DO INVERTIRE £ Non Sl Ha K.

CHawenGeR

(PK,5K)—G() PK , 4 < F(PK,x)

—— b €{0,1{

FOCiLte DL COMPUTORE, MO MOLTO

R

X X

OVVeRYIRIO

A

<R Ranbom



(G,F,f—ﬂ) ¢ un TDF 8ICURG se PER OGN GVWERSORIO eFFiciente A -
A&UOW[A,F] = Plx=x] < TRascuRaBILE .

HASH
FUNCTION
HASH Function
INPUT DI LUNGHERR0 GRBITRARIG
OUTPUT DI LUNGHEA20 FISSATO  (TiPicamenTe moTo PIU (ORTO  DeLL nPuT )

516 H(*) LGLGORITMO HosH one -way , aLLOoRG -
- INPUT : STRINGO M DI LUNGHEA2G ORBITRARIA .
- OUTPUT : STRINGA Binaria H(m) wnga [ B1Ts , CHIGMATA “HASH DI m SU H"
- L0 wnGHeRa L € FIss0Ta PER LG FUN2AONE HOMH ONe -way DOTa.
HD5 Ha L =128 aits
SHA-1 wa L= 460 BIts

PROPRIETO D' UN BUON OLGORITMO HASH OnNe.-way

- FOCILe OO COGLCOWARE  LOLGORITMO DRYE esseRe velLole

= DIFFICILE DO INVERTIRR  hon €I DEve essere  Un ALGORITMO  INVERSO FATIRILL

- DIFFICILE CHe GeNRRI COLLISIONI Deve eseRe INFOTIBIL TROVORR ©Ue \PUT CHE GRNERINO L0 &essO HASH
= un mNIMo LamB10MenTo NRLL' INPUT DeVE GEeNeRORe un COMBIO RODICOLR neL VALORe HOSH

siano: (G,F F") un TDF sicuro X =Y
(Es  D,) un CIFRGRO sSimmeTrico perinmo su (K, H C)
H:X—Y una Funaone Hosh

COSTRUIGMO VN SISTRMMO DI CRIPTAzione a cHiave eugeuca (G,E, D) pove IL GeneraTore Ol
cHovi G € 1o stesso peR Le TDF
cripozione © E(PK ,m) — x & X

@— Flpk, x)

K — H(x)

c—E(K,m) — oureur: (@ c

pecriprozione = DISK, (g.6) —  x — F (5K, @)
K — H(x)

m— D.(K,€) — outpur: m

se (G,F F") & un TDF sicuro , (E,  D,) FORMS®E uNa CIFROTURG QUTENTICOTR. €
H: X —Y e un oracow Ranbomico , ouora (G,E,D) ¢ (CA™ sicuro.

7

oss: MAl appucare F(PK,:) oiretoment oL PT POCHE NON SORRBEE  SEMONTICOMENTE MICURO
ep esISTond NUMEeROoS OTOCCH! .




RSA RSA (TDP)
S| BASG SULLe PROPRTOT OEI NUMER! PRIMI € SULLO TeORe! DRI NUMeRI.

G() : (1) sceGue RancomicaMenTe DUR VUMER! PRIMI p & q = 402L BITS. FIssa N=p-q
(2) scegLie oue nTeRl e e d Tau CHe e-d = 17 ¢(N)
(3) RiTorRnG PK. = (N, e), Sk =(N,d)

F(pk, x) : Z:f — Z: e RSA(x)=x® 1 Z,
(1) L MITENTE CRRMA WO CHIGVE PUBBLCG DeL pestinoTaro PK = (N e)
(2) catowa 1 CT € = m* /N e (0 mua oL 0esTnaTaRrIo
F'(9K, %) = ud pove y° = RSA(X)? = x& = KON < (e oy
(1) 1L pesTinataR©O Riceve 1L CT
(2) cawcod 1L PT usanoo v sva criave prvama SK = (N d) @ m=c9/N
chiovi o1 (3 (1) sceGLe pue NUMeRI PRIMI: p=5 2 §=14
(2)mounPuca peq i N=p.g=55 = 9(N)-Lo
(3) SCAGLIE UN IUMeRD : =3 T.c. med(e,40) =1
(L) caLtowr d T.c. sooowsFt (€-d) £ PN) =1 owero (3-d)/ Lo =4, d=27
cHiave pPueBuca o Bt (Ne) = (55, 3)
criave prwvata ol B¢ (N, d) = (s5,27)
A mimente : vuole monoore un msc m=13 o 3
TROVO L0 cHiave PuEBLIca b1 B: (55,3)
calcola £ ner seguente mopo L= mE /N
= 13%/ 55
=43° /.55
= 2193 /55
= 52

CRIPTO2IONE

monba IL CT £:52 0 B
B pestinotorio = Riceve L CT £:=52 pa A
VX0 L0 O CHIove PRwora (55,23) PER caloloRe m :
m= %/ N
52‘2} / B DecRiPToone
13

= E(PK,m) : (1) sceGLe Ranpomicamente x In Z,
(2) g < ROA(X)=x* o K< Hlx)

(3) riToRNa (Y, E (K, m)) = (y, £)
D(SK,,(y,£)) - riorna Dy H(RSA™(4), £) = m

L'RSA TDP non € uno scHemo D1 QIFROTURG POICHE  SemMONTICOMENTE NON SICURO

$SA € Dawero uvna Funaione one-woy ?
PeR (NVERTIRR L& FUNZIONE Sen2G oveRe d o DISPosi2ione , L'aToctGnTe peve CGLColoREe X Da L, ovvero

peve coltoloRe XS/ N eo e ramaie.




PeR occeleRoRe (G CRIPTRAONE  BISOGNA SCAGLIERe un e PICCoLo IL mniMmo e e:=3

’

IL VOLORS CONSIGLIOTO & € = 65537 = 2%+ 4

- TIMING QTACK  IL TemPO neessario Per awcolare /N pus RIVELORE QUALSYR UL UALORE d
- POWER ATICK L0 POTENA0 NECESSORIA PeR CALCOORE C/N PUG RIVELORE QUOLLOSE UL UALORE d
- FAULT aTIACK  UN eRRORE DI LOMPUTARONE  neL caLtolo DI CC /N Pus RIVELORS QUALLOSA SUL VaLORE d

un Generatore oi cHiovi G() € OpendSL.

QUESTO GLGORITMO

(1) GeneRo 1L NUMERO PRIMO p PORTENDO DAL $LED DI INIAOLIZZ0AONE ;

(X) OGGIUNGE OL $LED UN NUMRRO DI BITS PER MODIFICORE Lo RANDOMIZIAZIONE ;
(3) GeneRo L hUMERO PRIMO g DAL $£eD "MODIFICATO' .

() cacon N=p-q

SUPPONENDO D1 aveRe Un Seet  Iniiole on POCHI eementl DWWEeRS DRVICR GeNRReRANNO LO STESO
vaLore p, ma DveRs q PRobucenco cosi overst N Nje N, te. med (N, Ny) =p |

FIRMO

pareLe FIRM@ DIGITALE

G() Genero 1o CHIOVE PUBBUCH e PRIVATO DeGLI uteri come PeR [RSA .

mimente :

(4) 1L mimente Calola LA FIRMO DIGITALe S DEL MEeSSOGGIO M Usanbo Lo o cHiove Pavata d : 5=m /N .

(2) concatena m e S (m,s) INDICG. 1L MESSAGGIO M @ LA FIRMO DIGITALe S DEL mimente sU m .

(3) IL_puTenTe MV\G Gl DRSTINGTaRo (a PP (m,s) .

DESTINATARIO °

(1) IL pesTinataRio  Riceve (m,s) e cerca Lo CHiove pugkuca (e, N) peL mimente .

(2) catcown t =5/ N,

(2) conTROWG € £ =m : 38 & SIGNIFICO CHe N NoN € STOTO MODIFICOTO LUNGO IL TROGITO € CHe (L
mimenTe € CeRTIFICATO , OLTRIMENTI RIFIVTA 1L MESSAGGIO ‘- VERIFICO DRLLO FIRMA .

L& FIRMO DIGITOLE NOV OSSICURG W CONFIDRNAALITA MO GSSICLURA L QUTENTICITAT € Lo hon RIPUDIOBILITA |
OB | MESIOGGI DO NVIARE SONO LWNGH! I €3eGUe  un'oPeRAAONe INTeRMEDIO -

(1) SI CaLCOLR  L'HOSH DeL MESSAGGIO  PeR RENDERLO DI UND LUNGHERRO PReSTOBILITA
(2) 8 FIRMO.  DIGITALMENTS [ HOSH

PRaTICAMENTE (IMPOSSIGILE DO CODIFICORE

non RIPUDIOBRILE

VERIFICOBILE LNVeRsALMENTe

@ DIVERYD PER OGM MESMOGGIO POICHE &I BASA SUL MESSGGGIO  STeSso




ALTRI sisTEMI
CRITOGRAFICI
ASIMMETRICI

ELGamaL
G() : (1) sceGuie un nUMeRO PRIMO p € UNG ‘RADILR PRIMITNG MODULO p* g
— —

V @ numero coprmo o1 P, 3 K un Tero T.C. 8K= alp

DU INTeR! s0NO COPRIMI & IL LORO mcd =1
(2) scegLie un esponente Ranbom & in [o,.., p-2]
() computa A=g%/. p
Pusuick Key = (P,a,A)
Secret Key = a
mimente
(1) Cerea La cHiave PUBBLICO OeL pesTinamario (P, 8'A)
(2) stegLie un esponente Ranpom b 1n [o, .., p-21]
(%) cacoran B=g°%p e ¢ =A°m7p — CT=(B,c)
(4) wmvia 1L CT oL DesTinaTarIo

DESTINATORIO -

() Riceve L CT (B, c) ooL mente

(2) LSO LOw SLGL CHIGVR PRWOTO & PER (COLLOLORE M NEL MODO SeGUENTE :
- X=p-1-3
-m=B%¢c /p

esponsione oeL messaggio = 1L CT e wngo 2.PT

Ratn

G() = (1) Genera RONDOMILAMENTE DUE NUMERI PRIMI MOTO GRONDI P € q Tou cHe

(2) catcoa N=p-q
(3) PK=N , SK- (p,q)
miTente «
(1) CORCA LA CHIOVe PUBBLICA DEL DesTinomaric N
(2) carcoa 1L CT ¢ =m?*/-N
() imvia 1L CT oL Destinatario
DeSNATaRIO -
() Riceve it CT £ ooL mimente

(2) LSO LDy 5(00 )('_Hlave Prwvota ( P,q) PER COLOLORE M NEL MODO SeGUENTE :
P+1 /-
=L i

(9+1)), .
= z /.

m
9

- TRova %P e Yq Tau Che 3P'P + %9'9 =1

~ P (ggpmatggqome) 2N

5= (gspmg = Ygamp) 2N

“UNOo TRA F -r 5, -5 € IL MESSAGGIO ORIGINALE m

plb=9lu=3





